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 چکیدٌ
 

اص اّويز  S-Box ، سَليذّبؼشنيػ گًٌَِیادس  زياهٌ دبدیثلَک دس ا یگبسًسهض یسٍؽ ّب هَثشًقؾ ثب سَخِ ثِ اّويز اػز.  بياؿ ٌششًزیاهحيظ  هجبحث دس  يیسش ياص اكل يکی زياهٌهَضَؿ 

  ّبی S-Boxسٍؽ سغييش دس  کیهقبلِ  يیاػز. دس ا هْن چبلؾ کی ٍصى ػجک S-Boxسَليذ،  بياؿ ٌششًزیا یگشُ ّبدسهٌبثـ  زيؽشف زی. ثب سَخِ ثِ هحذٍدی ثشخَسداس اػزگبسًسهضای دس ٍیظُ

 ،2دٍ ػَئي ثَدى اص خولِ یفولکشد یبسّبيثب اػشفبدُ اص هق یـٌْبديد S-Boxؿَد. يه اسائِ 1اثشثيضَی خن ثب اػشفبدُ اص سَليذ آًْب ثِ ؿکل دَیب ٍ  ذيٍاثؼشِ ثِ كلسهضًگبسی هشقبسى ایؼشب 

 ّبی ػجک ٍصى ٍ قَیS-Box ذيسَل یسٍؽ هَثش ثشا کیاسائِ ؿذُ   S-Box سَليذ شنیكٌذ كِ الگَسيه ذئيسب يبثیاسص حیؿَد. ًشبيه يبثیاسص 5یدسخِ خجش ٍ 4يثْوٌ اثش فشٍدبؿي ،3ثَدى يشخغيغ

 اػز. یسهضًگبس

 يضَیخن اثشثدَیب، اهٌيز ایٌششًز اؿيب، سهض ثلَكي، S-Box کلیدی: کلمات
 

 

 

  مقدمٍ -1
 ّبیثيـشش خٌجِ( دس IoT) يباؿ یٌششًزثب سَخِ ثِ ًفَر سٍص افضٍى اػشفبدُ اص ا

هَسد  يشاخ یّبػبل يع ،ثؼشش یياثقبد هخشلف اػشفبدُ اص ا ی،ثـش اهشٍص يصًذگ

ثخلَف  يباؿ یٌششًزسَخِ خبهقِ دظٍّـگشاى قشاس گشفشِ اػز. ٌّگبم اػشفبدُ اص ا

ضشٍسر  یکاعلافبر ثِ  هضًگبسیٍ س يزثحث اهٌ ي،حؼبع ٍ ثحشاً یدس كبسثشدّب

ػجک ٍصى  یسهضًگبس یذخذ یّبفوذُ سَػقِ سٍؽ یلؿَد. دلايه یلسجذ يبسيح

 یّبهٌبثـ دػشگبُ هحذٍدیشْبیفجبسر اػز اص الف(  يباؿ یٌششًزا يظدس هح

اًشْب  اص اسسجبعبر یدشداصؽ  ٍ ة(  ثْشُ ٍس یيثِ لحبػ حبفؾِ ٍ سَاًب يباؿ یٌششًزا

هشقبسى ػجک ٍصى خْز  یسهضًگبس یّبكِ هٌدش ثِ اػشفبدُ اص سٍؽ  6ثِ اًشْب

 يبثيثب ّذف دػش ييثب سَاى دبئ يباؿ یٌششًزدس هٌبثـ ا یدس هلشف اًشط یيخَكشفِ

 .[5-3ؿَد ]يه يـششث يزثِ اهٌ
ّب  یبًِّوشاُ ٍ سا یّباػشفبدُ دس سلفي یثشا يػٌش یسهضًگبس ّبیالگَسیشن

 يفع یيًقبط اًشْب يب،اؿ یٌششًزا یّبدس ؿجکِ يکِدس حبل ّؼشٌذ، هٌبػت يبسثؼ

 یخبػبص یّبيؼشنٍ ػ RFID یّبتهبًٌذ ػٌؼَسّب ، ثشچؼ یيّبؿبهل دػشگبُ

 ي،هحبػجبس يزٍ ؽشف ِحبفؾ ّبییزهحذٍ يلّب ثذلدػشگبُ یيؿذُ اػز كِ ا

 ٍصى ػجک یسهضًگبس یّبداسًذ كِ اص سٍؽ يبصً یيّبفبهل يؼشنػ هقوَلاً ثِ

-اص سٍؽ یایشهدوَفِ، صٍصى ػجک یسهضًگبس ي،ثِ عَس كل [. 3كٌٌذ ]هياػشفبدُ 

 یدّذ كِ هقوَلاً دس دػشگبُ ّب يسا اسائِ ه یيّبيکاػز كِ سکٌ یسهضًگبس یّب

 [.6ؿًَذ ]يَّؿوٌذ كن هلشف اػشفبدُ ه

س ًؾش د 7 سهض خشیبًي ٍ ثلَكيثِ فٌَاى  ثغَس كلي ی،سهضًگبس یّبسکٌيک

 یّبیٌِ[ اص گض9] AES8  [8 ،]DES 9 [1] ٍ SMS4 یّب[. سٍؽ7ؿًَذ ]يگشفشِ ه

اػز ٍ  يدس سهض ثلَك يثخؾ اكل S-Box 10. ّؼشٌذ یسهضًگبس ّبیكبسثشد سٍؽشد

دليل هبّيز دَیبی   . ثِ[11داسد ] یسهضًگبس يشيثش ػغح اهٌ يويهؼشق يشسأث

ثب  . صیشاهحيظ ایٌششًز اؿيب، اػشفبدُ اص سهضّبی ثلَكي ایؼشب كبسایي لاصم سا ًذاسًذ

ّبی ایٌششًز اؿيب كِ  دس دػشگبُ ّبی ایؼشبS-Boxسَخِ ثِ اًذاصُ ثضسگ خذاٍل 

-Sػبصی آًْب هيؼش ًيؼز، ثْشش اػز اص ّبی هٌبثـ  اهکبى رخيشُثذليل هحذٍدیز

Box،دس ّب ثب اًذاصُ خذاٍل كَچک اػشفبدُ ؿَد. اص ػَیي دیگشBoxّبی ایؼشب ،

ّبی S-Boxّبی سَليذ ؿذُ ًؼجز ثِ S-Boxثذليل ثبثز ثَدى سهضّبی ثلَكي، 

-Sؿًَذ. اص ایي سٍ ثب كَچک كشدى سش ثبص هيسش ٍ ساحزولار ػشیـدَیب، دس ثشاثش ح

Box ّب ٍ سَليذS-Box ٍ ّبی ػجک ٍصى كِ داسای اًذاصُ خذٍال كَچکششی ّؼشٌذ

ّبی ثب سَاى ثِ ػغح هٌبػجي اص اهٌيز دس دػشگبُدس فيي حبل دَیبیي آًْب، هي

خْز  يسٍؿ يـٌْبدد، یيثٌبثشاػبصی ٍ هحبػجبسي دػز یبفز. هٌبثـ هحذٍد رخيشُ

اػز كِ دس  يباؿ یٌششًزا يظدس هح يبسيح يبصً ٍ ػجک ٍصى یک یبدَ S-Box يذسَل
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َّؿوٌذ ثِ كبس  یّبٍ كبسر  12ثذى ينػيؿجکِ ث  11ينػيآى ؿجکِ حؼگش ث

 .ؿًَذيگشفشِ ه
ثِ  S-Boxدّذ كِ يًـبى ه یبدَ S-Boxهؼئلِ  یاًدبم ؿذُ ثش سٍ یّبثشسػي

ثبلا  يزثب ؽشف يهٌبثـ حبفؾِ ٍ هحبػجبس یداسا ّبیيظهح یش سٍی ثاعَس گؼششدُ

 ، قذسر هحبػجِی كنثب فوش ثبسش َّؿوٌذ يبكِ اؿ يهشوشكض ؿذُ اػز. اهب ٌّگبه

اػشفبدُ  يباؿ یٌششًزا یّبيظدس هح یظُثِ ٍكِ ثبًذ ٍ حبفؾِ هحذٍد  ی، دٌْبدبئيي

-يؾ هْن هغشح هچبل یک یکّب ثِ فٌَاى S-Box يشیؿًَذ، اػشفبدُ ٍ ثکبس گيه

هدْض ثِ حؼگشّب دس  یّباػشفبدُ اص دػشگبُ یآٍسيفاص سَػقِ  يؿَدكِ كبهلاً ًبؿ

هٌبثـ حبفؾِ ٍ هٌبثـ  یزثب سَخِ ثِ هحذٍد [.14،  13اػز ] يظ ایٌششًز اؿيبهح

 ّبیسٍؽس یثش سٍ ،هقبلِ یيدس ا ي،ٍاقق يبیدس دً يباؿ یٌششًزا  ثؼششدس  يهحبػجبس

سوشكض ؿذُ  ،ركش ؿذُ ّبیهحذٍیزخْز غلجِ ثش  دَیب ، ٍصىػجک  S-Box يذسَل

 اػز.
سَػظ  13ثيضَی خن اثش يٌِ،صه یيهغشح دس ا یّباص سٍؽ یکي فٌَاىِث

-يهٌحٌ یهٌبػت ثشا یگضیٌيثِ فٌَاى خب یاػشفبدُ دس سهضًگبس ی[ ثشا15] يشضكَثل

اػز كِ ثِ  یخجش یّبيدس گشٍُ هٌحٌ يضَیثشاث خنؿذ.  يـٌْبدد يضَیث یّب

 یف، سقشييؿًَذ. ّوچٌيًؾش گشفشِ ه دس يضَیث یّبياص هٌحٌ يفٌَاى گؼششؿ

اػز.  g ≥ 1 14اػز كِ دس آًْب  یيّبيثش اػبع هٌحٌ يضَیخن اثشث یسهضًگبس

 يضَی،اثشث خن اػز كِ آىكٌذ يسا هغلَة ه يًَؿ هٌحٌ یيآًچِ كِ اػشفبدُ اص ا

ص داؿشِ يبً یكوشش یػبص يشُثبًذ ٍ رخ یبػبصد كِ ثِ دٌْيَّؿوٌذ سا قبدس ه يباؿ

 [.16ثبؿٌذ ]

اسائِ ؿذُ اػز كِ دس آى  یبدَ S-Box يذسَل یذسٍؽ خذ یکهقبلِ،  یيدس ا

ثلَک ػجک ٍصى ًؼت ثِ سٍؽ هغشح  یسٍؽ سهضًگبس يزدس اهٌ يـششیثْجَد ث

 یي. دس اثلَسر ایؼشب اػز، حبكل ؿذُ اػز S-Boxكِ دس آى  SMS4ؿذُ دس 

قذسر  یبثيخْز اسص يل آىٍ سحل یِ، ثِ سدضS-Boxًحَُ ػبخز  يبىهقبلِ دغ اص ث

عشح اسائِ ؿذُ ثب اًدبم  یيكبسا یبثي. اسصیندشداصيه سٍؽ ديـٌْبدی یسهضًگبس

 يضَیاثشث خْز هحبػجِ خن SageMathثب اػشفبدُ اص  یػبص يِؿج یٌذّبیفشا

 [. 17ؿَد ]يه یبثيٍ اسص يلؿذُ سحل يذسَل S-Boxؿَد ٍ ػذغ ياًدبم ه

-S يذخْز سَل یشنالگَس یک يـٌْبدیهقبلِ اسائِ د یيعَس خلاكِ، ّذف ا ثِ

Box اػز. ثِ عَس خبف ، ّذف  يضَیثب اػشفبدُ اص خن اثشث یبدَ يذٍاثؼشِ ثِ كل

  اػز. يذٍاثؼشِ ثِ كلدَیب ٍ  S-Box یدبدا یقاص عش SMS4 يزهب ثْجَد اهٌ ياكل

 [. 9ًـبى دادُ ؿذُ اػز ] 1خذٍل  SMS4هَخَد دس  S-Box فٌَاى هثبل، یکثِ

   SMS4دس   S-Box-1 خذٍل

0 1 2 3 4 5 6 7 8 9 A B C D E F  x 
C 5 6 B 9 0 A D 3 E F 8 4 7 1 2  S(x) 

 سٍؽ يهقذهبس ين، هفب2ّؿشح اػز: دس ثخؾ  ثذیيهقبلِ  یيا ػبخشبس

هَسد ثحث  3دس ثخؾ ديـيي یدادُ ؿذُ اػز. كبسّب يحػجک ٍصى سَض یسهضًگبس

 يذخْز سَل يـٌْبدیعشح د يبر، خضئ4قشاس گشفشِ اػز. دس ثخؾ  يلسحل یٍِ سدض

S-Box َيلٍ سحل دضیِسثِ  5،اسائِ ؿذُ اػز. دس ثخؾ  يذٍاثؼشِ ثِ كل یبد 

 اسائِ ؿذُ اػز. يكل يشیگ يدًِش 6،دشداخشِ ؿذُ ٍ دس ثخؾ يـٌْبدید یشنالگَس

َای رمسوگاری سبک اَیم مقدماتی الگًریتممف -2

 يزن
 يػِ هفَْم اػبػ ٍصى ثش اػبع ػجک یسهضًگبس یّب یشنالگَس يِ عَس كلث

15ٍصى ػجک سهض ثلَكي: كِ فجبسسٌذ اص ؿذُ اًذ ثٌب
ٍ  16ٍصى ػجک دسّن ػبص، سَاثـ  

17ٍصى ػجک یبًيخش سهض
.  

 يقغق یشنالگَس یک يثلَك ًگبسیسهض ي،ِ عَس كلٍصى:  ث ػجک يثلَك سهض •

 یکّب ثب ًبم ثلَک ثِّب ثب عَل ثبثز يزاص ث یاهدوَفِ سٍیاػز كِ  یدس سهضًگبس

ؿَد. يؿَد، اًدبم هيه هـخقهشقبسى  يذكل یک یقثبثز كِ اص عش ييشسغ

 یّبسَػقِ سٍؽ دس يكش اكلبثِ فٌَاى فٌ ٍصى ػجک يثلَك سهضّبی ،ييّوچٌ

 یّبدادُ یسًگبسهضًدبم عَس گؼششدُ دس ا ٍ ثًِذ ؿَياػشفبدُ ه یهخشلف سهضًگبس

ؿبهل  سبثـخفز  یکاص  ي،سهض ثلَك یکؿًَذ. ثِ عَس هقوَل، ياًجَُ اػشفبدُ ه

-یسَاثـ ثب ٍسٍد یيؿذُ اػز. ا يل( سـکD) یيسهضگـب سبثـٍ  (E) یشًگبسیسهض سبثـ

 یک ّؼشٌذ، يزث kثب اًذاصُ  يذكل یکٍ  يزث nثلَک ثب اًذاصُ  یکؿبهل  یي كِّب

ثِ فٌَاى هقکَع  Dیيسبثـ سهضگـب. كٌٌذيه يذسَل يزث nثب اًذاصُ  يثلَک خشٍخ

ٍ  ی[. سَاثـ سهضًگبس19] (E−1 =  D) دَؿيًؾش گشفشِ ه دس  E ًگبسیسبثـ سهض

 .[20] ؿًَذيه یفسقش 2ٍ  1ثَػيلِ هقبدلار  يسهض ثلَك یيسهضگـب

 سبثـ سهضًگبسی:

 
 

 سبثـ سهضگـبیي:

 

 

ثب عَل  Pسؿشِ  يزث یکٍ  kثِ عَل  K يذكل یک( ، 1)هقبدلِ  یسًگبسهض سبثـ

n سؿشِ  یکC  ُثب اًذاصn كٌذ. يه یدبدا يزثP ُاػز18هشي ػبد ٍ 

 C كليذ ّش یاػز. ثشاؿذُ  19یهشي سهضًگبس K،  ِثبیذ یک ،  ( )  هقبدل 

 E( كِ هقکَع 2 لِ)هقبد یيثبؿذ. دس سبثـ سهضگـب  +   * یًگبؿز ٍاسٍى ثش سٍ

 یک يؿذُ ٍ خشٍخ يلسـک Cهشي سهض داس  یکٍ  K يذكل یکّب اص  یاػز، ٍسٍد

( ( )  )         ثغَسیکِ اػز،  Pهشي ػبدُ      

ؽشفيز هحبػجبسي ٍ هٌبثـ كِ  يباؿثؼشش ایٌششًز دس  یکي اص اّذاف هَسد سَخِ

اػز كِ ثِ دليل  ٍصى ػجک يثلَك سهضّبی یدبدای داسًذ، هحذٍد ػبصی رخيشُ

دس  يًکبر هْواًذاصُ كَچکشش خذاٍل، هٌبػت ایٌگًَِ ثؼششّب ّؼشٌذ. ثٌبثشایي، 

 كِ فجبسسٌذاص:ؿًَذ  دس ًؾش گشفشِ یذثبٍصى،  ػجک يثلَك ػبخز سهضّبی

 یّبیسًگبسهض دساػشفبدُ  یكَچکشش ثشا یّباًذاصُ ی ثب ّبثلَکیذ اص ( ثب1

 كٌذ. ياًذاصُ هشي ػبدُ سا هحذٍد هكِ ایي هَضَؿ اػشفبدُ ؿَد ٍصى ثلَک ػجک 

اص  یذ، ثبیفوش هحذٍد ثبسش ثذليل یثِ هلشف كوشش اًشط يبثيدػش ی( ثشا2

 اػشفبدُ ؿَد. یكَچکشش يذاًذاصُ كل

ی سًگبسهض یّبثب سٍؽ یؼِدس هقب سشاًدبم هشاحل هحبػجِ ػبدُ ی( ثشا3

ثب اًذاصُ ّب S-Boxؿًَذ. ثِ فٌَاى ًوًَِ،  اًدبم سشیكَسبُ ّبییذ چشخؾثب ػٌشي،

 یدس سهضًگبس يشيث S-Box 8ثب  یؼِدس هقب ٍصى،ػجک  S-Box یکدس  يزث 4

 ؿًَذ.سَليذ هي ي،ػٌش

ّبی سٍؽ یذثب ،ّبS-Box يذدس سَل یكوششاًشط هلشفبفؾِ ٍكبّؾ ح ی( ثشا4

 یداسا ٍصى بسص ثلَک ػجکًگسهض یک یشاص دس ًؾش گشفشِ ؿَد یشسػبدُ يذكل سَليذ

 كٌٌذ.يه يذسَل يذّب ساكلصیشاػز كِ  یسشػبدُ يذّبیكل ّبی سَليذسٍؽ

سبثـ ثب  یؼِدس هقب دسّن ػبص ػجک ٍصى سَاثـ :  دسّن ػبص ػجک ٍصى سَاثـ •

  ،هٌبثـ هحذٍد بث ایٌششًز اؿيبَّؿوٌذ  یّبدػشگبُ یثشا كِهقوَل  دسّن ػبص

ًذ. اهَسد اػشفبدُ قشاس گشفشِ یا، ثِ عَس گؼششدُسا ثِ دًجبل داسًذثبلا  اًشطیهلشف 

 [:19] هَاسد صیش اػز ؿبهلٍصى ػجک ػبص  دسّنسَاثـ  يعشاح ياّذاف اكل

 سلبدمهقبٍهز دس ثشاثش  یكِ داسا یيّبكبسثشددس  ي( اًذاصُ كَچکشش خشٍخ1

كِ هقبٍهز دس ثشاثش  یيّب كبسثشدضشٍسر هْن اػز. دس یکّؼشٌذ ،  ػبصسبثـ دسّن

 ؿَد.ياػشفبدُ ه هشقبدل یّباص اًذاصُ ي، ثِ عَس كليؼزً سلبدم ضشٍسی

سبثـ دسّن كَچکشش اػشفبدُ ؿَد.  يبماص اًذاصُ د یذثب يباؿ یٌششًزا دس ثؼشش ( 2

 سبثـ دسّن ػبص كوشش يزثب ؽشف یؼِدس هقب يزث 264هقوَلاً اص اًذاصُ  يکلاػك ػبص

كَچک  یّبيبمد یكِ ثشا دسّن ػبص، سَاثـ  یي. ثٌبثشايکٌذه اػشفبدُ، ٍصى ػجک

 سشًذ.هٌبػتثب ؽشفيز هحذٍد  يباؿ یٌششًزا یّب كبسثشدؿًَذ، دسيه اػشفبدُ

 دس هحيظ  ياكلّبی سٍؽثِ فٌَاى  یذثب ٍصى، ػجک یبىخش سهضًگبسّبی •

 ِ ؿًَذ.ثب هٌبثـ هحذٍد دس ًؾش گشفش يباؿ یٌششًزا

𝐸𝑘(𝑃) ∶ 𝐸(𝐾 𝑃)  ∶ *   +𝑘  × *   +𝑛 → *   +𝑛                            (۱) 

𝐸𝑘
−1(𝐶) ∶ 𝐷𝑘(𝐶)  𝐷(𝐾 𝐶)  ∶ *   +𝑘  ×  *   +𝑛 → *   +𝑛      (2) 

 



 26                   )هقبلِ فبدی(اؿيب  ایٌششًز ّبیدػشگبُ ثشای اثشثيضَی خن ثش هجشٌي ٍصى ػجک كليذ ثِ ٍاثؼشِ دَیبی ّبیS-Box: خَادی ػيذ يحبخ .ح .ع اكغشی، .ح

هشقبسى  كليذ یّبدس سٍؽ اكلي یكِ فٌلش S-Box یک، يثلَك یدس سهضّب

هشي  ييهقوَلاً اسسجبط ث دس سهضّبی ثلَكي. ؿَدياًدبم ه یگضیٌيخبفول  ،اػز

ثِ  يزث nاص  یهدوَفِ ااص  S-Box یک،  ي. ثِ عَس كلؿَدهيدٌْبى ،  يذسهض ٍ كل

 يفٌَاى خشٍخ ِث يزث mاص  یكٌذ ٍ آًْب سا ثِ هدوَفِ اياػشفبدُ ه یفٌَاى ٍسٍد

 ثِ S-Box n × m یکًجبؿذ.  nثشاثش ثب  mكِ هوکي اػز  ثغَسیكٌذ، يه یلسجذ

[. ثغَس 21ؿَد ]يه ، ػبخشِاػزيشي ث mكلوِ  2nؿبهل كِ خذٍل  یک كَسر

اص  يدس ثقض دس حبليکِ ؿَد،يثبثز اػشفبدُ ه یّباص خذٍل، DESدس  هقوَل

 یاسًگبهبًٌذ سهضّبیي سَليذی ثب سٍؽ يذّبیياص كل یب،كَسر دَ ِخذاٍل ث ،سهضّب

Twofish  ٍBlowfish ِ[.22ؿًَذ ]يه ػبخش 

 کارَای پیشیه -3

 يـييهشسجظ د هقبلاراص هغبلقبر ٍ  یسقذادثِ ثحث ٍ سحليل ثخؾ،  یيس اد

 دشداصین.هي S-Box يذسَل یّبدس ساثغِ ثب سٍؽ

اسائِ  يذٍاثؼشِ ثِ كل یبدَ S-Box يذسا خْز سَل يسٍؿ یؼٌذگبى[ ، 23ًَ] دس

خْز  يبساػشبًذاسد ٍ هق یک، ثِ فٌَاى  AESدس  S-Box يذكشدًذكِ ثب سٍؽ سَل

ؿذُ  يذسَل20 ثش اػبع كلوِ سهض يـٌْبدیقشاس گشفز. سٍؽ د یؼِهَسد هقب یبثي،اسص

ثب اًذاصُ  یسهضًگبس یاػشفبدُ ؿذُ ثشا يذ، كل يياػز. ّوچٌ ؿذُ يعشاح يذ،اص كل

( دس C8C7C6C5C4C3C2C1) هبًٌذكلوِ  یکدس ًؾش گشفشِ ؿذُ اػز.  يزث 64

سبثـ ؿبهل  یيؿَد. ايه يذسَل يذكل يٌگٍصى ّو ٍصهبى اخشا ثش اػبع فبكلِ 

هجبدلِ ٍ سجبدل فٌبكش اػز. ًقغِ  ييّوچٌ ٍػغشّب ٍ ػشَى ّب  ييشسغ يبرفول

خْز   AESهـبثِ  يعشاح يلاػز كِ ثِ دل یيا يـٌْبدیضقف ثبسص سٍؽ د

 .يؼزثب هٌجـ هحذٍد، هٌبػت ً یّباػشفبدُ دس دػشگبُ

ثش اػبع  يذٍاثؼشِ ثِ كل S-Box يذسَل یسا ثشا يسٍؿ یؼٌذگبى[ ، 24ًَ] دس

 یٌذّبیاسائِ كشدًذ. فشآ S-Boxدس  21اػشفبدُ اص چشخؾ یقاص عش ،AES یاػششاسظ

ٍخَد سٍؽ  یياػشبًذادس اػز ، ثب ا AESسٍؽ هبًٌذ  یيدس ا یيٍ سهضگـب یسهضًگبس

 یذسٍؽ خذ يکِؿذُ اػز دس حبل يلسـک ِاػشبًذاسد اص چْبس هشحل AESهَخَد دس 

 S-Boxهقبلِ ؿبهل چشخؾ  یيؿبهل دٌح هشحلِ اػز كِ هشحلِ اضبفِ ؿذُ دس ا

 ياكل یزاػز. هحذٍد ساثغِدس چشخؾ كليذ اػز ٍ هقذاس چشخؾ حبكل ثب كل 

 [ اػز.23دس هقبلِ ] یزعشح ّوبًٌذ هحذٍد یيا

  ًگبؿزسٍؽ  ، ثب اػشفبدُ اص AESاص  S-Box یذ سَليذ سٍؽ خذ یک[ ، 25س ]د

 اػز كِ دادُ AESثش  يسٍؽ هجشٌ سٍؽ ديـٌْبدی یکاسائِ ؿذُ اػز.   يشهشغ

 یّبهدوَفِ دادُدس ایي الگَسیشن، اص  ؿَد.هياػشفبدُ  فبكشَسی يذَلس یثشا يذكل

 یکثِ  S-Box یگضیٌيٍ خب ًگبؿز هدذد خْز ي، اكل يذثِ كل يذ ٍاثؼشِكل یشص

كبّؾ  يشقبثلغ یاخولِ عشح اص چْبس چٌذ یيا ؿَد.هي ػشفبدُا يسلبدف يزهَقق

ساثغِ ، S-Boxهقکَع  ًگبؿز یلاصم ثشا ييشاركٌذ. سغيدسخِ ّـز اػشفبدُ هثب 

ٌذ ّوبًسٍؽ  یيا ًقغِ ضقف. سا حفؼ هيکٌذٍ فکغ آى  S-Box ييث يخغ يشغ

 [ اػز.23] ضقف سٍؽ اسائِ ؿذُ دس هقبلِ

 یک یقاص عش یبدَ S-Box يذسَل یثشا یذخذ یشويالگَس یؼٌذگبى[ ، 26ًَدس ]

 S-Box ذيسَل یثشا AESاٍل، اص سٍؽ  دس هشحلِكشدًذ.  يهقشف ایهشحلِدٍ  یٌذفشآ

 یؿًَذ. ثقلاٍُ، ثشايهسجبدل ٍ ػشَى ّب  ّبػغش ،دٍم هشحلِؿَد ٍ دس ياػشفبدُ ه

ثکبس  AESسٍؽ  ثب سَخِ ثِؿَد. يٍاثؼشِ اػشفبدُ ه يذكل اص،  یبدَ S-Box يذسَل

 بثـٌثب ه یّبدػشگبُ یثشا هقبلِ یيدس ا يـٌْبدیسٍؽ د،  S-Box يذسَل سفشِ خْز

 .ًيؼز هٌبػت هحذٍد

ؿذُ اػز كِ  يـٌْبدد یبدَ S-Box يذسَل یثشا یشويالگَس ، [2دس ] ييوچٌّ

 ثب 22ثجبر خبثدبیيػِ  فلاٍُ ثش اػشفبدُ اص ػِ سبثـ ثبصخَسد خغي هخشلف، اص

اًدبم  XOR فول ، یکّبثجبر یيا يخشٍخ. دس كٌذ.ياػشفبدُ هي ثبصخَسد خغ

كِ اص ّش  ؿَدهي هدضا سقؼين ثلَک يزث 128ثِ  یبدَ يؿَد ٍ ػذغ خشٍخيه

 ؿَد.هي اػشفبدُ S-Box يذسَل ثلَک خْز

 S-Boxريش پیشىُادی جُت تًلید  -4

ثِ عَس  يذٍاثؼشِ ثِ كل S-Box سَليذ سٍؽ یبضيس يٌِثخؾ ، اثشذا صه یيدس ا

اسائِ  يضَیاثشث ثش خن يهجشٌ يـٌْبدیسٍؽ د ٍ ػذغ ؿَدهيخلاكِ ؿشح دادُ 

 ؿَد.هي

 مفاَیم ریاضی  -4-1

اص  یهخشلش يحهقبلِ ، سَض یيدس ا یكبسثشد ياكل ينهفبّ سٍؿي ؿذى خْز

 اسائِ يذٍاثؼشِ ثِ كل S-Box سَليذ سَػقِ سٍؽ یثشا يبصهَسد ً یبضيبرس يٌِصه

 يضَی،اثشث خن یذُا، ٍ 2ٍ  1اسائِ ؿذُ  یفثش اػبع سقبس يـٌْبدی. سٍؽ دؿَدهي 

 .اػز يهشک

 ثب هـخلِ  Kاى كبهلهيذ یثش سٍ  d ًَؿاص  C يضَیاثش ث خن یک:  1 یفسقش

 ؿَد: سقشیف هي 3، ثش اػبع هقبدلِ   فذد اٍل 

C: Y2 + H(x)y = F(x)   (3        )                                                       

 ایچٌذ خولِ یک  d   ٍF(x)دسخِ اص  ایچٌذ خولِ یک H(x)،  3 دس هقبدلِ

  [.28] اػز 2d + 1اص دسخِ  

سٍی هيذاى   y2 = x5 + 2x2 + x + 3هقبدلِ  ثبؿذ، = 11p : اگش1 هثبل

 دّذ.هي  2 دسخِ اص يضَیخن اثشث ، یک  كبهل 

ثش سٍی هيذاى  C خن اثشثيضَی یکدس  n هشسجِ اص P هبًٌذ ًقغِ یک داؿشيثب 

 ينكٌديذا    يحفذد كح یک ينسَاًهي، C یسٍ Qًقغِ  یکٍ     هشٌبّي 

ضشة اص  Qای كِ ، ثِ گًَِثبؿذ      ٍ           ثغَسیکِ 

 يشهوکيغ  هقذاس  یبفشي P  ٍQ ي هقبدیش. ثب داًؼشآیذدػز هيثِ m   ٍPاػکبلش

يگفشِ ه 23( HCDLP) خن اثشثيضَیگؼؼشِ  یشنلِ لگبسبٌهؼ ،هـکل یياػز. ثِ ا

 ایذُ اكلي دس ایي هقبلِ اص ّويي چبلؾ ثِ دػز آهذُ اػز. ؿَد.

 ی خنسٍثش ًقبط  هشٌبّياص هدوَفِ  یيٍ سهضگـب یگبسًسهض فشآیٌذّبی

ثِ دػز  یثشا 3 اص هقبدلِ  .ذٌكٌياػشفبدُ ه، K  كبهليضَی، سٍی هيذاى ثاثش

 .ؿَدياػشفبدُ ه C يهٌحٌ یٍس P هبًٌذ ًقبط آٍسدى

 ثِ 4هقبدلِ   ش اػبع، ثCخوـ ًقبط دس حبكل  اص  هقؼَم فليِ   :2 یفسقش

 :آیذدػز هي

D = ∑                                                                            (4)         

دس ًؾش گشفشِ  يخلَك يذكل یکفٌَاى  ثِ يفذد سلبدف یکدس ایي سٍؽ، 

 ًقغِ یکثب  ي دس ًؾش گشفشِ ؿذُخلَك يذثب ضشة كل ،Q يفوَه يذؿَد ٍ كليه

خن سبثـ سهضًگبسی هجشٌي ثش  يز. اهٌیذآيثذػز ه C يهٌحٌ یسٍ P هبًٌذ

 داسد. يثؼشگ HCDLP ديچيذگيثِ ػغح  ثيضَیشاث

ثش اػبع هحبػجِ كبسآهذ ضشة  ثيضَی،اثشسبثـ سهضًگبسی هجشٌي ثش خن  كبسایي

اًذاصُ ثب  يذاص كل ثيضَیاثشسبثـ سهضًگبسی هجشٌي ثش خن اػز.       اػکبلش 

يز ػغح اهٌؿَد دس ایي سٍؽ، ثبفث هيایي خَد كٌذ كِ ياػشفبدُ ه كَچک

 ؿَد.اسائِ  RSAهبًٌذ  یگشد یّبیشنالگَس هـبثِ

 الگًریتم پیشىُادی -4-2
ثب      هشٌبّي هيذاى یکاػز كِ دس  يضَیثاثش خن یک H يذفشم كٌ

 هقؼَم فليِ یک    كِ  يذفشم كٌ .ؿَديدس ًؾش گشفشِ ه       هـخلِ

فذد  یکثِ  يبثيؿبهل دػش، HCDLP لِبٌ، هؼ   اػز. ثب سَخِ ثِ  nهشسجِ 

δ    [29 .] =     كِ ایِ گًَِث،        δ  غَسیکِ، ثاػز δ حيحك

 خلاكِ ؿذُ اػز. 1 یشندس الگَس ديـٌْبدی سٍؽ



 63                   1399، 2، ؿوبسُ 18ذ ِ فلوي اًدوي كبهذيَسش ایشاى، هدلفلَم سایبًؾ ٍ فٌبٍسی اعلافبر، ًـشی

 : الگَسیشن ديـٌْبدی1الگَسیشن 

Require: 
K:  Perfect field with characteristic prime number of p ; 
C:   Equation of Hyperelliptic curve ‘C’ over perfect field K; 
P:   Point P on the curve C;   
δ :  4- bit Key.  
 
Ensure: 

Sbi : Dynamic S-Box i. 

 

Begin 
1: Calculate     ∑          

2: Calculate    = δ    
3: Calculate        ∑           ∑          

                                               ∑ (         )     (     ) 

4. Obtain               

4. Represent Q in hexadecimal form 

5. Extract n unique bits from Q into 16 hex digits of 4-bits 

6. The outcome is Sb1 which is 64 bits long 

6. To obtain the next N dynamic S-Boxes 

           For i=1 to N 

                 Sbi= Shift S-Box Sb1, 4-bits towards left circularly. 

End. 
 

  p = 10 34 + 1233ثشاثش ثب  هـخلِ ، هقذاس     كبهلهيذاى  دساگش : 2ثبل ه

 هحبػجِ یسا ثشا P1  ٍP2 ، دٍ ًقغِ y2 = x5 + 2x2 + x + 3دس هقبدلِ  ثبؿذ،

-S ين ٍ كٌيه يذسَل    یثشا يذكل یک،  یي. فلاٍُ ثش اينكٌياًشخبة ه      

Box ؿَديه يذسَل: 
P1 = [2802695587937766389091910027907640, 

177427076027039770261572543921716] 
P2 = [10000000000000000000000000000001231, 

1312613312958640035216487254585311] 
Key = 23534739862384236842 
S-Box = [1, 0, 1, 0, 1, 1, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0] 

 

، دس داخل یک ّبی ثقذیS-Boxثشای ثِ دػز آٍسدى  ،دس سٍؽ ديـٌْبدی 

 كٌين.ثيز ثِ ػوز چخ اػشفبدُ هي 4اص فول ؿيفز چشخـي ، forحلقِ 

 ارزیابی کارایی ريش پیشىُادی -5
 يیدٍ ػَؿبهل  يبسچْبس هق یقاص عش يـٌْبدیسٍؽ د يثخؾ ، اثشثخـ یيس اد

ؿَد. ػذغ  يه یبثياسص یثَدى ٍ دسخِ خجش يشخغي، غفشٍ دبؿي ثْوٌياثش ، ثَدى

 ؿَد.يركش ؿذُ اسائِ ه يبسّبیهق ثب سَخِ ثِ  ثِ دػز آهذُ یحًشب

 معیارَای ارزیابی  -5-1

 يه یبثياسص یشص يبسّبیثب اػشفبدُ اص هق S-Box يـٌْبدید یشنفولکشد الگَس

 [:8ؿَد ]

→    دٍػَئي بثـ: سسبثـ  ثَدى دٍ ػَئي الف(  یک ثِ یکیک ًگبؿز ،    

 .اػز B هدوَفِ افضبی ثِ A هدوَفِ اص افضبی دَؿب ٍ

صهبًي  كٌذدبؿي ثْوٌي سا اسضب هياثش فشٍ ،یک سبثـ :فشٍدبؿي ثْوٌياثش ( ة

 احشوبل ثب خشٍخيثيز  سغييش دس ایدبدثبفث  ،ٍسٍدی دسیک ثيز دس  سغييش كِ ثب

 ؿَد. 50۵

 داؿشِ غيشخغي كبهلاً هبّيشي ثبیذ ؿذُ سَليذ S-Box ج( غيش خغي ثَدى: 

فشم كٌيذ . كٌذ دؿَاس كبهلاً سهضًگبسی سا سحليل ٍ سدضیِ ثشَاًذ فشایٌذ ثبؿذ كِ

      آى دس كِ ثبؿذ سشكيجي سَاثـ سوبم اص ای هدوَفِ      
   ٍ.        

1  1      ّوچٌيي، فشم كٌيذ   سَاثـ اص خغي سشكيتیک              

(1     1 )    آى دس كِ اػز   اص     ثَليي     
. اػز كفش غيش     

 [:30]د ؿَهي سقشیف 5ؿکل هقبدلِ  ثِ S-Box یک ثشای( NL) ثَدى غيشخغي

   ( )         (   ( )       )                       (5)   

 ثيي ّويٌگ فبكلِ حذاقل،     ثب اًذاصُ   S-Box  ى یکثَد غيشخغي

 سَاثـ سوبم هدوَفِ ٍ   َلفِه سَاثـ اص ثبثز غيش خغي سشكيجبر سوبم هدوَفِ

   سٍی سشكيجي
 اػز.     

 ایسبثـ سک خولِ ثضسگششیي اص ایدسخِ يثَلي سبثـ یک دسخِ :یجشد( دسخِ خ

-S. ثبؿذ داؿشِ ثبلایي خجشی دسخِ ثبیذ S-Box. اػز آى خجشی فشم ًشهبل دس

Box اػز حؼبع ثِ حولار ،دبیيي دسخِ ثب.  

 ثِ ایي قشاس اػز:  SMS4دسخِ خجشی هحبػجِ  خْز  Sageچٌذ دػشَس 
Sage= from sage.crypto.sbox import SBox 
Sage=SBox [0xc,0x5,0x6,0xb,0x9,0x0,0xa,0xd,0x3,0xe,0xf, 
0x8,0x4,0x7,0x1,0x2]) 
sage: S.min_degree() 
sage: S.max_degree() 
 

اسصیبثي خْز   SageMath ثب اػشفبدُ اص آصهبیـبرای اص  هدوَفِ ،دس ایي هقبلِ

 عشح ديـٌْبدی ثب الگَسیشن .زاًدبم ؿذُ اػ  S-Box  فولکشد الگَسیشن ديـٌْبدی

SMS4  اًدبم ؿذُ خْز اسصیبثي سٍؽ   هحبػجبرؿذُ اػز. هقبیؼِ  ]17[دس

ًـبى دادُ ؿذُ  2ٍ ًشبیح دس خذٍل  ؿذُ اػزكليذ هخشلف اًدبم  دٍثب  ديـٌْبدی،

 .اػز

 SMS4ديـٌْبدی ٍ   S-Boxهقبیؼِ ًشبیح اسصیبثي  .2 خذٍل

 الگَسیشن خيش خغي ثَدى دسخِ خجشی اقلحذ دسخِ خجشی حذاكثش

3 2 4 SMS4 

4 4 4 
S-Box 

 ديـٌْبدی

اثش فشٍ ، ثَدى دٍ ػَیيثب سَخِ ثِ ًشبیح ثِ دػز آهذُ، چْبس هقيبس اسصیبثي 

 ؿَد.ديـٌْبدی ثشسػي هي الگَسیشن یثَدى ٍ دسخِ خجش يشخغي، غدبؿي ثْوٌي

 :الگَسیشن ديـٌْبدی ثَدى الف( دٍ ػَئي

اص دَؿب، ٍ   یک ثِ یک ًگبؿزديـٌْبدی،  یٍاثؼشِ ثِ كليذ دَیب S-Box دس

ثشداسّبی ٍسٍدی ثِ ثشداسّبی خشٍخي ٍخَد داسد، صیشا ثشداسّبی ٍسٍدی ٍ ثشداسّبی 

ٍاثؼشِ ثِ  S-Box ثشای ثَدى دٍ ػَئيثٌبثشایي هقيبس  .خشٍخي ایضٍهَسف ّؼشٌذ

 .اػز ثشآٍسدُ ؿذُكليذ دَیب ديـٌْبدی 

 :الگَسیشن ديـٌْبدی ْوٌيفشٍدبؿي ثاثش ة( 

 شييهٌدش ثِ سغ یدس ثشداس ٍسٍد يخضئ شاريي، سغیـٌْبديد شنیدس الگَس

  یذّبيكل یثشا S-Boxؿَد.  يه يدس ثشداس خشٍخ شيچـوگ

 (زيث کی شييسغثب) 23534739862384236842 ٍ 23534739862384236843

 [1  ،1  ،1  ،0  ،0  ،0  ،1  ،0  ،0  ،0  ،1  ،1  ،1  ،0  ،0  ،0  ،0] ، 
 [1  ،0  ،1 ،0  ،1  ،1  ،0  ،0  ،1  ،0  ،1  ،1  ،0  ،1  ،0  ،0]  

 . ثٌبثشایيؿًَذ يه ذيسَل يهخشلف یّبS-Box يسٍ ثغَس قبثل سَخْ يیٍ اص ااػز 

ٍخَد داسد ٍ كبهل  یـٌْبديد S-Box ذيٍاثؼشِ ثِ كل بیدَ ذيكل سدفشٍدبؿي ثْوٌي 

 .اػز

 :الگَسیشن ديـٌْبدی ج( غيش خغي ثَدى

كبهلاً سلبدفي اص كليذ سَليذ ّب S-Boxٍاثؼشِ ثِ  یاص آًدب كِ كليذّبی دَیب

غيشخغي ًؼجشبً ثبلایي اػز ٍ احشوبل خلَكيز داسای   S-Box ؿًَذ، ّش يه

ًـبى دادُ  2س خذٍل غيشخغي ثَدى الگَسیشن ديـٌْبدی دثبلاػز. كبهل ثَدى آى 

َیؼٌذگبى اؽْبس داؿشٌذ كِ غيشخغي ثَدى ثبیذ ثِ ثْششیي ، ً] 31[ دس .ؿذُ اػز

كِ سَػظ   =4NL هبًٌذ غيشخغي ؿٌبخشِ ؿذُ ًضدیک ثبؿذ )ثِ فٌَاى هثبل،



 26                   )هقبلِ فبدی(اؿيب  ایٌششًز ّبیدػشگبُ ثشای اثشثيضَی خن ثش هجشٌي ٍصى ػجک كليذ ثِ ٍاثؼشِ دَیبی ّبیS-Box: خَادی ػيذ يحبخ .ح .ع اكغشی، .ح

SMS4 S-Box   .)ُ3، هقبلِ ثٌبثشایي، دس ایيثذػز آهذ NL > سا ثشای S-Box 

 گيشد. قشاس هي عجقِ قَیدس ،اص ًؾش سهضًگبسی ثذػز آهذُ كِ

 : الگَسیشن ديـٌْبدی د( دسخِ خجشی

دسخِ  الگَسیشن ديـٌْبدی، هقذاس كِ دسدّذ  ًـبى هيثذػز آهذُ ًشبیح 

اص خَد ًـبى  SMS4 الگَسیشنفولکشد ثْششی ًؼجز ثِ اػز كِ  4ثشاثش ثب  خجشی

 ذ.دّ هي

 گیریوتیجٍ -6

ّبیي  ثب چبلؾاػز كِ  S-Box ،ثخؾ اكلي ّش سٍؽ سهضًگبسی كليذ هشقبسى

 هقبلِ،چبلؾ ایي  ز.ثبثز اػ  S-Box ،سهضًگبسیّبی  دس اكثش الگَسیشن. هَاخِ اػز

ثب ی ایٌششًز اؿيب دَیبّبی  سَليذ ؿذُ دس دػشگبُ  S-Boxكبسایي  چگًَگي سضويي 

 S-Box ثشای سَليذ ثيضَی ثشاخن  اصدس عشح ديـٌْبدی، اػز. هٌبثـ هحذٍد 

اًدبم  Sage اسصیبثي الگَسیشن ديـٌْبدی ثب اػشفبدُ اص اثضاسٍ ًيض  ؿذاػشفبدُ 

ؿذ كِ عشح  ایي ًشدِ حبكل ّبی اًدبم ؿذُ . ثب سَخِ ثِ اسصیبثيدزیشفز

  S-Box ٍاثؼشِ ثِ كليذ دَیب، كليِ هقيبسّبی یک  S-Boxديـٌْبدی ثشای سَليذ

 .كٌذ سا ثشآٍسدُ هي SMS4كبسآهذسش سا ًؼجز ثِ 
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 یبسسوبم ٍقز ٍ اػشبد يفلو يئزضَ ّف یرياوٍ اصغرپ

ٍاحذ داًـگبُ آصاد اػلاهي  يَسشكبهذ يگشٍُ هٌْذػ

دس  خَد سا دٍسُ كبسؿٌبػياػز. اٍ   یسْشاى هشكض

 يًشم افضاس اص داًـگبُ كٌقش كبهذيَسش يهٌْذػسؿشِ 

دس سؿشِ هٌْذػي  خَداسؿذ  ي، كبسؿٌبػیفؿش

ا دس سؿشِ خَد س یفلن ٍ كٌقز، ٍ دكششا اًـگبًُشم افضاس، اص دكبهذيَسش 

ثِ سْشاى، يقبر ٍاحذ فلَم ٍ سحق  داًـگبُ آصاد اػلاهياص  هٌْذػي كبهذيَسش 

 یٌششًزؿذُ، ا یـسَص یّبيؼشنػ حَصُدس  یٍ يقبسيسحق صهيٌِ. اسوبم سػبًذ

 الکششًٍيکي دؼز آدسع گشا اػز. یغٍ هحبػجبر ػشٍ یاثش یبًؾ، سايباؿ
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p_asghari@iauctb.ac.ir 

 

 



 65                   1399، 2، ؿوبسُ 18ذ ِ فلوي اًدوي كبهذيَسش ایشاى، هدلفلَم سایبًؾ ٍ فٌبٍسی اعلافبر، ًـشی

 

 يليهذسک سحل یجًاد یدس یحاج یدمسید ح

دس خَد سا  یدكششي، كبسؿٌبػي اسؿذ ٍ ػكبسؿٌب

. دسیبفز ًوَد یشاى، سْشاى، ايشكجيشاه يداًـگبُ كٌقش

سوبم ٍقز ٍ اػشبد  يفلو يئزثِ فٌَاى فضَ ّ یٍ

داًـگبُ  يَسشٍ فلَم كبهذ یبضيبرسوبم دس گشٍُ س

،  يَسشخجش كبهذ یٍ يقبسيسحق ّبیصهيٌِاػز.  هـغَل ثِ كبسؿبّذ، سْشاى، 
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Abstract 

  

Security is one of the main issues in the Internet of Things (IoT). Encryption plays a curtail role in 
making these systems secure. Substitution Box (S-Box) has an effective impact on block encryption 
methods. Due to the restricted resource capacities of IoT nodes, providing a lightweight S-Box is a 
challenging problem. This paper presents a key-dependent S-Box using the Hyperelliptic curve. The 
proposed S-Box is analytically evaluated using performance criteria including bijection, 
nonlinearity, strict avalanche effect, and algebraic degree. The evaluation results endorse that the 
offered S-Box production algorithm is a considerably effective way to generate strong 
cryptographic S-Box. 
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