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  چکیده
  

 یادیز ياربس یسکكه مراكز داده از تعداد د يلدل یناست. به ا یرناپذدر مراكز داده اجتناب يانسان یخطا متعاقباًو  ينقش عامل انسان ي،خودكار خراب یابيمانند باز یيهااستفاده از روش رغمبه

 یسکد یگزینيمقاله، اثر جا ینو فقدان داده است. در ا یریپذعدم دسترس ياز عوامل اصل یکي یسکد ییرسامانهدر ز يانسان یخطا یسک،د يخراب یو با توجه به نرخ بالا گيرند،يبهره م
و  كنيميم يبررس یسکد ییهرا در آرا جایگزیني دیسک اشتباه يامدهایهدف، ابتدا پ ینكرد. با ا يمخواه يداده بررس سازیيرهذخ یهاسامانه يناناطم يتو قابل یریپذرا بر دسترس اشتباه

در نظر گرفته  یسکد ییهمختلف آرا هایيکربندیشده الف( پ يشنهاد. در چهارچوب پكنيميم یابيو فقدان داده را ارز یریپذكارلو عدم دسترسمونت هایسازیبيهسپس با استفاده از ش
در  يزرا ن یریپذعدم دسترس ياست و بزرگ یشمورد آزما یانهسام یمستقل از اندازه كه شوديم پيشنهاد داده سازیيرهذخ یهاسامانه یریپذعدم دسترس یبرا یدجد ياری. ب( معشوديم
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 سازیيهشب ی،اشکال آمار یقخطا، تزر یو محوكننده يحتصح يص،تشخ یكدها یسک،د ییهآرا ي،انسان یخطا ينان،اطم يتقابل یری،پذداده، دسترس سازیيرهذخ یهاسامانه :کلیدی کلمات
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 مقدمه -1
سازی های ذخيرهی بالا سامانهی امروز به كاربردهای با حجم دادهنياز فزاینده

های فناوری اطلاعات بدل كرده است. را به عنصری كليدی در زیرساخت  1داده

ها و شركتاست كه بتوانند اطلاعات صنایع، سازمان ایگونهبهها طراحي این سامانه
سازی سنتي، ذخيره هایكارگزار برخلافبالا حفظ كنند.   2ها را با اتکاپذیری

توانند به چندین درخواست همزمان با حفظ كارایي سازی داده ميهای ذخيرهسامانه

 و اتکاپذیری مورد نياز كاربردهای تجاری پاسخ دهند. 

های دسترسي پایين سامانه تأخيررایي و توان عملياتي بالا و همچنين كا
ی سراسری است. حافظه 3ی سراسریحافظهسازی داده به دليل استفاده از ذخيره

 4هایاز پيمانه غالباً [62]حفظ داده به پشتيبان باتری مجهز است  منظوربهكه 

DRAM5  بالای  تأخيری كاربر دادهی نهان حافظه عنوانبهشود و ساخته مي

ی سراسری، وری حافظهكند. برای بهبود بهرهدسترسي به دیسک را تعدیل مي
دریافت و مدیریت  6منطق پيشينهای ارسال شده از سمت كارگزار توسط درخواست

برد، چندین وظيفه های با كارایي بالا بهره ميشود. منطق پيشين كه از پردازندهمي

های خواندن و نوشتن، مدیریت حافظه بندی درخواستحجم، صف مانند مدیریت

تواند با پيشخواندن مي تأخيرواكشي داده را بر عهده دارد. متوسط سراسری و پيش
بهبود یابد.  7منطق پسينی سراسری با استفاده از واكشي داده از دیسک به حافظه

ی سراسری را و حافظه ی دیسکمنطق پسين كه وظيفه انتقال داده بين زیرسامانه

، بازیابي خطا و امور مربوط به 8بر عهده دارد، عملياتي همچون زدودن دیسک
9RAID كند. را نيز پشتيباني مي 

يها یکي از عوامل مهم در خرابي سامانه است   10خطای انسان

( 11DUپذیری )ی بالای عدم دسترس[. با توجه به هزینه18[]37[]49[]30[]12]

تواند بر اتکاپذیری سامانه ( و اثرات مخربي كه خطای انساني مي12DLده )و فقدان دا

های ناشي از آن دارای اهميت ی آسيبداشته باشد، بررسي اثر خطای انساني و درجه
هایي مانند بازیابي خودكار خرابي، رغم استفاده از روشزیادی است. در مراكز داده به

 متعاقباًهمچنان نقش عامل انساني در عمليات سرویس و بازیابي پر رنگ است و 

پيکر به دليل تعداد های تجاری غولناپذیر است. در سامانهبروز خطای انساني اجتناب
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ير ها عمليات تعمهای مورد استفاده و بالا بودن نرخ خرابي دیسکبسيار زیاد دیسک

ی شود. از این رو خطای انساني در زیر سامانهو نگهداری با نرخ بسيار زیادی انجام مي
پذیری و فقدان داده است، تا جایي كه برخي دیسک یکي از عوامل مهم عدم دسترس

های سامانه كل خرابي %19مطالعات ميداني خطای انساني را عامل اصلي بيش از 

  [.49[]24كنند ]گزارش مي

را بر فقدان  )WDR( 13در این مقاله اثر خطای انساني جایگزیني دیسک اشتباه
كنيم. برای سازی داده بررسي ميهای ذخيرهپذیری سامانهداده و عدم دسترس

ی دیسک های جایگزیني دیسک اشتباه در آرایهرسيدن به این هدف ابتدا پيامد

پذیری و ، عدم دسترس14كارلوسازی مونتتحليل شده است. پس از آن با شبيه

سامانه ارزیابي شده است. در چهارچوب پيشنهاد شده  مأموریتفقدان داده در طول 
، 15NOMDUسازی داده، های ذخيرهپذیری سامانهمعياری جدید برای عدم دسترس

ی مورد آزمایش است و بزرگي عدم ی سامانهشود كه مستقل از اندازهپيشنهاد مي

 گنجاند. را نيز در خود ميپذیری دسترس

های صنعتي و پارامترهای مورد استفاده در چهارچوب پيشنهاد شده از داده
ی داده استخراج شده است. 16قفسه 70های ميداني یک مركز با بيش از علمي و داده

پوشي از اثر خطای انساني در مطالعات دهد كه با چشمنتایج این مطالعه نشان مي

ی دیسک تا سه درجه بزرگي ناچيز شمرده پذیری زیر سامانهم دسترسپيشين، عد

دهد كه با در نظر گرفتن اثر خطای انساني برتری شده است. همچنين نتایج نشان مي
شد نخواهد بود. تصور مي ازاینپيش كهچنانآن RAIDهای نسبي پيکربندی

پذیری كمتری دسترس RAID1شرایطي مشاهده شد كه پيکربندی  مثالعنوانبه

 دهد.ارائه مي RAID5نسب به 

 های زیر را داشته است:[ نوآوری34این پژوهش نسبت به ]
 مورد بررسي قرار گرفته  دقتبهسازی داده های ذخيرهساختار سامانه

 است.

 سازی های ذخيرههای اتکاپذیری سامانهمطالعه جامعي بر روی چالش

 داده انجام شده است.

 دقيق بر مطالعات پيشين در حوزه خطای انساني در كاربردهای  مروری
 سازی داده صورت گرفته است.های ذخيرهایمن و سامانه-بحراني

به و سوم به ترتيب دوم  بخشتدوین شده است. در  بخش پنجدر  مقالهاین 

های ذخيرههای موجود در سامانهپردازیم و چالشمي و كارهای پيشين زمينهپيش

خطای انساني در آرایه دیسک را مورد  چهارم بخشكنيم. داده را مطرح ميسازی 

در آخر در شود. ها ارائه ميسازینتایج شبيه پنجم بخشدهد. در تحليل قرار مي
 كنيم.بندی ميرا جمع مقالهمطالب ارائه شده در این  ششم بخش

 زمینهپیش -2
سازی های ذخيرهسامانهای در مورد ساختار و عملکرد زمينهپيش بخشدر این 

 و در آخر شودها ارائه ميهای اتکاپذیری پيش رو در طراحي سامانهداده و چالش

كارلو مورد بحث سازی مونتی خطا و شبيهای مانند كدهای محوكنندهمفاهيم پایه

 گيرد. قرار مي

 سازی دادهی ذخیرهسامانه  -1-2
های فناوری اطلاعات را نياز زیرساختسازی داده، های ذخيرهاستفاده از سامانه

دهد. این كارایي و پذیری بالا پاسخ ميسازی با كارایي و دسترسبه عناصر ذخيره

های پرسرعت و یک هایي با كارایي بالا، شبکهپردازنده كارگيریبهپذیری با دسترس
مکانات ها همچنين ای سراسری حجيم در سامانه، قابل ارائه است. این سامانهحافظه

: كپي چندین ترابایت داده در زیرسامانه17برداری آنيای را همچون الف( نسخهویژه

: حفظ یک آینه از داده در یک 18سازی دوردستی دیسک در چند ثانيه؛ ب( آینه

های محافظت از داده در هنگام خرابي منظوربهی دیسک در دوردست زیرسامانه

حفظ و امنيت داده در زماني  تأمين: 19محلي؛ پ( پوشش تعداد واحدهای منطقي

ی . ارائهدهندميگيرد؛ ارائه چند كارگزار مورد استفاده قرار مي یوسيلهبهكه سامانه 
ی كاربر را ی نوین، دادهسازی دادههای ذخيرهاین امکانات پيشرفته توسط سامانه

 سازد.های محلي، فجایع و حملات ایمن مينسب به عواملي مانند خرابي

ی اتکاپذیری، تواند بسته به ردهسازی داده ميی ذخيرهاجزای اصلي یک سامانه

نوعي شامل  طوربهی سامانه متفاوت باشد. اجزای سامانه ی كارایي، و توليد كنندهرده
مسئوليت منطق  (.1شکل )ی سراسری و منطق پسين است منطق پيشين، حافظه

ها و انجام عمليات خواندن، نوشتن و كپي پيشين ارتباط با كارگزارها و سایر سامانه

های ی سراسری است. منطق پيشين همچنين وظيفه مدیریت پروتکلبر روی حافظه

واكشي داده بر (، نسخه برداری آني، پيش20کازیارتباطي )مانند فيبر نوری و اس
ها، و مدیریت صف خواندن و نوشتن را بر عهده دارد. ی درخواستاساس تاریخچه

 یيكاركرد دوتااز پيکربندی  غالباًهای منطق پيشين و منطق پسين كنندهكنترل
مستقل كننده در حين عملکرد برند. در این پيکربندی هر كنترلبهره مي 21همزمان

ی نظير خود را نيز زیر نظر دارد. در صورت خرابي یا راهكنندهخود، عملکرد كنترل
ی نظير مسئوليت آن را به عهده ميكنندهكننده، كنترلاندازی مجدد یک كنترل

كننده موجب عدم گيرد. بنابراین در این پيکربندی خرابي همزمان هر دو كنترل

 شود.پذیری ميدسترس

 
 نوعي یسازی دادهی ذخيرهساختار منطقي یک سامانه :1شکل 

ی دیسک و منطق پيشين با محوریت حافظهارتباطات ميان زیرسامانه یكليه
بسيار زیاد نوشتن بر روی دیسک،  تأخيرشود. برای غلبه بر ی سراسری انجام مي

ی دیگر بلافاصله دریافت شده از طرف كارگزار  یا سامانه نوشتنهای درخواست همه

شود. پس از پاسخ به ی سراسری پاسخ داده ميپس از كپي داده بر روی حافظه

 ی در انتظار نوشتن از حافظههای دادهو در زمان مقتضي، بلوک نوشتندرخواست 
ی در انتظار سراسری به روی دیسک نوشته خواهد شد. بنابراین پيش از كپي داده

ی معتبر ی نسخهسراسری تنها دارنده ی دیسک، حافظهنوشتن بر روی زیرسامانه

های با شود. در نتيجه در سامانهداده است و خرابي آن موجب فقدان داده مي

 برخوردارسراسری از اهميت بسيار زیادی  ی حافظهمحافظت از داده ،اتکاپذیری بالا
معمول بر روی دو حافظه طوربهی در انتظار نوشتن ادهی سراسری، داست. در حافظه

ی دادهسراسری همه شود. در صورت خرابي یک آینه، حافظهای نوشته ميی آینه

دهد تا احتمال های پشتيبان انتقال ميدرنگ به دیسکهای در انتظار نوشتن را بي
 فقدان داده )بر اثر خرابي آینه دوم( به حداقل برسد. 

ی سراسری به ی كاربر با نوشتن داده از حافظهسازی دادهی ذخيرهزنجيره

ی سراسری به شود. مدیریت انتقال داده از حافظهی دیسک كامل ميزیرسامانه

دار ی منطق پسين است. منطق پسين همچنين عهدهی دیسک به عهدهزیرسامانه
سراسری، اجرای ی ی دیسک به حافظهواكشي( داده از زیرسامانهواكشي )یا پيش

از داده و  22، زدودن دیسک، بازیابي خطا، گرفتن تصویر آنيRAIDوظایف مربوط به 

 مدیریت پروتکل ارتباطي دیسک است. 

های ذخيرهی كاربر به طور دائمي در رسانهی دیسک دادهدر زیرسامانه نهایتاً
ه به شود. بستسازی داده )مانند دیسک سخت و دیسک حالت جامد( نگهداری مي

های متنوعي ی دیسک از روشی مطلوب كاربر، زیرسامانهكارایي، اتکاپذیری و هزینه
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با  RAIDهای كند. پروتکلاستفاده مي RAIDهای از افزونگي مانند انواع پروتکل

سازی، كارایي دسترسي به داده را افزایش ی ذخيرهتوزیع داده ميان چندین رسانه
ای از كل همچنين با نگهداری بيت توازن یا نگهداری آینهها . این پروتکلدهندمي

های گوناگون . پروتکلدهندميهای افزونه، قابليت اطمينان را افزایش داده در دیسک

RAID سازی، كارایي و اتکاپذیری ارائه سطوح مختلفي از سربار فضای ذخيره

بسته به نيازهای  كند كهمناسب به كاربر كمک مي RAIDو انتخاب پروتکل  دهندمي
 ای ميان هزینه، اتکاپذیری و كارایي برقرار كند.مصالحه ،موجود

ها دهد. درخواستی داده در سامانه نشان ميشمایي را از جریان ذخيره 1شکل 

های نوشتن پس از نوشته شدن شود و درخواستتوسط منطق پيشين دریافت مي

اجرای عمليات  تأخيرشود. بنابراین ی سراسری پاسخ داده ميداده بر روی حافظه
در  خواندنهای است. درخواست DRAMی دسترسي به حافظه نوشتن تنها به اندازه

ی منطق پيشين حتي زندهی نهان پردای درخواستي در حافظهصورت وجود داده

در  كهدرصورتيی درخواستي د. دادهنبسيار كم پاسخ داده شو تأخيرند با نتوامي

واكشي  ی سراسریدسترسي به حافظه تأخيربا  نباشد ی نهان پردازندهحافظه
، با دسترسي به دیسک ی سراسریدر صورت عدم وجود داده در حافظه شود ومي

 شود.ميواكشي 

 کارلوسازی مونتشبیه -2-2
در مواقعي  و درپي تکيه داردكارلو بر نمونه گيری تصادفي پيسازی مونتشبيه

های ریاضي و جبری، غير ممکن یا غير ها، مانند تحليلكه استفاده از سایر روش

كارلو، تزریق سازی مونتهای شبيهعملي است، بسيار محبوب است. یکي از زیرشاخه

اشکال به  nاشکال ممکن،  Nتزریق اشکال آماری، از بين در  .است 23اشکال آماری

ها در عملکرد سامانه شوند و اثر آنطور تصادفي انتخاب شده، به سامانه تزریق مي
مهم در تزریق اشکال آماری، انتخاب مناسب تعداد  یمسئلهک یشود. ارزیابي مي

را  1( [38] و همکارانش 24، است. لواگولNهای ممکن، ، از تعداد كل حالتnنمونه، 

 كنند:پيشنهاد مي nبرای تعيين 

)1(                                            𝒏 =
𝑵

𝟏+𝒆𝟐×
𝑵−𝟏

𝒕𝟐×𝒑×(𝟏−𝒑)

 

حاشيه e ،احتمال تبدیل اشکال به خرابي pها، جمعيت اشکال Nدر این رابطه 

درجه اطمينان مورد نظر در توزیع نرمال است. با فرض  25ی برشنقطه tی خطا، و 
𝑁، از حد n، تعداد مناسب نمونه، Nنامتناهي بودن جمعيت اشکال،  → به  1( ∞

 آید:مي دست

(2 )                                               𝒏 =
𝒕𝟐×𝒑×(𝟏−𝒑)

𝒆𝟐
 

شود و نامتناهي فرض مي Nانجام شده است،  مقالههایي كه در این در آزمایش

، درجه اطمينان (e=0.01) %1تعداد مناسب نمونه با در نظر گرفتن حاشيه خطای 
95% (t=1.96)ترین مقدار برای كارانه، و محافظهp (p=0.5) شود كه محاسبه مي

ها، برای هر پيکربندی است. در نتيجه در تمامي آزمایش n=9608ی آن نتيجه

 م شده است. عمليات تزریق اشکال انجا 9608حداقل 

 کارهای پیشین -3
سازی داده و چالشهای ذخيرهسامانه مطالعات انجام شده در حوزه بخشدر این 

مطالعات . گيردمورد بررسي قرار ميها های اتکاپذیری پيش رو در طراحي سامانه

كلي  یدسته دوبه  سازی دادههای ذخيرهی اتکاپذیری سامانهپيشين در زمينه

ی اول شامل مطالعاتي ميداني است كه بر كشف و تحليل ستهشوند. دتقسيم مي

اند. این مطالعات عواملي همچون خرابي دیسک، ها تمركز داشتهدلایل خرابي سامانه
را از دلایل خرابي  منبع تغذیه و خطای انسانيافزار، قطع خرابي پردازنده، خطای نرم

های ریاضي و ی مدلمطالعاتي هستند كه با ارائه دوم یشمرند. دستهها برميسامانه

پذیری و قابليت اطمينان سازی دسترسسازی سعي در مدلهای مبتني بر شبيهروش
 ها دارند. سامانه

 سازی دادههای ذخیرههای اتکاپذیری سامانهچالش -1-3
 (DL)سازی داده، فقدان داده های ذخيرهدو تهدید جدی برای اتکاپذیری سامانه

شود كه یک پذیری به وضعيتي گفته ميپذیری است. عدم دسترسو عدم دسترس
اما  .ماندپاسخ ميی خواسته شده بيدرخواست به علت نبود دسترسي به داده

شود كه فقدان دائمي از بين برود گفته مي طوربهی كاربر بخشي از داده كهدرصورتي

سازی داده های ذخيرهل در سامانههای محتمداده رخ داده است. از دیگر آسيب

غير  طوربهی كاربر است. در این وضعيت بخشي از داده (SDC)آلودگي پنهان داده 
شود. آلودگي پنهان داده بر اثر عواملي چون رخداد خطای قابل تشخيص خراب مي

پذیری، و دهد. فقدان داده، عدم دسترسهای سامانه رخ ميگذرا بر روی اجزای

تواند عواقبي مانند ازكارافتادگي سامانه تا عواقب جبرانپنهان داده ميآلودگي 

 ناپذیری مانند ورشکستگي یک شركت را در پي داشته باشد.
ها و تواند ناشي از خرابي محفظهسازی داده ميهای ذخيرههای سامانهخرابي

هوا و  های مشترک مانند سامانه تهویهدیسک، خرابي اتصالات فيزیکي و زیرساخت

منبع تغذیه، خرابي قرارداد، خطاهای كاربر، خرابي كارایي )عدم توانایي دیسک در 

 .ها باشدكنندهانجام درخواست طي زمان مشخص(، و خرابي كنترل

 تحلیل دلایل خرابی سامانه -2-3
سازی های ذخيرهمطالعات ميداني انجام شده بر روی خرابي سامانه بخشي از

[ و 68[]66[]70[]53[]56[]58[]15[]3] های سختداده بر خرابي دیسک

. اند[ تمركز داشته31[]46[]4[]54[]43[]39[]21[]6های حالت جامد ]دیسک

بر اثر وقوع اشکال در اجزای الکترونيکي یا  سخت های عملياتي دیسکخرابي
ها موجب افتد. این دست از خرابيمکانيکي )مانند صفحه یا دهنه دیسک( اتفاق مي

روش كارگيریبهشود كه با ب داده یا عدم توانایي دیسک در خواندن داده ميتخری

های عملياتي، قرار گرفتن . علاوه بر خرابي[52] قابل جبران است RAIDهایي مانند 

تواند موجب خطای قطاع شود. محيط ميان صفحه و دهنه دیسک مي گردوغبارذرات 
تواند به چندین قطاع آسيب بزند و مياین نوع خطا كه خطای قطاع نهفته نام دارد 

موجب فقدان داده یا خرابي كامل دیسک شود. برای كاهش احتمال آلودگي داده بر 

های تشخيص و تصحيح كد كارگيریبههایي مانند اثر خطای قطاع نهفته از روش

 شود.( استفاده ميRAIDخطا، زدودن دیسک، و افزونگي ميان دیسکي )مانند 
ها تنها دهد كه دیسکها نشان ميميداني بر روی خرابي سامانه برخي مطالعات

. مطالعه انجام شده [60[]47[]27] در سامانه نيستند DLو  DUعامل اصلي رخداد 

سازی داده، انواع خرابي های ذخيرهتوسط جيانگ و همکاران بر روی خرابي سامانه

خرابي پ( ارتباطي،  خرابي شبکه ميانب( خرابي دیسک،  الف( را به چهار دسته
دهد كه علاوه . این مطالعه نشان مي[27] كندخرابي كارایي تقسيم مي ت( پروتکل و

قابل توجهي بر اتکاپذیری سامانه دارد تا  تأثيربر خرابي دیسک سایر انواع خرابي نيز 

كل زمان ازكارافتادگي سامانه بر اثر عواملي به غير از خرابي دیسک  %75جایي كه 

سامانه انجام شده است  39،000های ميداني ست. این مطالعه كه با تحليل دادهبوده ا
درصد  68تا  27ها بر اثر خرابي دیسک، درصد كل خرابي 25تا  20دهد كه نشان مي

ی ها مرتبط با پشتهدرصد خرابي 10تا  5ها مرتبط با شبکه ميان ارتباطي و خرابي

 پروتکل است. 

اند كه اتکاپذیری سامانه را با تمركز بر روشن داشتهمطالعات زیادی سعي بر آ
يRAID [56[]68[]66[]70]های   ، زدودن دیسک26، گرفتن نقطه وارس

بهبود  [55]سيستم ، و فایل[45[]40] سازیهای آینه، روش[59[]45[]25[]50]

زیرسامانهی های ثبت شدهخرابي [2] بایراواسوندارام و همکاران مثالعنوانبهدهند. 

ميليون دیسک( را مورد بررسي  1.53سازی داده )شامل های ذخيرهی دیسک سامانه
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ی دیسک را اند.  این مطالعه، مشخصات خطای قطاع نهفته در زیرسامانهقرار داده

های مناسب برای جلوگيری از آلودگي داده دهد و روشمورد بررسي قرار مي دقتبه
 بازسازیروشي برای  [40] ی دیگری توسط لي و همکارانكند. مطالعهرا پيشنهاد مي

كند. هرچند دهد كه از انتشار خطای قطاع نهفته جلوگيری ميپيشنهاد مي 27داده

های ناشي از خطای سازی اثر خرابيسازی داده، مدلهای ذخيرهی سامانهدر حوزه

 انجام نشده است. تاكنوننرم بر اتکاپذیری سامانه 

 ک سختخرابی دیس -3-3
های خرابي دیسک كه موجب عدم توانایي دیسک در پاسخگویي به درخواست

شود ناشي از عواملي همچون خرابي قطعات مکانيکي و نوشتن یا خواندن مي

دهد كه نرخ خرابي . مطالعات ميداني نشان مي[69[]15[]13] الکترونيکي است
ک خطای محتمل در ی. [13] كندپيروی مي 28دیسک ثابت نيست و از توزیع ویبول

است. این خطا به طور پنهان در قطاع دیسک  )LSE( 29خطای قطاع نهفته ،دیسک

شود و تا زمان دسترسي به قطاع ی قطاع ميافتد، منجر به از بين رفتن دادهاتفاق مي

هایي مانند . در صورت تشخيص این خطا با روش[58[]3] قابل تشخيص نيست
تشخيص خطای قطاع  منظوربههای دیسک قطاعای زدودن دیسک )خواندن دوره

بازیابي نمود و  RAIDی های سالم آرایهی كاربر را از دیسکتوان دادهنهفته( مي

ی قطاع آسيب دیده را به یک قطاع سالم منتقل بدون نياز به جایگزیني دیسک، داده

ي دهد كه خرابنشان مي [16]  31و شيندلر  30. مطالعات ميداني الراث[15] كرد
[ مطابق 48] ی دیسک هر دو به خوبي با توزیع ویبولدیسک و خطای قطاع نهفته

 شوند. ( مدل مي3)  رابطه

(3)                                𝒇(𝒕) = (
𝜷

𝜼
)(

𝒕−𝜸

𝜼
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پارامتر   β، و 33پارامتر موقعيت  γ، 32عمر مشخصه  𝜂زمان،  tدر این رابطه 

پارامترهای توزیع ویبول خرابي دیسک و خطای قطاع نهفته 1جدول است.  34شکل
 10،000ی ها با مطالعهدهد. این دادهی دیسک را برای سه نوع دیسک نشان مي

آوری شده است. جمع [16] سازی داده توسط الراث و شيندلری ذخيرهسامانه

رده متوسط هستند و  35SATAی یک ترابایت و از نوع با اندازه Bو  Aهای دیسک

با اتصال فيبر نوری در  Cهای نوع اند. دیسکبه طور متوسط سه سال در ميدان بوده
سال در  5گيگابایت ظرفيت دارند و به طور متوسط  288گيرند، ی بالا جای ميرده

الراث و شيندلر خرابي دیسک و خطای قطاع نهفتهاند. با توجه به اینکه ميدان بوده

برابر با صفر  γمقدار  3)اند، در ی دیسک را با توزیع ویبول دو پارامتری توصيف كرده

 خواهد بود.

قطاع  خطاپارامترهای توزیع ویبول برای خرابي دیسک، بازیابي دیسک، : 1جدول 

 [.16] ی دیسک و زدودن دیسکنهفته

 زدودن دیسک

(dScrub) 
خطای قطاع 

 (dLSE) نهفته
مدل  (dDF) خرابی دیسک (dRec) بازیابی

 دیسک
𝜷𝑺𝒄𝒓𝒖𝒃 𝜼𝑺𝒄𝒓𝒖𝒃 𝜷𝑳𝑺𝑬 𝜼𝑳𝑺𝑬 𝜷𝑹𝒆𝒄 𝜼𝑹𝒆𝒄 𝜷𝑫𝑭 𝜼𝑫𝑭 

1 186 1 12,325 1.65 22.7 1.13 302,016 SATA 

Disk A 

0.97 160 1 42,857 1.15 20.25 0.576 4,833,522 SATA 
Disk B 

2.1 124 1 50,254 1.4 6.75 0.721 1,058,364 FC/SCSI 

Disk C 

 ی دیسکدر آرایه خطای قطاع نهفته -1-3-3
ی دیسک و ، تركيب خطای قطاع نهفتهRAID5 مثلاًی دیسک، در یک آرایه

دهد در تركيب رخداد نشان مي 2شکل شود. خرابي دیسک منجر به فقدان داده مي

LSE  و خرابي دیسک، سکتورهایي كه آلوده بهLSE  هستند قابل بازیابي نيستند و

دهد. سناریویي را در نظر بگيرید كه در نتيجه در این سکتورها فقدان داده رخ مي

در  LSEپيش از تشخيص و بازیابي  كهدرصورتياست.  LSEه به آلود Aدیسک 

قابل  Aدر دیسک  LSEی سکتور آلوده به خراب شود، داده B، دیسک Aدیسک 

تواند یک خرابي دیسک را تحمل تنها مي RAID5ی بازیابي نخواهد بود، چرا كه آرایه
 كند. 

 
و خرابي دیسک،  LSEدهد در تركيب رخداد مثالي كه نشان مي :2شکل 

 هستند قابل بازیابي نيستند. LSEسکتورهایي كه آلوده به 

 سازی دادههای ذخیرهدر سامانه خطای انسانی -4-3
اند اجتنابكامل خودكار نشده طوربهرخداد خطای انساني در كاربردهایي كه 

در  تجاریو  36ایمن-بحراني ناپذیر است. در عين حال در بسياری از كاربردهای
های ذهني انسان نياز است های پيچيده به مهارتگيریمواقعي كه برای تصميم

های كامپيوتری خودكار شدن كامل نه تنها ممکن كه مطلوب هم نيست. در سامانه

افزاری، افزاری و سختسازی داده، علاوه بر عوامل نرمهای ذخيرهاز جمله سامانه

های انجام شده ی تلاشنيز عاملي برای خرابي است. با وجود همهخطای انساني 
ها و عواقب ناشي از آن غير قابل برای كاهش نرخ خطای انساني، رخداد آن در سامانه

رود كه احتمال وقوع خطای انساني اجتناب است. بنابراین از طراحان این انتظار مي

 د.و اثر آن بر اتکاپذیری سامانه را در نظر بگيرن

در  سازی داده،های ذخيرهاز خطای انساني در سامانه مثال یک عنوانبه
ی دیسک رخداد یک خطای انساني در جایگزیني یک دیسک معيوب زیرسامانه

تواند بر روی پذیری شود. خطای انساني همچنين ميتواند منجر به عدم دسترسمي

سامانه رخ دهد )كه  ی ورودی/خروجي، منطق پيشين یا منطق پسينكنندهكنترل

شود(. با خرابي یکي ها از پيکربندی كاركرد دوتایي همزمان استفاده ميدر آن معمولاً
ی كنندهی خراب به كنترلكنندههای ورودی/خروجي وظایف كنترلكنندهاز كنترل

آسيب  یمؤلفهشود. در این وضعيت عمليات تعمير یا تعویض نظير آن محول مي

ای بر عهدهتعمير یا تعویض شده با اجرای یک فایل دسته یمؤلفه دیده و پيکربندی

ی یک كارشناس فني است. رخداد هر گونه خطا در فرایند تعمير/تعویض و پيکربندی 
فقدان داده یا عدم  متعاقباًتواند موجب عدم موفقيت در فرایند سرویس شود كه مي

تواند موجب چنين ميپذیری را در پي خواهد داشت. خطای انساني همدسترس

ی سراسری شود. در صورت خرابي یکي از دو كارت حافظه فقدان داده در حافظه

ای، كارت معيوب با یک كارت جدید جایگزین خواهد شد. در این حالت آینه
سامانه در زمان انجام سرویس در حال كار باشد جایگزیني كارت  كهدرصورتي

ت معيوب( موجب فقدان غير قابل بازگشت نادرست )تعویض كارت سالم به جای كار

 شود. ی كاربر ميبخشي از داده

یکي از اجزای سامانه كه احتمال رخداد خطای انساني در آن بالا است آرایه 
و بدون دیسک ذخيره را تصور كنيد.  RAID5ای با پيکربندی آرایهباشد. دیسک مي

خرابي دیسک رخ دهد، دیسک خراب باید ابتدا با یک  كهدرصورتيای در چنين آرایه

دیسک نو جایگزین شود و پس از آن عمليات بازیابي داده بر روی دیسک جدید آغاز 

شود. این احتمال وجود دارد كه اپراتور به جای جدا كردن دیسک خراب )دیسک مي
B (، یک دیسک سالم )دیسکAین نماید. ( را جدا كند و آن را با دیسک نو جایگز

نام دارد كه بر اثر آن،  WDRاین شکل از خطای انساني، جایگزیني دیسک اشتباه یا 

كه به  Aو دیسک سالم  Bشود )دیسک خراب دو دیسک آرایه از دسترس خارج مي

پذیری منجر به عدم دسترس RAID5ی اشتباه از آرایه جدا شده است( كه در آرایه
ام بعدی خطای انساني تشخيص داده شود و اپراتور كل آرایه خواهد شد. اگر در گ

دیسک سالمي كه به اشتباه جدا شده بود را به جای اول خود بازگرداند و این بار 

گيرد. ی دیسک دوباره در دسترس قرار ميدیسک خراب را به درستي جدا كند، آرایه
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ه نشود و هرچند، این احتمال وجود دارد كه خطای انساني به موقع تشخيص داد

ی دیسک، پيش از تشخيص خطای انساني، شروع به بازیابي داده كند كه آرایه
فقدان داده ببرد. همچنين این  مثلاً، بينيپيشتواند آرایه را به وضعيتي غير قابل مي

ی سالم احتمال وجود دارد كه پيش از تشخيص خطای انساني، دیسک جدا شده

را )با فرض اینکه خراب است( دور بيندازد كه  آسيب ببيند یا اپراتور، دیسک سالم

از بين خواهد  )DDF( 37ی آرایه بر اثر خرابي دیسک دوتایيدر این صورت، كل داده
 رفت.

 
دهد چگونه خطای انسان در جایگزیني دیسک خراب مثالي كه نشان مي :3شکل 

 كند.تواند كل آرایه را از دسترس خارج مي

اند تا نقش انسان در پيکربندی و نگهداری سامانه مطالعات زیادی تلاش كرده

. مطالعه انجام شده توسط اپنهایمر [49[]24[]30[]29[]37[]18] را كاهش دهند

های اینترنت با مقياس بالا را بررسي كرده علل خرابي در سرویس [49] و همکاران

از كل خرابي سامانه  %19ت كم عامل كند كه خطای اپراتور دساست و گزارش مي
كند كه خطای انساني مربوط به اپراتور مياست. این مطالعه در ادامه پيشنهاد مي

تواند با مجهز كردن سامانه به محيط كاربری تصویری كاهش یابد. مطالعات دیگر با 

، [29] حوادث تأثيرهایي همچون پشتيباني معماری برای كاهش پيشنهاد روش

 38، و محاسبات خودمختارtechnical-socio [37]ی مدل ریسک بر پایهتحليل 
اند.  با وجود همه، سعي در كاهش یا برطرف كردن خطای انساني داشته[30[]18]

ها و عواقب ناشي از آن غير قابل ها رخداد خطای انساني در سامانهی این تلاش

 . [24] اجتناب است

ایمن و -های بحرانیدر کاربرد نرخ خطای انسانی -1-4-3

 تجاری
ناپذیر است. در عين رخداد خطای انساني در كاربردهای غير خودكار اجتناب

كه  تجاریایمن و -های بحرانيحال، در مورد وظایف كليدی در بسياری از كاربرد

های پيچيده دارد، خودكارسازی گيریهای شناختي برای تصميمنياز به مهارت

های بسياری برای كنترل نرخ خطای رغم وجود روشمطلوب و ممکن نيست. علي

، وقوع خطای 39Forgivingانساني، مانند آموزش، استفاده از فهرست، و طراحي 
سوانح هواپيماهای تجاری بر  %70، بيش از مثالعنوانبهانساني قابل اجتناب نيست. 

ز خطا مي. از این رو برو[8] افتداثر سقوط هواپيمای تحت كنترل خلبان اتفاق مي

بخشي از رفتار طبيعي انسان پذیرفته شود. برای درک بهتر و محاسبه  عنوانبهبایست 

ت يقابل يابیارزهای ، روش40خيمی غيرخوشكمي نرخ خطای انساني در یک سامانه
ارائه شده است كه تمركز اصلي آن بر محاسبه كمي HRA(  [64 ](41ينان انسانياطم

سادگي توسط باشد. احتمال خطای انساني بهمي )HEP( 42يانسان یاحتمال خطا

 :[20] شودتعریف مي (4)

(4)                𝐻𝐸𝑃 =  
𝑁𝑜.𝑜𝑓 𝐸𝑟𝑟𝑜𝑟 𝐶𝑎𝑠𝑒𝑠 𝑂𝑏𝑠𝑒𝑟𝑣𝑒𝑑

𝑁𝑜.𝑜𝑓 𝑂𝑝𝑝𝑜𝑟𝑡𝑢𝑛𝑖𝑡𝑖𝑒𝑠 𝑓𝑜𝑟 𝐻𝑢𝑚𝑎𝑛 𝐸𝑟𝑟𝑜𝑟𝑠
 

 0.001به طور عمده بين  HEPمقدار  تجاریایمن و -های بحرانيبرای كاربرد

سازی انجام شده در این بخش از سازی و مدلاست )بنابراین، نتایج شبيه 0.01و 

گزارش شده است(.  HEPبرای  0.001و  0.01پژوهش با در نظر گرفتن مقدار 

 1.9×10-3از این قرار است:     NASAگزارش شده توسط  HEPمقادیر  مثالعنوانبه
-4، و 43ISSی خطای فرمان برای داده 5.3×10-4سویيچ پرتاب،  یبرای داده

های دیگری از احتمال . مثال44MER  [7]خطای فرمان  یبرای داده 1.05×10

باشد كه توسط مربوط به خطای قرائت دستورالعمل توسط خلبان ميخطای انساني 

EUROCONTROL این نتایج مشابه نتایج گزارش شده [20] گزارش شده است .
آورده شده  2جدول  باشد كه درمي ATMی و بریتانيا در حوزه متحدهالاتیاتوسط 

ی در حوزه NUREGی انجام شده توسط . نتایجي نيز از یک مطالعه[20] است

ای های هستهحادثه در نيروگاه خطرایمني راكتور استخراج شده است كه 

گزارش  [36] ایجي مشابه در. همچنين نت[65[]9] كندرا ارزیابي مي متحدهایالات
آورده  3جدول در  NUREGگزارش شده توسط  HEPشده است. بخشي از مقادیر 

 شده است.

احتمال خطای انساني گزارش شده برای قرائت دستورالعمل توسط  :2جدول 

  EUROCONTROL [20]خلبان، 

نوع 

 خطا
En-

Route 
Tower 

(Local) 
Tower 

(Ground) 
TRACON45 Area 

 46ASAS

Study 

HEP 0.008 0.002 0.004 0.009 0.009 0.005 

  [65[]9] ایهای هستهاحتمال خطای انساني گزارش شده برای نيروگاه :3جدول 
 احتمال خطای انسانی فعالیت

 3×10-3 ∽ 1×10-2 مربوطه یاحتمال خطای انساني برای كارهای روزمره

 3×10-3 آیتم در فرایند گنجانده شده باشد كهدرصورتياحتمال غفلت 

 3×10-2 ریاضي در هنگام چک كردن یخطای ساده

 10-1 غفلت بازرس از تشخيص خطای اپراتور

 0.3 ∽ 0.2 های همگاني/با استرس بالا/خطرناکفعاليت

 (.avg 0.5) 0.9 ∽ 0.1 47نادرست قوانين بازبيني كارگيریبه

 آیتمي 10احتمال غفلت در صورت استفاده از ليست بازبيني 
10−4 ∼ 5 × 10−3 (1 × 10−3 

avg.) 

بدون چک كردن  /Carry Out Plantاستفاده از سياست 

 عملکرد اپراتور
5 × 10−3 ∼ 5 × 10−2 (5 × 

10−3 avg.) 

های مشابه انتخاب كنترل نادرست، در زمان استفاده از كنترل

 )از نظر ظاهری( و دارای برچسب
10−3 ∼ 10−2 (3 × 10−3 avg.) 

 های اتکاپذیری سامانهمدل -5-3
سازی داده، و البته با های ذخيرهاتکاپذیری سامانههای زیادی برای ارزیابي مدل

به  غالباًپيشنهاد شده است كه  )سخت یا حالت جامد( ی دیسکتمركز بر زیرسامانه

ی پردازند. قابليت اطمينان زیرسامانهپذیری ميتخمين قابليت اطمينان یا دسترس
رخ  tتا  0زماني  یای در بازهدیسک عبارت است از احتمال اینکه هيچ فقدان داده

. مقدار این پارامتر به نرخ خرابي دیسک، نرخ تعمير آن و روش [28[]1] نداده باشد

ی دیسک بستگي دارد. در ادبيات سامانهكار گرفته شده در زیرسامانهه افزونگي ب

هایي مانند زمان سازی داده، علاوه بر قابليت اطمينان، استفاده از معيارهای ذخيره
همتوسط فقدا ک MTTDL( [19](  48ن داد  )DDF(  49، خرابي دو دیس

ی فقدان [ و بزرگي نرمال شده22] )MDL( 50بزرگي فقدان داده [،17[]14[]5]

 نيز مرسوم است. NOMDL( [22 ]( 51داده
ای توسط الراث و همکاران انجام شده است كه مدل ماركوف قابليت مطالعه

دهد. این مطالعه همچنين نشان را ارائه مي RAIDهای مرسوم اطمينان پيکربندی

كند و توزیع خرابي در طول عمر آن تغيير ميسخت دهد كه نرخ خرابي دیسک مي

نزدیک توزیع ویبول  بيشتر از آنکه به توزیع نمایي نزدیک باشد، به سخت دیسک
 یهای رخ داده در یک محفظهدهد كه خرابي. مطالعات دیگری نشان مي[15است ]

ها همبستگي وجود دارد كه از هم نيستند و بين این خرابي ، مستقلسخت دیسک

 ها باشدتواند ناشي از شرایط محيطي و منابع مشترک دیسکاین همبستگي مي

ای توسط بایراواسوندارام و همکاران انجام شده است كه از وجود . مطالعه[27[]3]
 .[3] دهددر خطای قطاع نهفته دیسک خبر مي 53و محليت مکاني 52محليت زماني

در طول عمر آن و از آنجا كه مدل سخت با توجه به تغيير نرخ خرابي دیسک

ای های ماركوف تنها با فرض نرخ ثابت خرابي )با توزیع نمایي( معتبر هستند، عده
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كنند. سازی را به جای مدل ماركوف پيشنهاد مياز پژوهشگران روش مبتني بر شبيه

و با در نظر  مونت كارلو سازیمبتني بر شبيه الراث و همکاران با ارائه یک روش
را با فرض پيروی  RAID5، قابليت اطمينان آرایه ی دیسکگرفتن خطای قطاع نهفته

. مدل مشابهي مبتني بر شبيه[14] زنندخرابي دیسک از توزیع ویبول تخمين مي

ر ميدر نظ با هم سازی ارائه شده است كه اثر خطای قطاع نهفته و زدودن دیسک را

 .[15] گيرد
های مرسوم نقایص معيار[، 22] ن و همکارانای انجام شده توسط گرینمطالعه

شمارد. این مطالعه معيار ( را برميMTTDLبرای محاسبه قابليت اطمينان )مانند 

كند كه بيانگر مقدار را پيشنهاد مي (MDL)جدیدی با عنوان بزرگي فقدان داده 

 رخداد فقدان داده است.ی از بين رفته در هر داده

 تحلیل خطای انسانی در آرایه دیسک -4
كارلو سازی مونت، اتکاپذیری آرایه دیسک را با استفاده از شبيهبخشدر این 

های كارلو دو مزیت نسب به مدلسازی مونتكنيم. استفاده از شبيهارزیابي مي

رلو این است كه كاسازی مونتدارد. اولين مزیت شبيه MTTDLو تحليل  54ماركوف

نهایت وضعيت خرابي موجود )بي نهایت تركيب ممکن خرابي سکتور، تواند بيمي
تواند نرخ این است كه مي دوم خرابي دیسک و خطای انساني( را مدل كند و مزیت

ابتدا معياری جدید،  بخشخرابي متغير با زمان در دیسک را نيز مدل كند. در این 

NOMDUهای ذخيرهپذیری سامانههيم كرد كه برای ارزیابي دسترس، را معرفي خوا

های شود. سپس چهارچوبي برای ارزیابي اتکاپذیری آرایهسازی داده پيشنهاد مي
RAID  ،با در نظر گرفتن خرابي دیسکLSE كنيم.  و خطای انساني پيشنهاد مي 

 مدل سامانه

نمادها و پارامترهای مورد استفاده در مدل و توضيحات مربوط به هر  4جدول 

 .دهدميیک را نشان 

 نمادها و پارامترهای مورد استفاده در مدل و توضيحات مربوط به هر یک :4جدول 

 نماد توضیحات

 LSUD 55اندازه منطقي داده خارج از دسترس

 UD 56مدت زمان عدم دسترس پذیری

 TLSS 57كل فضای ذخيره سازی منطقي

 MT 58مأموریتمدت زمان 

 LSLD 59اندازه منطقي فقدان داده

 RT 60زمان بازیابي

 (NOMDU)پذیری ی عدم دسترسبزرگی نرمال شده -1-4
سازی داده به ی ذخيرهسامانهپذیری در یک ی عدم دسترسبرای محاسبه

های گوناگون( قابل ها و معماریهای مختلف )با حجممعياری نياز است كه در سامانه

های پذیری به دو دليل برای سامانهمحاسبه و قابل مقایسه باشد. معيار سنتي دسترس

 سازی داده مناسب نيست:ذخيره

ني كه دو سامانه با معماری پذیری تابعي از حجم سامانه است و زماالف( دسترس
ی با حجم بالاتر شوند، سامانهیکسان ولي حجم نابرابر با هم مقایسه مي دقيقاً

های هایي با حجمپذیری كمتری خواهد داشت. بنابراین، معماری سامانهدسترس

 تواند با این معيار مقایسه شود.مختلف نمي

ی خارج از دسترس گي دادهتواند بزرپذیری معياری است كه نميب( دسترس
را نشان دهد. در بسياری از رخدادهای خرابي، تنها بخشي از داده از دسترس خارج 

پذیری یک بایت داده پذیری سنتي ميان عدم دسترسدسترس كهدرحاليشود، مي

 پذیری كل داده تفاوتي قائل نيست.و عدم دسترس

كه مدت زمان عدم دسترس كنيمرا پيشنهاد مي NOMDUدر اینجا معيار 
كند و حاصل را به كل ی خارج از دسترس ضرب ميپذیری را در حجم منطقي داده

تواند دسترس(. این معيار مي5)كند و حجم منطقي سامانه نرمال مي مأموریتزمان 

 آن، گزارش كند. مأموریتپذیری سامانه را مستقل از اندازه و زمان 

(5)                                        𝑵𝑶𝑴𝑫𝑼 =
∑ 𝑳𝑺𝑼𝑫×𝑼𝑫

𝑻𝑳𝑺𝑺×𝑴𝑻
 

 RAID5تحلیل  -2-4
با در  RAID5كارلو را برای پيکربندی سازی مونتنمودار حالت شبيه 4شکل 

دهد. در تمامي نمودارهای حالت، نظر گرفتن خرابي دیسک و خطای انساني نشان مي

هایي كه در آن ایم. حالتها از قرارداد یکساني استفاده كردهگذاری حالتبرای نام

هایي كه در آن فقدان داده رخ داده و حالت DUپذیری رخ داده است با عدم دسترس
اند، با گذاری شدهنام EXP61هایي كه با اند. در حالتگذاری شدهنام DLاست با 

 62OPهایي كه رود. در حالتمي DLیا  DUرخداد خرابي بعدی، سامانه به وضعيت 

شود. همچنين فرض نمي DU/DLاند، رخداد خرابي بعدی منجر به گذاری شدهنام

 قرار دارد. (OP)آرایه در وضعيت عملياتي  مأموریتكنيم كه در ابتدای مي

 
، با در نظر RAID5كارلو برای پيکربندی سازی مونتنمودار حالت شبيه :4شکل 

 خطای انسانيگرفتن خرابي دیسک و 

در معرض به  (OP) عملیاتیبا رخداد اولين خرابي دیسک، وضعيت آرایه از 

كند. در وضعيت هشدار، رخداد دومين تغيير مي (EXP) هشداریا وضعيت  خرابي

وقوع خطای انساني در جایگزین  كهدرحاليشود، مي DLخرابي دیسک منجر به 

. در وضعيت هشدار، اگر اپراتور به درستي شودمي DUكردن دیسک خراب منجر به 

رود كه در مي rEXPدیسک خراب را با دیسک نو جایگزین كند، آرایه به وضعيت 
، اگر خطای انساني DUشود. در وضعيت آن بازیابي داده بر روی دیسک نو آغاز مي

ازیابي رود كه در آن بمي rEXPتشخيص داده شده و برطرف شود، آرایه به وضعيت 

شود. هرچند، اگر دیسک سالمي كه به اشتباه از آرایه داده بر روی دیسک نو آغاز مي

مي DLدهد و آرایه به وضعيت رخ مي DDFجدا شده به هر دليلي آسيب ببيند، 
كنيم توزیع زمان آسيب دیدن دیسکي كه به اشتباه جدا شده رود. در اینجا فرض مي

 است.  crashd، زمان سقوطاست، 

 پذیریدر رخداد عدم دسترس NOMDUی محاسبه -3-4
محاسبه شده و به  6)مطابق  NOMDUام(، مقدار  i)رخداد  DUدر هر رخداد 

 شود.سازی اضافه ميآمار شبيه

(6)                                            𝑵𝑶𝑴𝑫𝑼𝒊 =
𝑳𝑺𝑼𝑫𝒊×𝑼𝑫𝒊

𝑻𝑳𝑺𝑺×𝑴𝑻
 

 شود:بازنویسي مي( 7) رابطه به صورت (5) رابطه در نتيجه

(7)                                        𝑵𝑶𝑴𝑫𝑼 = ∑ 𝑵𝑶𝑴𝑫𝑼𝒊𝒊 
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 پشتیبانهای بیدر رخداد فقدان داده در آرایه NOMDLی محاسبه

از بين رفته است.  DDFقرار دارد كل داده بر اثر  DLزماني كه آرایه در وضعيت 
ای از داده یا آینه ی پشتيبانهایي كه هيچ نسخه، آرایه63پشتيبانبيهای در آرایه

ی كاربر به طور دائمي و غير قابل بازگشت از بين رفته ، دادهDLندارند، در وضعيت 

محاسبه  8)با NOMDL( [22 ]( 64ی فقدان دادهاست. بنابراین، بزرگي نرمال شده

 شود.سازی اضافه ميشده و به آمار شبيه

(8)                              𝑵𝑶𝑴𝑫𝑳𝒏𝒐𝒏𝒔𝒖𝒓𝒗𝒊𝒗𝒂𝒃𝒍𝒆𝒊
=

𝑳𝑺𝑳𝑫𝒊

𝑻𝑳𝑺𝑺
 

های ناشي از رخداد NOMDLآرایه از مجموع  مأموریتكل  NOMDLمقدار 
 آید:مي به دستفقدان داده، 

(9)                                        𝑵𝑶𝑴𝑫𝑳 = ∑ 𝑵𝑶𝑴𝑫𝑳𝒊𝒊 

 های باپشتیباندر رخداد فقدان داده در آرایه NOMDUی محاسبه

ی ای كه حداقل یک نسخه، آرایه65باپشتيبانای در آرایه DL كهدرصورتي

تواند از ی آرایه ميی آن وجود دارد، رخ دهد، دادهی معتبر از دادهپشتيبان یا آینه
، BRd، زمان بازیابي پشتيبانی ی پشتيبان بازیابي شود. در این حالت، به اندازهنسخه

زمان بازیابي پشتيبان ی پشتيبان بازیابي شود. ی آرایه از نسخهزمان لازم است تا داده

ی از بين رفته، گذردهي پشتيبان، گذردهي آرایه، ی دادهبه پارامترهایي مانند اندازه

ی باپشتيبان از بين نرفته و پهنای باند شبکه بستگي دارد. از دید كاربر نهایي، داده
 یNOMDUباشد. بنابراین، است ولي در طول مدت بازیابي، خارج از دسترس مي

 شود:محاسبه مي (10) رابطه ی باپشتيبان، ازتحميل شده توسط فقدان داده

(10)                         𝑵𝑶𝑴𝑫𝑼𝒔𝒖𝒓𝒗𝒊𝒗𝒂𝒃𝒍𝒆_𝑫𝑳𝒊
=

𝑳𝑺𝑳𝑫𝒊×𝑹𝑻𝒊

𝑻𝑳𝑺𝑺×𝑴𝑻
 

 LSEاتکاپذیری با در نظر گرفتن  -4-4
را نيز در كنار  LSEایم تا اثر داده را توسعه 4شکل حالت در این بخش، نمودار 

در نظر بگيریم. در این آرایه اگر  RAID5ی خرابي دیسک و خطای انساني در آرایه

پس از خرابي دیسک، خطای انساني در جایگزین كردن دیسک رخ دهد، آرایه به 

رود. همچنين با رخداد دو خرابي دیسک پشت سر هم آرایه به مي DU وضعيت
و خرابي دیسک )در دو دیسک مختلف(،  LSEرود و با تركيب مي FFDLوضعيت 

 آید. پدید مي FLSEDLوضعيت 

رخ نداده است. با  LSEها عملياتي هستند و هيچ تمام دیسک OPدر وضعيت 

یک )یا  كهدرصورتيرود. مي EXPاولين رخداد خرابي دیسک، آرایه به وضعيت 
تواند با مي LSEخواهد رفت.  LSEEXPرخ دهد نيز آرایه به وضعيت  LSEبيشتر( 

، به scrubdعمليات زدودن دیسک برطرف شود ولي توزیع زماني زدودن دیسک، 

بستگي دارد )چرا كه این عمليات به شدت كارایي را های نگهداری سامانه سياست
دهد(. حداقل زمان زدودن دیسک نيز تابعي از گذردهي خود قرار مي تأثيرتحت 

ی . اگر پيش از عمليات زدودن دیسک یک خرابي دیسک رخ دهد، دادهاست آرایه

. )FLSEDL( اند غير قابل بازیابي خواهد بودبوده LSEهایي كه آلوده به تمام سکتور

گيرند، در نظر مي DDF عنوانبهاین تركيب خرابي را [ 15]  66الراث و پچت
زمان مورد نياز برای بازیابي داده در آرایه متعاقباًبزرگي فقدان داده )و  كهدرحالي

 DU 67بسيار متفاوت است كه این امر موجب بزرگ انگاری DDFهای باپشتيبان( با 

ی پشتيبان بازیابي توانند با استفاده از نسخهی باپشتيبان ميشود. سکتورهامي DLو 

، تابعي از تعداد سکتورهای مفقود، گذردهي SBRdشوند كه توزیع زمان این بازیابي، 
 .است 68پشتيبان، گذردهي آرایه، و سرعت شبکه

 
، با در نظر RAID5كارلو برای پيکربندی سازی مونتنمودار حالت شبيه :5شکل 

 و خطای انساني LSEگرفتن خرابي دیسک، 

، زماني كه L=1است. در حالت  LSEبيانگر تعداد دیسک آلوده به  Lپارامتر 

رخ  EXPبه  LSEEXPشود، گذار از وضعيت خراب مي LSEتنها دیسک آلوده به 

با دیسک سالم متفاوت است، چرا  LSEدهد. توزیع زمان خرابي دیسک آلوده به مي

تواند دلایل دیگری مانند تخصيص افراطي مي LSEكه خرابي دیسک آلوده به 
 های ميداني قابل اندازه گيری استی دادهداشته باشد كه با مطالعه )EBR( 69بلوک

. هرچند كه نرخ آشکاری برای تخصيص افراطي بلوک وجود ندارد و این نرخ [15]

 گنجانده شده است.  DFdدر  به طور ضمني

شود، بر اثر نيستند خراب مي LSEدیسکي كه آلوده به  n-1زماني كه یکي از 
رود كه توزیع زماني این مي FLSEDLو خرابي دیسک، آرایه به وضعيت  LSEتركيب 

كه اگر بيش از یک دیسک آلوده  لازم به ذكر استاست.  DFdو  n-1رخداد تابعي از 

. 70بردمي FLSEDLدیسک آرایه را به وضعيت  nشد، خرابي هر یک از با LSEبه 

های ، تعداد دیسکLتابعي از  FLSEDLو  EXPبه  LSEEXPبنابراین، گذار از وضعيت 
، اگر پيش از جایگزیني دیسک یا rEXPو  EXPهای در وضعيت .است LSEآلوده به 

رود. هر چند، الراث مي FLSEDLرخ دهد، آرایه به وضعيت  LSEتکميل بازیابي خطا، 

اند. وضعيتدانند و از آن صرف نظر كردهاحتمال این رخداد را پایين مي [15] و پچت

است و  4شکل در  DUو  DLهای به ترتيب مشابه وضعيت DUو  FFDLهای 
 شود. انجام مي بخش مقدمهمشابه  NOMDLو  NOMDUمحاسبات 

 کارلوسازی مونتشبیه -5-4
با توزیع دلخواه )در  LSEهای خرابي دیسک و كارلو، رخدادسازی مونتدر شبيه

 شوند. پس از رخدادهای ميداني( ایجاد مياینجا توزیع ویبول استخراج شده از داده
های ميداني معين خرابي دیسک، زمان بازیابي خرابي با توزیع استخراج شده از داده

كارلو برای یک آرایه سازی مونتی شبيهمثالي است كه نحوه 6شکل شود. مي

RAID5(3+1) پيش از بازیابي خرابي 893و  407های دهد. در زمانرا نشان مي ،

. در زمان دیسک اول، خرابي دیسک دوم رخ داده كه منجر به فقدان داده شده است
ی پشتيبان ی مفقود با استفاده از نسخه، آرایه باپشتيبان بوده است و داده407

 (DL)پشتيبان بوده و فقدان داده ، هرچند، داده بي893بازیابي شده است. در زمان 

 به طور غير قابل بازگشت رخ داده است. 
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 RAID5 (3+1)ی كارلوی یک آرایهسازی مونتمثالي از شبيه :6شکل 

، جایگزیني دیسک خراب با خطای انساني مواجه شده است و 326در زمان 

، 610سامانه تا زمان بازیابي خطای انساني، از دسترس خارج شده است. در زمان 

)با عمليات زدودن  LSEرخ داده است و پيش از برطرف كردن  2در دیسک  LSEیک 

رخ داده است كه منجر به فقدان داده در  1سک دیسک(، یک خرابي در دی
شده است. ولي از آنجا كه داده باپشتيبان بوده است، آرایه  LSEسکتورهای آلوده به 

ی كاربر تنها ی پشتيبان بازیابي كند و دادهی درست را از نسخهداده است توانسته

 برای مدتي از دسترس خارج شده است. 

شود. با توجه به آدرس های زماني معين انجام ميعمليات زدودن دیسک در بازه
كشد، زمان دقيق فيزیکي داده و مدت زماني كه عمليات زدودن دیسک طول مي

كنيم عمليات زدودن شود. در اینجا فرض ميدر هر آدرس محاسبه مي LSEتصحيح 

( و 0 از آدرسبا شروع های آرایه دسترسي ترتيبي دارد )دیسک به تمامي سکتور

در  LSEیک  500در زمان  6شکل در  مثلاًاست.  71توزیع زماني دسترسي، یکنواخت
برطرف  LSE، با عمليات زدودن دیسک، 530رخ داده است و در زمان  1دیسک 

 شده است. 

 کارلوسازی مونتپارامترهای شبیه -6-4
بازیابي دیسک، ، LSEبحث شد، خرابي دیسک،  بخش مقدمهكه در  گونههمان

پارامترهای ویبول  1جدول شوند. و زدودن دیسک همگي با توزیع ویبول توصيف مي
مليات جایگزیني دهد. برای توزیع زماني عبرای سه دیسک مورد آزمایش را نشان مي

یگزیني آنجادیسک و بازیابي خطای انساني نيز توزیع ویبول انتخاب مناسبي است. زم

𝛾ندارد  72، مقدار كمينهDRdدیسک،  = ، چرا كه اپراتور ممکن است بلافاصله )(0

را در  2، مقدار βما برای پارامتر شکل، پس از خرابي دیسک، آن را جایگزین كند. 
داشته   73مشابه توزیع بازیابي دیسک، توزیعي متمایل به راستگيریم تا نظر مي

ساعت در نظر گرفته شده است. این مقدار  0.5، مقدار ηباشيم. برای عمر مشخصه، 

استخراج شده است و  74دانشگاه صنعتي شریفی ی سرویس مركز دادهاز تاریخچه

ها مورد استفاده سازیزمان مورد انتظار برای جایگزیني دیسک، در شبيه عنوانبه
قفسه پردازشي  70مركز داده دانشگاه صنعتي شریف شامل بيش از  قرار گرفته است.

. این مركز داده با باشدميپتابایت(  100و ذخيره سازی )با ظرفيتي بيش از 

تجهيز شده است كه هر گره آن  SAB-SE [71]ذخيره سازی داده  هایسامانه

 27000باشد و در مجموع ظرفيت نصب ارا ميدیسک را د 72ظرفيت اتصال حداكثر 
 كند.دیسک را برای این مركز داده ایجاد مي

شود. از آنجا كه نمایش داده مي HERdزمان تشخيص و بازیابي خطای انساني با 

تواند بلافاصله تشخيص داده شده و بازیابي شود، پارامتر موقعيت، خطای انساني مي

𝛾كنيم.  برای پارامتر شکل، ، را برابر صفر فرض ميβ گيریم را در نظر مي 2، نيز مقدار
تا مشابه توزیع بازیابي دیسک، توزیعي متمایل به راست داشته باشيم. در نهایت، با 

 1ی دانشگاه صنعتي شریف، عمر مشخصه مركز داده های فنيكارشناسی مشاوره

𝜂)ساعت  = ی ستفاده از تاریخچهبا ا طورهميندر نظر گرفته شده است.  (1

و عمر مشخصه،  𝛽 ،1.4را با پارامتر شکل،  crashdسرویس مركز داده، زمان سقوط، 
η ،8760 كنيم. به این دليل كه دیسکي كه به اشتباه از آرایه جدا ساعت توصيف مي

، صفر فرض شده γشده ممکن است بلافاصله دور انداخته شود، پارامتر موقعيت، 

 دهد. پارامترهای خطای انساني را نشان مي 5جدول است. 

های ميداني و مشاوره با پارامترهای خطای انساني، استخراج شده از داده :5جدول 

 مركز داده های فنيكارشناس

جایگزینی دیسک 

 )DRd(خراب 

بازیابی خطای 

 )HERd(انسانی 
سقوط دیسک به اشتباه 

 )crashd(جدا شده 

𝜂𝐷𝑅 β𝐷𝑅 𝜂𝐻𝐸𝑅  β𝐻𝐸𝑅  𝜂𝐶𝑟𝑎𝑠ℎ  β𝐶𝑟𝑎𝑠ℎ  
0.5 2 1 2 8760 1.4 

، BRd(، DLهای ی پشتيبان )در رخدادزمان بازیابي خرابي با استفاده از نسخه

)یا  DDFهای شود. در رخدادتواند با توزیع ویبول سه پارامتره توصيف مينيز مي

TDF  درRAID6شود. ی پشتيبان بازیابي ميهای خراب از نسخهی دیسک(، داده

ی پشتيبان ی یک دیسک را از نسخهروش جایگزیني هم وجود دارد كه ابتدا داده
های موجود دیسک XORدوم را با استفاده از ی دیسک بازیابي كرده و سپس داده

(n-1 توليد مي )1ی كند. با فرض استفاده از یک شبکهدیسکGbps ی بين سامانه

 500GBدیسک  8ای با ی پشتيبان و استفاده از آرایهسازی داده و نسخهذخيره

SATA  50با سرعتMBpsی پشتيبان )با فرض ، بازیابي دیسک اول از روی نسخه
ساعت طول  10كند(  تأمينرا  1Gbpsتواند داده با پهنای باند نکه پشتيبان ميای

اند، توليد متصل شده Gbps 1.5های آرایه با گذرگاه كشد. با فرض اینکه دیسکمي

ساعت طول  10.4های عملياتي نيز دیسک XORام با استفاده از  nی دیسک داده

با استفاده از نسخه DDFدهد كه برای بازیابي . این تحليل نشان مي[15] كشدمي
𝛾)ساعت زمان نياز است  20ی پشتيبان به حداقل  = دو برابر  در آزمایشات. (20

در  2 مقدار ، راβ، و پارامتر شکل، ηعمر مشخصه،  عنوانبهساعت(  40این مقدار )

 گيریم.  نظر مي

مفقود شده است، زمان  LSEهای آرایه بر اثر در مواقعي كه بعضي از سکتور 
 ی سکتور، تابعي از تعداد سکتورهای مفقود شده و اندازهSBRdبازیابي فقدان داده، 

دارد، حداقل زمان بازیابي  4KBی كوچک اندازه معمولاًكه هر سکتور  آنجا. از است

 ثانيهليميشبکه بستگي دارد. ما زمان یک  تأخيربه حداقل زمان پاسخ دیسک و 

(1ms)  كمينه زمان لازم برای بازیابي یک سکتور  عنوانبهرا(𝛾 = 2.7 × 10−7) ،
𝜂)را برای عمر مشخصه  ثانيهميليدو  = 5.5 × را برای پارامتر  2، و مقدار (10−7

نشان داده  6جدول در  SBRdو  BRd پارامترهای ویبولگيریم. ، در نظر مي𝛽شکل،

 شده است.

های ميداني و پارامترهای بازیابي فقدان داده، استخراج شده از داده :6جدول 
 های فني مركز دادهمشاوره با كارشناس

 )SBRd(بازیابی خرابی سکتور  )BRd(بازیابی خرابی دیسک 

𝜂𝐵𝑅 β𝐵𝑅 𝛾𝐵𝑅 𝜂𝑆𝐵𝑅 β𝑆𝐵𝑅 𝛾𝑆𝐵𝑅 
40 2 20 5.5 × 10−7 2 2.7 × 10−7 

 سازینتایج شبیه -5

 اندازی محیط آزمایشراه -1-5
ی آرایه 1000كارلو برای سازی مونتبرای هر پيکربندی مورد آزمایش، شبيه

(. در هر آزمایش در بخش مقدمههای ارائه شده دیسک انجام شده است )با پارامتر

سازی شود. محيط شبيهسازی ميآرایه شبيه مأموریتساعت(  87600ده سال )
آن در  75سازی شده است و كد منبعپياده C++كارلو به طور كامل در محيط مونت

پشتيبان بودن با فرض بي بخش. نتایج این 76دسترس عموم قرار داده شده است

 استخراج شده است.سامانه 



  50                           )مقاله عادی( داده سازیذخيره هایسامانه اتکاپذیری بر انساني خطای اثر ارزیابي :اسدی ح. ،كيشاني .م

 

باشد پذیر نميبنابراین، در نتایج فرض شده است كه بازیابي فقدان داده امکان

 شود. استخراج مي 8)و  6)به ترتيب از  NOMDLو  NOMDUو 

 کارلوسازی مونتاعتبار سنجی پیاده -2-5
آمده با صرف نظر از  به دست DDFكارلو، سازی مونتبرای اعتبارسنجي پياده

مقایسه مي[ 17[]15پچت ]گزارش شده توسط الراث و  DDFخطای انساني را با 

از مطالعات پيشين اثر خطای انساني را در  یکهيچكنيم )لازم به یادآوری است كه 
راه [17[]15] هایي با پيکربندی مشابه(. برای این مقایسه، آزمایشاندنگرفتهنظر 

شركت دارند و رخدادهای  RAID5(7+1)ی آرایه 1000اندازی شده است كه در آن 

شوند )این فرضي است تلقي مي DDF عنوانبههمگي  DF+DFو  DF+LSEتركيبي 

با  [17[]15]های خود داشته است(. نتایج سازیدر شبيه [17[]15] اشتباه كه
دهد، خروجي نشان مي 7شکل كه  طورهماننشان داده شده است.  چيننقطهخطوط 

ساعت كمي  168و  𝜂𝑠𝑐𝑟𝑢𝑏  12 ،48این مقاله برای  كارلویسازی مونتپياده

(. این در حالي است %1.3و  %13، %56[ است )به ترتيب 17[]15از نتایج ] تربزرگ

كند. توليد مي تریبزرگ %9[ نتایج 17[]15ساعت ] 336برابر  𝜂𝑠𝑐𝑟𝑢𝑏كه برای 
بخش های ميداني در لازم به ذكر است كه مقایسه خروجي مدل پيشنهادی با داده

 ارائه شده است. مقدمه

 
ی آرایه 1000 مأموریتكارلو برای ده سال سازی مونتنتایج شبيه :7شکل 

RAID5(7+1) مربوط به نتایج چيننقطه[ )خطوط 17[]15] و مقایسه با  

  [ است(.17[]15]

 پشتیبانهای بیاثر خطای انسانی در آرایه -3-5
)با استفاده از  RAID5آرایه  1000را برای  NOMDLو  NOMDU 8شکل 

دهد. در این شکل مقادیر ( نمایش ميبخش مقدمهماشين حالت ارائه شده در 

NOMDL  ناشي ازDDF  وDF+LSE های ب تفکيک شده و به ترتيب در زیرشکل
دهد كه با افزایش احتمال خطای نمایش داده شده است. شکل الف نشان مي و پ

با یک مرتبه بزرگي  تقریباًنيز  NOMDU، 77، با یک مرتبه بزرگيHEPانساني، 

 DDFناشي از  NOMDLبر  تریكوچکاثر  HEPیابد. در عين حال، افزایش مي

توان دارد. در مجموع مي DF+LSEناشي از  NOMDL)شکل ب( و اثری جزئي بر 
بر  تأثير تقریباً ، خطای انساني 0.001 از تركوچک HEPگفت زماني كه برای مقادیر 

NOMDL ( هرچند، برای مقادیر  نظرصرفندارد .)از نوع دیسک مورد آزمایشHEP 

در  مثلاًبسيار چشمگير است.  NOMDLو فراتر از آن، اثر خطای انساني بر  0.01

را به ترتيب  DDFناشي از  NOMDL، 0.1و  0.01به  0از  HEPایش ، افزAدیسک 
 كند. برابر مي 38برابر و  4.7

، پنج مرتبه بزرگي LSEناشي از  NOMDLی مهم دیگر این است كه مشاهده

سازی است. این در حالي است كه نتایج شبيه تركوچک DDFناشي از  NOMDLاز 

است. این مشاهده با تفاوت  DLهای رخداد %90مسبب بيش از  LSEدهد نشان مي
رخداد  كهدرحاليشود. توضيح داده مي DF+LSEو  DDFبزرگي فقدان داده در 

DDF شود، ی كل آرایه ميمنجر به فقدان دادهDF+LSE  تنها یک یا چند نوار داده

كه  [17[]15] ی الراث و پچتدهد كه شيوهكند. این مشاهده نشان ميرا مفقود مي
 DDF عنوانبهكند )هر دو رخداد را را یکي فرض مي DF+LSEو  DFهای رخداد

 گيرد. را به شدت دست بالا مي DLگيرد(، مقدار در نظر مي

 
 NOMDUالف( 

 
 NOMDL-DDFب( 

 
 NOMDL-DF+LSEپ( 

برای سه دیسک مختلف و مقادیر گوناگون خطای  NOMDLو  NOMDU :8شکل 

 .RAID5(7+1)آرایه  1000انساني برای 

با حجم منطقی  RAIDهای گوناگون ی پیکربندیمقایسه -4-5

 مساوی
تواند پاسخ دهيم كه آیا خطای انساني مي سؤالدر این بخش قصد داریم به این 

تغيير دهد. با  RAIDگوناگون  هایمفروضات قبلي ما در مورد اتکاپذیری پيکربندی

 RAID5(3+1) ،RAID5(7+1)سه پيکربندی  NOMDLو  NOMDUاین هدف، 

یکساني دارند،   78را با فرض اینکه هر سه آرایه حجم منطقي 1RAID)1+1(و 
 كنيم. مقایسه مي

 RAID1برای  RAID5مدل اتکاپذیری  کارگیریبه -1-4-5
دیسک بر روی یک دیسک افزونه، پياده ی سازی دادهبا آینه RAID1ی آرایه

پذیری یک خرابي واند مانند یک سيستم با تحملتشود. بنابراین، این آرایه ميمي

منجر به فقدان داده مي DF+LSEو  DDF، رخداد RAID5مدل شود. مشابه آرایه 
 خارجشود و رخداد خطای انساني در جایگزیني دیسک خراب، آرایه را از دسترس 

 RAID5ی را مانند یک آرایه RAID1توان كند. بنابراین از دیدگاه اتکاپذیری، ميمي

 با دو دیسک )یک دیسک داده و یک دیسک افزونه( در نظر گرفت. 
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 NOMDUالف( 

 
 NOMDL-DDFب( 

 
 NOMDL-DF+LSEپ( 

مختلف با در نظر گرفتن  RAIDهای برای آرایه NOMDLو  NOMDU :9شکل 
ی آرایه RAID1 ،7000آرایه  21000حجم منطقي مساوی. آزمایش برای 

RAID5(3+1)  ی آرایه 3000وRAID5(7+1)  .انجام شده است 

ی منطقي را برای سه پيکربندی با اندازه NOMDLو  NOMDUمقادیر  9شکل 

ی نتایج با در نظر گرفتن خطای انساني دهد. با مقایسهدیسک نشان مي 21000
را دارد  NOMDLكمترین  RAID1یابيم كه از خطای انساني( درمي نظرصرفصفر )

بالاتر است. این نتيجه،  RAID5(3+1)از  RAID5(7+1)آرایه  NOMDLو 

كه افزونگي بيشتر به معنای اتکاپذیری  RAIDهای مفروضات قبلي در مورد آرایه

كند. هرچند، با در نظر گرفتن اثر خطای انساني، مشاهده ميمي تائيدبيشتر است را 
 RAID5 (7+1)ی بيشتر است و آرایه RAID5از  RAID1آرایه  NOMDUشود كه 

 1RAIDی آرایه ERF79را دارد. این مشاهده با مقدار بالاتر  NOMDUكمترین 

(ERF=2)  نسبت به آرایهRAID5(3+1) (ERF=1.33)  و آرایهRAID5(7+1) 

(ERF=1.14) شود. زماني كه یک آرایه توضيح داده ميERF  بالاتری دارد، برای
رسيدن به یک حجم منطقي مشخص، باید از تعداد بيشتری دیسک استفاده كند كه 

ی دیگر برد. مشاهدهخطای انساني را بالا مي متعاقباًاین امر احتمال خرابي دیسک و 

در  DDFناشي از  NOMDLو فراتر از آن،  0.01به  HEPاین است كه با افزایش 

شود. این مشاهده به بيشتر مي RAID5(3+1)و  RAID5(7+1)از  RAID1آرایه 
 RAID1هایي با احتمال رخداد خطای انساني بالا، آرایه این معناست كه در محيط

دارد، بلکه قابليت اطمينان آن نيز كمتر  RAID5پذیری كمتر از نه تنها دسترس

 است.

 های میدانیهای قبلی و دادهمقایسه با مدل -5-5
( RAID5ی های قبلي )برای آرایه، نتایج مدل پيشنهادی را با مدلبخشدر این 
سنتي ارائه شده  MTTDLهای قبلي مورد مقایسه شامل كنيم. مدلمقایسه مي

ارائه  DDF، و [22] 81ارائه شده توسط گرینان NOMDL، [19] 80توسط گيبسون

انساني را در نظر نمي اثر خطای یکهيچاست، كه  [17] شده توسط الراث و پچت

 RAID5ی آرایه 1000های قبل را با مدل پيشنهادی برای مدل 7جدول گيرند. 

مقایسه فرض شده است كند. در این سامانه مقایسه مي مأموریتسال  10و  (7+1)
 0.001ای ندارد احتمال خطای انساني پشتيبان بوده و دیسک ذخيرهكه آرایه بي

 است. 

ی دیسک با مدل های قبلي قابليت اطمينان آرایهی مدلمقایسه :7جدول 

سامانه. برای  مأموریتسال  10و  RAID5(7+1)ی آرایه 1000پيشنهادی برای 
در نظر گرفته شده است فرض شده است  HEP=0.001ی انساني مقدار نوعي خطا

سازی در كه آرایه، دیسک ذخيره ندارد. مابقي پارامترهای مورد استفاده در شبيه

 آورده شده است. 6جدول و  5جدول ، 1جدول 
مدل قابلیت  عدم دسترس پذیری فقدان داده

اطمینان آرایه 

 دیسک
DISK 

A 
DISK 

B 
DISK 

C 
DISK 

A 
DISK 

B 
DISK 

C 

بایت مفقود شده در هر 
 ترابایت

بایت خارج از دسترس در 
هر ساعت به ازای هر 

 ترابایت

NOMDL/NOMDU 
(Proposed) 10-

years 
5567 20871 5276 113 79 118 

بایت مفقود شده در هر 
 ترابایت

 NOMDL در نظر گرفته نشده
(Greenan [22]) 

10-years 
4355 19374 4031 - - - 

 DDF (Elerath در نظر گرفته نشده DDFتعداد رخداد 
[17],[15]) 10-

years 169 35 1 - - - 

MTTDL در نظر گرفته نشده بر حسب سال MTTDL (Gibson 
[19]) 10-years 

8 18 17 - - - 

تنها مدل پيشنهادی اثر خطای انساني و  دهد،نشان مي 7جدول كه  طورهمان
DU دهد كه ، مدل پيشنهادی نشان ميمثالعنوانبهگيرد. ناشي از آن را در نظر مي

ر ترابایت بایت فقدان داده به ازای ه A ،5567دیسک  RAID5(7+1)برای آرایه 

دهد كه ساله مورد انتظار است. نتایج همچنين نشان مي 10 مأموریتداده در یک 

ترابایت داده  1بایت از  113، در هر ساعت Aدیسک  RAID5(7+1)ی برای آرایه
اندكي از  [22] گزارش شده توسط گرینان NOMDLاز دسترس خارج خواهد بود. 

ناشي از خطای انساني را در  DLتر است، چرا كه گرینان اثر مدل پيشنهادی پایين

 1000دهد كه در نشان مي [17] گزارش شده توسط الراث DDFگيرد. نظر نمي

ساله  10 مأموریتدر یک  DDFرخداد  A ،169از دیسک  RAID5(7+1)ی آرایه
ده توسط الراث هيچ اطلاعاتي در مورد گزارش ش DDFمورد انتظار است. هر چند، 

ی آرایه )كه منجر به فقدان كل داده DF+DFناشي از  DDFاینکه چه تعداد از این 

)كه منجر به فقدان یک یا چند نوار داده  DF+LSEشود( و چه تعداد ناشي از مي

ای مورد هتابعي است از تعداد آرایه DDFشود( بوده است، ندارد. علاوه بر این، مي
مستقل از تعداد  كاملاً NOMDUو  NOMDL كهدرحالي( 1000آزمایش )در اینجا 

 8برابر  MTTDL، [19] گزارش شده توسط گيبسون MTTDLآرایه است. در آخر، 

كند. این معيار هيچ اطلاعاتي گزارش مي RAID5(7+1)ی آرایه 1000سال را برای 

 گي فقدان داده، و اثر خطای انساني ندارد. در مورد تعداد خرابي مورد انتظار، بزر
های پيشين نسبت به مدل های مدلبهتر نشان دادن كاستي منظوربهدر نهایت، 

پيشنهادی در نادیده گرفتن اثر خطای انساني، نتایج مدل پيشنهادی و مطالعات 

بالای یک شركت -های ردههای ميداني استخراج شده از سامانهپيشين را با داده

(. مطالعات 8جدول كنيم )ناميم( مقایسه ميمي CorpXآن را  نجایاپيشرو )كه در 
از  %15دهد كه نشان مي CorpXهای ميداني بر روی خرابي چهار نسل از سامانه

 پذیری ناشي از خطای انساني است. كل فقدان داده و عدم دسترس
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 [17[]15] و الراث [22] گرینان بينيپيشدهد، نشان مي 8جدول كه  طورهمان

ناشي از  DLتر از مدل پيشنهادی است، چرا كه این مطالعات اثر از فقدان داده پایين
لعات پيشين در مطا ترمهمگيرند. اما كاستي بسيار خطای انساني را در نظر نمي

های داده كهدرحاليپذیری ناشي از خطای انساني است. از عدم دسترس نظرصرف

پذیری سامانه ناشي از خطای از كل عدم دسترس %15كند كه ميداني گزارش مي

پذیری را به هيچ انساني است، مطالعات پيشين اثر خطای انساني بر عدم دسترس
ی نتایج مدل پيشنهادی با نتایج ميداني نشان ميمقایسهاند. عنوان در نظر نگرفته

𝜂𝑐𝑟𝑎𝑠ℎو  HEP=0.001دهد زماني كه  = 10ℎ شود، خروجي در نظر گرفته مي

 CorpXبخش است، چرا كه مدل به نتایج ميداني نزدیک است. این نتيجه رضایت

تا  %0.02هم متوسط احتمال خطای انساني را در همين بازه گزارش كرده است )
گزارش شده است و نتایج سایر  RAID5(7+1)(. این نتایج ميداني برای %0.1

 ها در دسترس نيست. پيکربندی

های آن نيز فقدان داده را به تفکيک ریشهDeepSpar [63 ]آمار ميداني 

ی دیسک بر اثر فقدان داده در زیر سامانه %12دهد كه كند و نشان ميگزارش مي
مدل پيشنهادی بسيار نزدیک  بينيپيشخطای انساني رخ داده است. این آمار نيز به 

از كل فقدان داده را  %12.8، مدل پيشنهادی HEP=0.001است. با در نظر گرفتن 

ی مدل پيشنهادی با هر دو ی مقایسهكند. نتيجهناشي از خطای انساني گزارش مي

ترین خروجي مدل، با دهد كه دقيقنشان مي DeepSpar و CorpXنتایج ميداني 
شود. این مشاهده همچنين با ارزیابي قبلي توليد مي HEP=0.001در نظر گرفتن 

ی دانشگاه صنعتي شریف و آمده از مركز داده به دستما از احتمال خطای انساني 

 های ميداني پيشين، مطابقت دارد. گزارش

های ميداني های قبلي با دادهمدل پيشنهادی و مدل بينيپيشی مقایسه :8جدول 
CorpX 

NOMDU NOMDL مدل 

15% of total DU 0.00164 های میدانیداده 

1.61E-08 0.00158 مدل پیشنهادی (HEP = 0.001) 

9.96E-10 0.00141 مدل پیشنهادی (HEP = 0.0001) 

1.58E-07 0.00316  پیشنهادیمدل (HEP = 0.01) 

1.82E-06 0.0166 مدل پیشنهادی (HEP = 0.1) 

0 0.00140 

مدل گرینان و الراث با در نظر گرفتن خرابي 
 دیسک و خطای قطاع نهفته با توزیع ویبول

(HEP = 0.0) 

0 0.00145 
روش سنتي با در نظر گرفتن خرابي 

 دیسک با توزیع نمایي

 یریگجهینت -6
ی دیسک با در نظر گرفتن پذیری زیرسامانهقابليت اطمينان و دسترسدر این مقاله 

های تقریبي خطای انساني ارزیابي شد. در این پژوهش تلاش كردیم تا به جای مدل

ی واقعي استفاده كنيم. ارزیابي عدم دسترسسازی سامانهها، از پيادهسازو شبيه

با استفاده از تزریق اشکال آماری انجام شد كه دقتي به  تماماًپذیری و فقدان داده 

های احتمالي دارد. در این مقاله معيار های ماركوف و تحليلمراتب بيشتر از مدل
سازی داده نيز ارائه شده های ذخيرهپذیری سامانهجدیدی برای ارزیابي دسترس

اثر خطای انساني اشاره ی توان به مطالعههای این مقاله همچنين مياست. از نوآوری

ی دیسک كرد. در بخشي از این مقاله تلاش كردیم تا اثر خطای انساني در زیرسامانه

پذیری و فقدان داده ارزیابي كنيم. این مطالعه نشان داد سخت را بر عدم دسترس

تواند تا چند درجه بزرگي منجر به ناچيزشماری از اثر خطای انساني مي نظرصرفكه 

پذیری و فقدان داده شود. این مطالعه همچنين نشان داد كه با در نظر عدم دسترس
گرفتن خطای انساني، انتخاب بهترین پيکربندی سامانه از دیدگاه اتکاپذیری نياز به 

 بازنگری دارد. 
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Abstract 

  

Despite using automatic failure recovery mechanisms, human error in service and maintenance of 
datacenters is inevitable. Human error in disk subsystem is one of the most common causes of data 
unavailability and data loss, due to the large population of disk drives in datacenters. In this paper, 
we investigate the impact of wrong disk replacement on data unavailability and data loss in storage 
systems. To this end, we first analyze the consequences of wrong disk replacement in the disk array. 
Afterwards, we conduct Monte-Carlo simulations to evaluate data unavailability and data loss. In this 
framework A) different array configurations are investigated, and B) a new metric for data 
unavailability of storage systems is proposed. This new metric is independent of storage size and can 
project the extent of data unavailability.  
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