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  چکیده
  

این شبکه با قابليت یادگيری از ای است. های ژرف، شبکه عصبي خودرمزگذار پشته. یکي از انواع شبکهاستگيری داشته پيشرفت چشم های عصبي ژرفبا استفاده از شبکه مهندسي ویژگي

به  تتشخيص حملا منظوربهای های خودرمزگذار پشته، از شبکهمهم ین مقاله نيز با تکيه بر این دو كاربرد. در اشودمياستفاده  تشخيص ناهنجاریو استخراج ویژگي  برای بدون سرپرست
هایي كه با ویژگي د.دار HTTP مخربهای سعي در شناسایي درخواست كلاسهتک  هایبنددسته در این راهکار نمایيم.های كاربردی وب استفاده ميبرنامه عنوان راهکاری در دیواره آتش

 های مرتبط را استخراجای ویژگيهای خودرمزگذار پشتهبا استفاده از شبکه روازاینباشند. مي ها نامرتبطبسياری از آنو زیاد  اند،ساخته شدهمبتني بر كاراكتر  bigram مدلاز استفاده 

با دهيم. توسعه مي آموزش پایدار یک نرخخودرمزگذار،  هایبرای پایداری شبکهبه همين خاطر  .دباشهای آموزش ميیکي از چالشهای عصبي ژرف شبکههمچنين پایداری آموزش . كنيممي
كه خواهيم دید، با چنين  گونههمانسازی شبکه خودرمزگذار و تشخيص حملات را مشاهده خواهيم كرد. نتایج شبيه ECML/PKDD-2007و  CSIC-2010استفاده از دو مجموعه دادگان 

 هد داشت.شود، نتایج قابل قبولي هم در شناسایي حملات خواشبکه خودرمزگذار ناپایدار نميعلاوه بر اینکه رویکردی 

 های عصبي، تشخيص ناهنجاری، دیواره آتش برنامه كاربردی وب، پایداری شبکهسازیبهينههای عصبي خودرمزگذار، یادگيری ژرف، شبکه  :کلیدی کلمات
 

 
 

 مقدمه -1
های عصبي های محاسباتي، یادگيری و نمایش دانش شبکهامروزه قابليت

با ظهور یادگيری ژرف رنگ  هااهميت این شبکهمصنوعي بر كسي پوشيده نيست. 
 خصوصبههای عصبي و كه شبکه ایگونهبهبيشتری را به خود اختصاص داده است 

ي ژرف به عنوان یکي از ابزارهای بسيار مهم یادگيری ماشين در های عصبشبکه

های عصبي ها، شبکهیکي از این شبکه گيرند.دنيای واقعي مورد تحليل قرار مي

خودرمزگذار هستند كه با استفاده از یادگيری بدون سرپرست در فرایندهای 
ازش تصویر و ، پردسازیفشردهاستخراج ویژگي، كاهش ویژگي، بازیابي اطلاعات، 

. همچنين با یک [1] گيرندمورد استفاده قرار مي وفوربه 1تشخيص ناهنجاری

 یهايژگیورتيب سازند و بدین تای قابليت یادگيری ژرف را ممکن ميرویکرد پشته

 ساخته ترنیيپا سطوح در موجود یهايژگیو بيترك از بالاتر سطوح در موجود

 .شونديم

های كلي هر شبکه عصبي شامل ساختار و معماری شبکه، توابع مشخصه
ها است كه با این مشخصه سازیبهينه، تابع هزینه و الگوریتم 2ساز نرونفعال

كارایي شبکه عصبي بر پایه پس ای را از دیگری تفکيک كرد. توان هر شبکهمي

بستگي دارد. برای این منظور  سازیبهينهانتشار خطا به طور مشخص به استراتژی 

شود. اهميت ای استفاده ميمبتني بر قانون مشتق زنجيره 3از روش كاهش شيب
با  4یادگيری ژرف و دادگان خصوصبههای عصبي کهچنين موضوعي را در شب

 توانيم مشاهده كنيم. مقياس بزرگ به خوبي مي
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های انتخاب مقدار برای نرخ یادگيری ساليان زیادی است كه چالش شبکه

، پدیده زیگزاگ، 5شود. نرخ همگرایي، نرخ یادگيری تطبيقيعصبي محسوب مي
های در شبکه سازیبهينهي است كه با های عصبنرخ یادگيری پایدار مسائل شبکه

و  كنديرا مشخص م يآموزش یهااندازه گام یادگيرینرخ عصبي ارتباط دارند. 

به طور خلاصه،  بگذارد. يرتأث یادگيری یندفرا یيو همگرا یداریپا یبر رو توانديم

پس انتشار خطا، حساس و  یهبر پا يعصب یهادر شبکه یادگيریانتخاب نرخ 
ژرف كه ابعاد دادگان  یادگيریموضوع در  یناست. ا یادگيری ینددر فرا ريرگذاتأث

كه:  كندينقل م يوخواهد داشت. بنج يشتریب يتاست، اهم يشتربه مراتب ب

. [2] "است یادگيریژرف نرخ  هایوریتمالگ يشترب یفراپارامتر برا ترینمهم"

موضوع به طور خاص  ینباشند، ا ها همچون دادگان متن، خلوتداده ، اگرعلاوهبه
نرخ یادگيری پایداری را  [1] ما در مقاله خواهند داشت. يشتریب يليخ يتاهم

 6ایهای خودرمزگذار پشتهو در ادامه شبکه درمزگذارهای عصبي خوبرای شبکه

 معرفي كردیم.

های خودرمزگذار استخراج كه اشاره كردیم، دو كاربرد اساسي شبکه گونههمان
بنابراین  نيز تشخيص ناهنجاری است. و بندیدسته درنهایت ویژگي و بعد و كاهش

ای برای استخراج های عصبي خودرمزگذار پشتهدر این مقاله سعي داریم از شبکه

های ها با رویکرد بدون سرپرست و نيز برای تشخيص ناهنجاری در دیوارهویژگي

 HTTP یهاداده یهاچالش از يکهای كاربردی وب استفاده نمایيم. یآتش برنامه
 از يژگیو استخراجهای كاربردی وب هستند، مهكه پروتکل تبادل اطلاعات در برنا

-n، از آنجایي كه این دادگان شبه متن هستند از روش هاستداده مجموعه نیا

gram های برای ساخت ویژگي متناظر با درخواستHTTP نمایيم. استفاده مي

بنابراین به دليل حجم زیاد پردازشي و نيز خلوت بودن ماتریس دادگان، اهميت 
داری در یادگيری شبکه خودرمزگذار برای تشخيص حملات وب بر روی نرخ پای

 نمایيم. مشاهده مي HTTPدادگان 

 باشد:های مقاله به شرح ذیل مينوآوری طوركليبه

 تشخيص  منظوربهتک كلاسه  بندیدستههای استفاده از روش
 برای ایجاد بردار ویژگي n-gramناهنجاری و نيز روش 

 كاهش فضای  منظوربهای صبي خودرمزگذار پشتهشبکه ع كارگيریبه

 تک كلاسه بنددستهویژگي و نيز به عنوان یک 
 سازیبهينههای خودرمزگذار برای تعميم نرخ آموزش پایدار در شبکه 

 RPSPropهای آدام و برخط تطبيقي مانند روش

 های آموزش مقایسه رویکردهای تک كلاسه به همراه مقایسه انواع نرخ

 HTTPبر روی دادگان 

پردازیم و در ادامه، به تبيين دیواره آتش برنامه كاربردی وب در بخش دوم مي

سپس در بخش سوم مروری خواهيم داشت بر كارهای گذشته كه با استفاده از 

های كاربردی وب انجام ت برنامهرویکردهای یادگيری ژرف برای تشخيص حملا

مبتني بر كاهش شيب  سازیبهينههای و همچنين شرحي از روش شده است.
های یادگيری ژرف هستند، برخط تطبيقي كه مناسب روش سازیبهينه خصوصبه

خواهيم داشت. در ادامه بخش مرور كارهای گذشته به كار پيشين خود یعني 

در  كنيم.بکه عصبي خودرمزگذار اشاره مينرخ آموزش پایدار برای شمحاسبه 

های عصبي خودرمزگذار را نرخ آموزش پایدار تطبيقي برای شبکهبخش چهارم 
بندهای تک كلاسه مدل همچنين ساختار ویژگي و نيز دسته. كنيممعرفي مي

پس از آن نيز نتایج دیواره آتش برنامه كاربردی وب را توضيح خواهيم داد. 

های ای مختلف تشخيص حملات وب با رویکرد شبکههمدل سازیپياده

كنيم. در آخر ها ترسيم ميبه همراه مقایسه مدل پنجمخودرمزگذار را در بخش 
های خودرمزگذار را های نرخ آموزش پایدار برای شبکهروش و نتيجهنيز، خلاصه 

 كنيم.م بيان ميششدر بخش 

  وب دیواره آتش برنامه کاربردی -2
های امنيتي در پذیری، فرایندی است كه حفرهي آسيبتشخيص و ارزیاب

های كاربردی و ارتباطات را معين های برنامههای كامپيوتری، زیرساختشبکه

با رشد سریع اینترنت خدمات بسياری ارائه شده كه بخش وسيعي از  سازد.مي

های شبکه و اینترنت روزافزون رشد موازات زندگي روزانه ما را شامل شده است. به
 افزایش اهميت باعث امر این كه اندشده دوچندان نيز امنيتي تهدیدات كامپيوتری،

موضوع هم به  ینا يتاهم .است شده امنيتي و هشدار دهنده ابزارهای كارگيریبه

 هایيتو هم به شکستن مسئول يمال یهاو ارزش يخصوص یمرفتن حر يناز ب

 .گردديبرم يفریو ك يمدن
 ينفوذ در بعد پژوهش يصتشخ يستمآتش و س یوارههمچون د يواناقدامات فرا

 به كار گرفته شده است يوتریكامپ یهادر شبکه يتامن یبرقرار یبرا یو تجار

 ياستس بر بناشبکه را  یکبه  ياست كه كنترل دسترس ایيلهآتش وس یواره. د[3]

ها و به عنوان یک لایه امنيتي داده دیواره آتش .كنديم یفشبکه تعر يتيامن
اقدامات اوليه برای  ازهای آتش استفاده از دیواره .كندمي پالایشارتباطات را 

های آتش معمولي . اما دیوارهشودهای كامپيوتری محسوب ميارتقای امنيت شبکه

را مورد محافظت  OSIهای دوم و سوم مدل به دليل ساختار خود معمولاً تا لایه
باز شدن  محضبهها را به عهده دارند. دهند و كنترل دسترسي در این لایهقرار مي

كاربران  یسوءاستفادهتواند محل ها ميها، محتوای بستهلاجرم بعضي دسترسي

رخدادها در یک سيستم یا  7ی پایشتشخيص نفوذ به پروسه ار گيرد. بدخواه قر

هایي از یک نفوذ اشاره دارد و ها برای یافتن نشانهی كامپيوتری و تحليل آنشبکه
كند. معمولاً سيستم تشخيص نفوذ سيستمي است كه این فرآیند را اجرا مي

ها و كاربردها و کهجلوگيری از نفوذ به فرآیندهایي نظير یافتن نقاط ضعف شب

 .[3] های امنيتي دلالت داردافزودن مکانيزم

های اجتماعي و مشاغل تجاری از ، اطلاعات از طریق شبکهweb 2.0با آغاز 
اغلب مورد حمله مستقيم قرار  هاسایتوبطریق وب رونق گرفت. بنابراین 

های كاربردی وب صنایع توجه بيشتری را صرف امنيت برنامه درنتيجهاند. گرفته

توجه  با اند.داده ها انجامعاملهای كامپيوتری و سيستمعلاوه بر امنيت تحت شبکه

های تشخيص نفوذ در حملات تحت وب و عدم كارایي سيستم روزافزونبه رشد 
جلوگيری از این حملات، نسل جدیدتری از محصولات در عرصه امنيت اطلاعات و 

 منظوربه« (8WAF) های كاربردی تحت وبدیواره آتش برنامه»ارتباطات با عنوان 

 شکل مطابقبه این ترتيب سيستم امنيتي  ته است.مقابله با این حملات توسعه یاف

 خواهد بود. 1

این رن 

دیواره آتش برنامه 
کاربردی ت   وب

کاربرا 
ن و گر

 روی  
دهنده وب

1وب سایت 
2برنامه كاربردی وب 

 nوب سایت 
. . .

 
 : شمای یک سيستم امنيتي مجهز به دیواره آتش برنامه كاربردی وب1 شکل
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ی از تبادل های استانداردها با یکدیگر در ارتباط باشند، روشبرای اینکه رایانه

اند. ها با نام پروتکل شناخته شدهشود. این روشاطلاعات و پردازش توصيه مي
یک دیواره آتش برنامه یابند. انتقال مي HTTPصفحات وب بر روی ساختار مشهور 

 خصوصبه كندهای وب را محافظت ميدرخواست ،كاربردی وب

 دهند.ارائه مي 9SHTTPیا  HTTPكه پروتکل  هایيدهندهیسسرو

 يبه سه دسته مبتن WAFو  IDSنفوذ اعم از  يصتشخ یهاروش طوركليبه
 .[3] شونديم يمتقس یناهنجار يصو تشخ 11بر مشخصه ي، مبتن10بر امضا

از قبل  یالگوها یافتن( به دنبال  سوءاستفاده يصبر امضاء )تشخ يمبتن روش

روش معمولاً ساده و در مورد حملات  ینها است. ابسته یشناخته شده در محتوا

سيستم مبتني بر امضا با حجم  روش. دارد یبيشناخته شده مؤثر است اما معا
 ها با انتشاربزرگي از امضاها اشغال خواهد شد. بنابراین محافظت از این سيستم

ممکن است  هاپذیریآسيبچنين وب دشوار است. هم هایپذیریآسيبروزانه 

بر مشخصه كه  يمبتن یکردروهای مبتني بر وب خاصي توليد شوند. برنامه وسيلهبه

استاندارد  یهاحالت IDS نامند،يم يزپروتکل ن یهاحالت يلآن را روش تحل
حالات، به عنوان  یناز ا يطو تخ دانديم دقتبهمورد حفاظتش را  یهاپروتکل

رفتار  یکمعمولاً به انحراف از  هایناهنجار ينچن. همشوديداده م يصنفوذ تشخ

 یرفتار عاد یناهنجار يصاما روش تشخ. شوديشناخته شده مورد قبول گفته م

منحرف  يعيو با مشاهده الگوها نفوذها را كه از رفتار طب گيرديم یادكاربران را 
 صورتبهكه هنوز  یا)حمله حمله روز نخست یکردرو ین. اكنديم یيشدند شناسا

و به دليل شناسایي حملات روز  .دهديم يصساخته نشده است( را تشخ يعموم

 شود.نخست استفاده از رویکرد تشخيص ناهنجاری امری ضروری تلقي مي

 مرور ادبیات -3
ربردی وب و های آتش برنامه كادر این بخش نياز است هم مروری بر دیواره

 منظوربههای عصبي داشته باشيم. شبکه سازیبهينههای هم مروری بر الگوریتم

های آتش مبتني بر تشخيص ناهنجاری كه از روش ایجاز و مروری مفيد تنها دیواره

های دهيم و همچنين الگوریتمیادگيری ژرف استفاده نمودند مورد بحث قرار مي

كنيم ای یادگيری ژرف به كار رفته است بررسي ميكه امروزه بيشتر بر سازیبهينه
های خودرمزگذار برای پایداری شبکه [1]و بعد از آن روش پيشنهادی كه در مقاله 

 .دهيمای به كار بردیم شرح ميپشته

با ا   اده از رویکرد  وب دیواره آتش برنامه کاربردی -1-3

 یادگیری ژرف
 ،12يبازگشت يعصب یهاژرف اعم از شبکه یادگيریاز  يمختلف یکردهایرو

 يچشيپ يعصب یهاو شبکه 13باور ژرف یهاشبکه ی،اشبکه خودرمزگذار پشته

از  [4]اند. در مقاله شده يوب طراح یكاربرد یهاآتش برنامه هاییوارهد یبرا
ها از حملات وب استفاده شده است. آن يصتشخ یبرا يچشيپ يعصب یهاشبکه

داده  كهطوریبهاند حمله استفاده نموده يصتشخ یباناظر برا یادگيری یکردرو

از  یناند. بنابرانموده یگذاربرچسبو نامتعارف  يعيرا به دو دسته طب يآموزش

 اند.استفاده نموده يدر داده آموزش يزهمان حمله ن یا يرمتعارفغ یهاداده
 سازیپيادهخودرمزگذار در  یهاشبکه یکردهایاز پژوهشگران از رو بسياری

ها bigram هاییژگيكاهش و یروش برا یناز ا يزاند. ما نآتش بهره برده یوارهد

ای از شبکه باور ژرف شتهما علاوه بر روش خودرمزگذار پ .[6, 5] یماستفاده نمود

تک  بنددسته 3. پس از آن [6]استفاده كردیم  bigramهای برای استخراج ویژگي
گون برای كلاسه ماشين بردار پشتيبان تک كلاسه، جنگل مجزا و نيز پوشش بيضي

 اند.های مختلف با یکدیگر مقایسه شدهشده است و روش كاربردهبهتشخيص حمله 

 [8, 7] یهابه مقاله توانيم های خودرمزگذارشبکه یکردرو ازاستفاده  ينهمچن

حذف  یکردبا رو یااز روش خودرمزگذار پشته [9]، مقاله علاوهبهنمود.  ارهاش

 حمله استفاده كرده است. يصتشخ یاغتشاش برا
برای  15GRUو  14LSTMهای عصبي ژرف بازگشتي شامل های شبکهروش

های متوالي . چنين رویکردهایي برای داده[10] اندچنين دیواره آتشي طراحي شده

باشند. ورودی و ساختارهای سری زماني مناسب مي HTTPهای مانند درخواست

ها با URL كهآنپس از  باشد.مي GETهای درخواست URLها در این مقاله شبکه
گذاری شدند، دو رویکرد شبکه بازگشتي، الگوهای متعارف استراتژی خاصي نشانه

 LSTMهای پيچشي و گيرند. همچنين یک شبکه عصبي مبتني بر شبکهرا یاد مي

همچنين از روش  .[11]اند های وب طراحي شدهبرای ترافيک C-LSTMنام  به

LSTM ( خودرمزگذارAE-LSTMپشته ) استخراج ویژگي از  منظوربهای نيز
و  bigram. ساخت ویژگي به دو صورت [12] ایمطراحي كرده HTTPهای ویژگي

one-hot روش به كار رفته هم قابليت در . است هدودویي در نظر گرفته شد

ای و هم رویکردی بازگشتي با كاهش ویژگي با استفاده از خودرمزگذار پشته

جنگل  بنددستهپس از آن نيز از  .ه استاستفاده شد LSTMهای استفاده از شبکه
 مجزا برای شناسایي حملات استفاده نمودیم.

 های عصبیدر شبکه  ازیبهینه -2-3
 وسيلهبه 𝐽(𝜃)رویکردی برای كمينه كردن تابع هزینه  كاهش شيب

است.  (1)همانند  در جهت مخالف گرادیان تابع هزینه 𝜃پارامترهای  روزرسانيبه
قانون یادگيری دلتا نام دارد  ،شبکه هایپارامترهای شبکه یا همان وزن روزرسانيبه

 .[13]معرفي شد  1962كه نخستين بار در سال 

(1)  𝜃(𝑘 + 1) =  𝜃(𝑘) − 𝜂(𝑘)∇𝜃𝐽(𝜃(𝑘)) 

، كارهای [1]شبکه خودرمزگذار پایدار معرفي كردیم  منظوربهای كه در مقاله
های اكتشافي، تطبيقي و تطبيقي برخط همراه با رویکردهای گذشته از قبيل روش

 مرور شده است.كاهش شيب طبيعي و پایدار به خوبي 

 خصوصبههای با مقياس بالا های یادگيری ژرف و دادهبا توسعه الگوریتم

كاهش شيب  سازیبهينهكنترل مراحل گرادیان الگوریتم  منظوربههای خلوت، داده
اند كه های زیر گرادیان معرفي شدهتصادفي و برخط، دسته جدیدی از روش

. روش كار [14]ارائه شد  16آداگراد معروف به روش 2011نخستين تلاش در سال 

های رسانيروزبهبدین صورت است كه نرخ آموزش مطابق با پارامترها، برای 

را اختصاص  تریكوچکهای مکرر،مقدار روزرسانيبهتر و برای مقدار بزرگغيرمکرر 
های قبلي تغيير دهد. آداگراد نرخ یادگيری در هر تکراری را بر اساس گرادیانمي

 كنيم.مشاهده مي (2)را در  روزرسانيبه. رابطه این دهد. مي

(2) 
 𝜃(𝑘 + 1) =  𝜃(𝑘) −

𝜂

√𝐺(𝑘) + 𝜀
∇𝜃𝐽(𝜃(𝑘)) 

نرخ آموزشي بر عبارت  (2)كنيم در رابطه كه مشاهده مي گونههمان

√𝐺(𝑘) + 𝜀  .تقسيم شده است𝐺(𝑘)  یک ماتریس قطری است كه هر عضو آن

پارامتر هموارساز برای  𝜀باشد و ام ميkهای قبلي تا مرحله مجموع مربعات گرادیان

 فرار از تقسيم بر صفر است.

روش آداگراد یک مشکل حاد دارد. مشکل اصلي این روش همين انباشته 
ها در مخرج است. به همين خاطر، موجب خيلي كوچک شدن مربعات گرادیان

آموزشي پارامتر  روزرسانيبهشدن نرخ یادگيری و به همراه آن ناپدید شدن اهميت 

 17آدادلتا. خواهد شد. برای غلبه بر چنين مشکلي رویکردهای دیگری مطرح شدند

ای از انباشته مشکل آداگراد را با محدود ساختن پنجره RMSprop [16]و  [15]
 حل كردند.  (3)های گذشته با یک اندازه مشخص در گرادیان

(3) 
 𝜃(𝑘 + 1) =  𝜃(𝑘) −

𝜂

√𝐸[(∇𝜃𝐽)
2](𝑘)+ 𝜀

∇𝜃𝐽(𝜃(𝑘)) 
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 𝐸[(∇𝜃𝐽)
 (4)های گذشته است و به طریق ميانگين كاهنده تمام گرادیان [2

 قابل محاسبه است.

(4) 
 𝐸[(∇𝜃𝐽)

2](𝑘) =  𝛼𝐸[(∇𝜃𝐽)
2](𝑘 − 1) + 

(1 − 𝛼)(∇𝜃𝐽)
2(𝑘)  

 
های غيرمتمركز ميانگين و واریانس [17] 18روش دیگری به نام آدام

 . ((6)و  (5)برد )های آداگراد را به كار ميگرادیان

(5) 
 𝜃(𝑘 + 1) =  𝜃(𝑘) −

𝜂

√𝜐̂(𝑘) + 𝜀
𝑚̂(𝑘), 

(6) 

 

{
 
 

 
 𝑚̂(𝑘) =

𝑚(𝑘)

1 + 𝛽1
𝑘   ,           𝜐(𝑘) =

𝜐(𝑘)

1 + 𝛽2
𝑘  ,   

 {
𝑚(𝑘) = 𝛽1𝑚(𝑘 − 1) + (1 − 𝛽1)(∇𝜃𝐽(𝜃(𝑘)))

𝜐(𝑘) = 𝛽2𝜐(𝑘 − 1) + (1− 𝛽2) (∇𝜃𝐽(𝜃(𝑘)))
2

 

 

تر و های پيچيدهمطرح شدند كه نسخه [17] رویکردهای دیگری مانند نادام

 AMSGradباشند. به عنوان مثال، مي RMPSPropهای آدام و خاصي از روش
را هم  RMSpropدر عمل مزایای آدام و  كهدرحاليكند همگرایي را تضمين مي

نسبت به آدام خواهد داشت و  تریكوچک. این روش از نرخ یادگير [18] دربر دارد

شود. مراحل های گذشته بر روی یادگيری كند ميدر عين حال تأثير گرادیان

 (.(7)شود )تغييرات روش آدام دیگر دیده نمي

(7) 

 𝜃(𝑘 + 1) =  𝜃(𝑘) −
𝜂

√𝜐̂(𝑘) + 𝜀
𝑚(𝑘),              

𝜐(𝑘) = max{𝜐(𝑘 − 1), 𝜐(𝑘)} 
 

اند كه اهميت پژوهش در این های دیگری به جز این رویکردها ارائه شدهروش
مرور مقدار ها همين رسد برای درک این روشدهد. به نظر ميحوزه را نشان مي

 كافي باشد.

 خودرمزگذار یدارپا یقیتطب یبکاهش ش -3-3
 و برخط پس انتشار خطا هنوز يمتعم یهاروش یدهپسند هایيتبا تمام قابل

 است. يعصب یهااز طراحان شبکه ياریمعضل بس یادگيریهم انتخاب پارامتر نرخ 
ای پایدار یک مقدار پویا برای نرخ ایجاد یک شبکه خودرمزگذار پشته منظوربهما 

های عصبي خودرمزگذار پيشنهاد دادیم تا شبکه پایدار باشد.  یادگيری در شبکه

كد كننده و رمزگشای شبکه خودرمزگذار باید تمام متصل باشد. یعني اینکه از 

ای كه به تابع هزینه كهاینشود. دیگر های بازگشتي و پيچشي استفاده نميشبکه
ثابتي برای  19يهمچنين یک مقدار اكتشاف .رود تابع هزینه مربعات خطاستكار مي

 . یمكردای تعریف خودرمزگذار پشتههای عصبي نوع خاصي از شبکه

 در ليست زیر آورده شده است: خودرمزگذار شبکه اجزای هر لایه از 

𝑥 ( با بعد بردار ورودی شبکه عصبيn) 

𝑟 ( خروجي یا همان نمایش بازتوليدn) 

𝑒 خطای هر خروجي 

ℎ لایه خروجي لایه نهان )مياني( یا همان ( كد كنندهm) 

𝑓 كدكننده لایه ساز نرونتابع فعال 

𝑔 رمزگشا )بازتوليد( لایه ساز نرونتابع فعال 

𝑊ℎ ( ماتریس وزن لایه كدكنندهm×n) 

𝑊𝑜 ( ماتریس وزن لایه بازتوليدn×m) 

 
كد كننده و  لایه در يگموئيدتابع س مانند يرخطيغ سازفعالبا استفاده از توابع 

آموزش را با در نظر  یرفضایز توانيهم م ینهكاهش تابع هز یتابع درجه دوم برا

𝑊ℎگرفتن عبارت = (𝑊𝑜)𝑡 مرسوم در  یامر یوسنار ین. ا[19] داد ييرتغ

حجم محاسبات به شدت  شوديخودرمزگذار است و باعث م يعصب یهاشبکه

 .یابدكاهش 
سری تيلور و نيز رابطه ایم، با استفاده از ثابت كرده [1]مقاله كه در  گونههمان

 نشان داده شده: (8)های لایه بازتوليد كه در كاهش شيب نسبت به وزن

(8)  𝜕𝐽

𝜕𝑊𝑜
(𝑘) =  −𝒆(𝑘)𝒈′(𝑘)𝒉(𝑘) 

 

 خواهد شد. (9)ام در لایه باز توليد برابر مقدار jنرخ یادگيری بردار نرون 

(9) 

 𝜂𝑗
𝑜(𝑘) = 

1

(𝑔𝑗
′(𝑘))

2
‖𝒉(𝑘)‖2 + 𝑐𝑜(𝑘)

 

 
‖𝒉(𝑘)‖ های مرتبه بالاتر سری تيلور با های مياني و ترمنرم اقليدسي نرون

𝑐𝑜 .از ترم مرتبه بالاتر  توانيميتر ممحاسبات كم منظوربه نشان داده شده است

 .يمصرف نظر كن

مشخصي مانند توابع  سازفعالعلاوه بر این مرسوم است كه از توابع 

محدود هستند  [0,1]و یا  [1,1-]سيگموئيدی، دوقطبي هایپربوليک كه در بازه 
استفاده شود. در این صورت چنانچه بخواهيم بيشينه خروجي هر نرون در لایه 

|ℎ𝒊|نهان را مد نظر قرار بدهيم آنگاه برای هر نرون لایه نهان داریم:  ≤ . حال از 𝟏

‖𝒉(𝑘)‖ درنتيجهاست،  mهای لایه نهان برابر آنجایي كه تعداد نرون ≤ √𝑚.  و

كوچک با اندازه  یهابا دسته يرهامتغ روزرسانيبهدر  ینهتابع هز ي،از طرف
 های دسته است.برابر مجموع توابع هزینه همه نمونه bsize یهادسته

توانيم نرخ یادگيری پایدار برای الگوریتم كاهش شيب هر شبکه سرانجام مي

خودرمزگذار با مفروضات معيني تغيير دهيم. این مفروضات شامل تابع هزینه 

با  سازفعالهای لایه كد كننده و توابع ی محدود در نرونسازفعالتوابع درجه دوم، 
 .((10)) باشداز یک در لایه باز توليد مي تركوچکمشتقات 

(10)  𝜂𝑎𝑑𝑎𝑝𝑡−𝐺𝐷(𝑘) = 
1

𝑚 × 𝑏𝑠𝑖𝑧𝑒
 

تعمیم کاهش شیب تطبیقی پایدار خودرمزگذار  -4

های آموزشی کوچک و یادگیری برای د  ه

 برخط
با  های تطبيقي برخط تعميم خواهيم داد.سازیبهينهروش پيشنهادی را برای 

ای برای ماتریس باید اندازه (2)در الگوریتم آداگراد  سازیبهينهتوجه به رابطه 

معادل قطری مخرج در نظر گرفت. بنابراین، نرخ یادگيری تطبيقي پایدار برخط 

 اهد شد.خو (11)

(11) 
 

𝜂𝐴𝑑𝑎𝑔𝑟𝑎𝑑(𝑘) =  
𝑚𝑎𝑔𝑛𝑖𝑡𝑢𝑑𝑒{√𝐺(𝑘)}

(𝑔′(𝑘))
2
‖𝒉(𝑘)‖2 × 𝑏𝑠𝑖𝑧𝑒

 

های مختلف ماتریس انواع گوناگوني از قبيل دترمينان یا نرم 20برای بزرگي

برای اندازه ماتریس  21توان تعریف كرد. در این پژوهش ما از نرم فروبنيوسمي

نماید. استفاده نمودیم. نرم فروبنيوس مجذور مجموع مربع همه اعضا را محاسبه مي
مجذور ماتریس  درنتيجهقطری است  𝐺(𝑘)از طرف دیگر از آنجایي كه ماتریس 

𝐺(𝑘) مجذور هر درایه مثبت و منفي با های آن مثبت هستند، كه همه درایه

 𝐺(𝑘)برابر است. پيش از این در تعریف ماتریس  𝐺𝑝,𝑝(𝑘)√±ماتریس یعني 

ام است. پس داریم: kها تا تکرار گفته شد كه هر درایه آن مجموع مربعات گرادیان
𝐺𝑝,𝑝(𝑘) = ∑(∇𝜃𝑝𝐽)

2(𝑘). 

 آنچه گفته شد، داریم: ازبه طور خلاصه 

(12)  𝑚𝑎𝑔𝑛𝑖𝑡𝑢𝑑𝑒{√𝐺(𝑘)} = ‖±√𝐺(𝑘)‖
𝐹
=
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 ‖±√𝐺𝑝,𝑝(𝑘)‖𝐹 =  √∑ 𝐺𝑝,𝑝(𝑘)𝑝 =

 √∑ ∑ (∇𝜃𝑝𝐽)
2
(𝑘)𝑘𝑝  

فرضيه محدب بودن تابع هزینه، یک رهيافت اكتشافي و  بر بنا [1]در مقاله 

هایي كه توابع برای شبکه گرفتيم و آن مقدار نظر درخودرمزگذار ثابت در هر لایه 
برابر است لایه نهان در نظر گرفته شود  سازفعالبرای توابع  [1,1-]محدود در بازه 

 با:

(13) 
 𝜂𝑎𝑑𝑎𝑝𝑡−𝑙𝑎𝑦𝑒𝑟(𝑘) = 

1

√𝑚 × 𝑏𝑠𝑖𝑧𝑒
 

 
توان به تری هم دارد ميكه مقدار كم 𝐺𝑝,𝑝(𝑘)های مناسب برای از راهکار

𝜐(𝑘)ها به ترتيب اشاره كرد. در این روش RMSPropآدام و  =
𝜐(𝑘)

1+ 𝛽2
𝑘  و

𝐸[(∇𝜃𝐽)
هر كدام از این دو مقدار تركيب  باشد.مي 𝐺𝑝,𝑝(𝑘)قابل جایگزیني با  [2

 بنابراین به ازای هركدام از روابط داریم: باشد.دو مقدار مثبت دیگر ميخطي از 
 ر روش آدام؛د

(14) 

 
√∑𝐺𝑝,𝑝(𝑘)

𝑝

= √∑
𝜐(𝑘)

1 + 𝛽2
𝑘

𝑝

= √∑
𝛽2𝜐(𝑘 − 1) + (1 − 𝛽2) (∇𝜃𝐽(𝜃(𝑘)))

2

1 + 𝛽2
𝑘

𝑝

 

≤  √∑
(1− 𝛽2) (∇𝜃𝐽(𝜃(𝑘)))

2

1 + 𝛽2
𝑘

𝑝

= √
(1− 𝛽2)

1+ 𝛽2
𝑘 ×√∑(∇𝜃𝐽(𝜃(𝑘)))

2

𝑝

 

 ؛RMSPropو در روش 

(15) 

 
√∑𝐺𝑝,𝑝(𝑘)

𝑝

= √∑𝐸[(∇𝜃𝐽)2](𝑘)

𝑝

= √∑𝛼𝐸[(∇𝜃𝐽)2](𝑘 − 1) + (1 − 𝛼)(∇𝜃𝐽)2(𝑘)

𝑝

 

≤  √∑(1 − 𝛼)(∇𝜃𝐽)2(𝑘)

𝑝

= √(1− 𝛼) ×√∑(∇𝜃𝐽(𝜃(𝑘)))
2

𝑝

 

توانيم از داشتيم، مي [1]باز با توجه به رابطه قبل و رهيافتي كه در مقاله 

 استفاده نمایيم. (16)رابطه 

(16) 

 
√∑ (∇𝜃𝐽(𝜃(𝑘)))

2

𝑝 = √∑ 𝑒𝑗
2(𝑘)𝑔𝑗

′2(𝑘)ℎ𝑖
2(𝑘)𝑖,𝑗 =

‖𝒆(𝑘) ∙ 𝒈′(𝑘)‖‖𝒉(𝑘)‖  

با استفاده از  RMSPropنرخ یادگيری پایدار برای روابط آدام و  درنتيجه

 برابر خواهد شد با: (15)و  (14)و به ترتيب  (16)معادلات 

(17) 
 𝜂𝑠𝑡−𝐴𝑑𝑎𝑚(𝑘) = √

1−𝛽2

1+ 𝛽2
𝑘×

‖𝒆(𝑘)∙𝒈′(𝑘)‖

(𝑔′(𝑘))
2
‖𝒉(𝑘)‖×𝑏𝑠𝑖𝑧𝑒

  

 

(18)  𝜂𝑠𝑡−𝑅𝑀𝑆𝑃𝑟𝑜𝑝(𝑘) = √1 − 𝛼 ×
‖𝒆(𝑘)∙𝒈′(𝑘)‖

(𝑔′(𝑘))
2
‖𝒉(𝑘)‖×𝑏𝑠𝑖𝑧𝑒

  

 

برای  [1,1-]به عنوان یک نتيجه همانند قبل اینکه اگر توابع محدود در بازه 

ساز خروجي خطي و نيز توابع فعال لایه نهان در نظر گرفته شود سازفعالتوابع 
 را خواهيم داشت: (20)و  (19)های تطبيقي ، نرخباشد

(19) 

 
𝜂𝐴𝑑𝑎𝑚(𝑘) = √

1 − 𝛽2

1 + 𝛽2
𝑘 ×

‖𝒆(𝑘)‖

√𝑚 × 𝑏𝑠𝑖𝑧𝑒
 

 

(20) 
 

𝜂𝑅𝑀𝑆𝑃𝑟𝑜𝑝(𝑘) =  √1 − 𝛼 ×
‖𝒆(𝑘)‖

√𝑚 × 𝑏𝑠𝑖𝑧𝑒
 

 
برای هر لایه شبکه عصبي  پایداردهد كه یک نرخ تطبيقي برخط این نشان مي

 .خودرمزگذار قابل تعریف است

 های کاربردی وبتشخیص حملات برنامه -5
های كاربردی وب از رویکرد مبتني بر تشخيص حملات در برنامه منظوربه

های متعارف و به دليل نامتوازن بودن كلاسكنيم. تشخيص ناهنجاری استفاده مي
 بنددستهناهنجار و نيز به دليل آنکه بتوانيم مشاهدات ناهنجار را شناسایي كنيم از 

گوناگوني برای شناسایي و بندهای تک كلاسه . دستهشودتک كلاسه استفاده مي

چندین مدل از اند. در ادامه متعارف ارائه شده معين ساختن مرز كلاس

 كنيم.ایم را مرور ميها در كار خود استفاده نمودهبندهای مرسوم كه از آندسته
 دهيم.را شرح مي n-gramپيش از آن روش ساخت ویژگي بر اساس مدل 

ای برای كاهش عصبي خودرمزگذار پشته بکهكه گفته شد از ش گونههمانهمچنين 

 بردار ویژگي استفاده شده است.

 مدل  اخ  ویژگی -1-5
 یویيسنار يندر چنكنيم. استفاده مي n-gramبرای ساخت ویژگي از مدل 

 يبتا ترت شوديمثال جفت نشانه در نظر گرفته م یبرا یکدیگرها در كنار نشانه

به كار رفته است  n-gramكه در  یيهابه تعداد نشانه n. پارامتر [20] حفظ شود

 كند. يدرا تول هاياز توال يستيكند و ل یافتداده را در یتا اطلاعات آمار گردديبرم

ای را نسبت احتمال رخداد نشانه bigram( یا همان n=2دودویي ) n-gramمدل 
زند. بنابراین با های قبلي با استفاده از یک احتمال شرطي تقریب ميبه تمام نشانه

پيش بيني یک احتمال شرطي از نشانه بعدی، احتمال یک نشانه مشروط بر نشانه 

 .[20]قابل استفاده است  bigramاركوف در مدل قبلي بر اساس فرضيه م
یکي مبتني بر كاراكتر و دیگری  n-gramهای دو چارچوب مطرح در مدل

مبتني بر كلمه است. طبق تجربه و ارزیابي بر اساس تابع هزینه نشان داده شده 

های ها و زباناست كه اطلاعات مبتني بر كاراكتر جداسازی بهتری بين هرزنامه

-nخاصيت  ترینمهم. چنين فرایندی شبيه به كار ماست. [21]قانوني داشته است 

gram تواند هاست و این ميمستقل از زبان و نشانه مبتني بر كاراكتر این است كه

دانيم تعداد كه مي گونههماندليل دوم ما در انتخاب مدل بر اساس كاراكتر باشد. 

فرار از تبدیل  منظوربهتر از تعداد كلمات است. بنابراین كل كاراكترها به مراتب كم

خاب مدل مبتني بر تواند در انتشدن به مسئله ناخوشایند این نيز دليل دیگری مي
 كاراكتر باشد.

بدین گونه  n-gramبه طور خلاصه، ویژگي ساخته شده بر اساس مدل 

با بسامد رخداد مورد  ijxاُم یعني iاُم از بردار ویژگي jایم: ویژگي تعریف كرده

 اُم برابر است.iاُم در درخواست j)نشانه( 

 بند تک کلا ههای د  همدل -2-5
های عصبي خودرمزگذار برای كه پيش از این بيان شد از شبکه گونههمان

كاهش ویژگي  منظوربهتوان به مفهوم استخراج ویژگي تشخيص ناهنجاری مي

بندهای تک كلاسه برای شناسایي به كار برد. استفاده نمود و پس از آن دسته
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 ها به طور مستقيم به عنوان مدل شناسایيتوان از این شبکههمچنين مي

های زیر مبتني بر با روش مفروض هایبنابراین مدلشویم.  مندبهرهها ناهنجاری
SAE اندشده سازیپياده: 

: در این روش خطای شبکه (22EAخطای بازتولید خودرمزگذار )

. امتياز ناهنجاری كه همان خطای بازتوليد همه [7]شود خودرمزگذار محاسبه مي

باشد. حد آستانه ای است برابر مجموع همه خطاهای بازتوليد ميهای پشتهلایه

ای مبتني بر متوسط و انحراف حد آستانه [7]برای این روش حساس است و مقاله 
برابر  3 اضافهبهما نيز حد آستانه متوسط  معيار خطای بازتوليد محاسبه كرده است.

 انحراف معيار خطاهای بازتوليد را در نظر گرفتيم.

تخمين  SAE: در این روش چگالي هر لایه (23KDEتخمین چگالی کرنل )

√. در این مقاله كرنل گوسي با مقدار [22]شود زده مي
ℎ𝑖𝑑𝑑𝑒𝑛−𝑠𝑖𝑧𝑒

2
 KDEبرای  

به مقدار آستانه حساس  SAE-REاستفاده شده است. این روش نيز همانند روش 

 باشد.مي 0,7كه برای این روش به كار بردیم برابر  ایحد آستانه است.

: در لایه انتهایي شبکه (24OCSVMماشین بردار پش یبا  تک کلا ه )

برای تخمين بردارهای پشتيبان توزیع  OC-SVMای از خودرمزگذار پشته

. این روش ملزم انتخاب یک كرنل، یک [6]ایم های لایه آخر استفاده كردهویژگي
است چنانچه این پارامتر  ϑپارامتر مقياس برای تعریف مرزها و پارامتر حاشيه 

 كند.های آموزشي را مشخص مينسبت بيشينه نقاط خارج از محدوده در داده

تابع  بر بناها را های مجزا ناهنجاری: جنگل(25IFEجنگل مجزای گروهی )

استخراج شده است، شناسایي  SAEهای آخرین لایه تصميمي كه بر روی ویژگي

 .[6, 5]كنند مي

گون نيز توزیع : روش پوشش بيضي(Envelope Ellipticپوشش بیضوی )

  . [6]زنند را تخمين مي SAEهای آخرین لایه گوسي روی داده

  ازیپیادهارزیابی و  -6
یکرد نرخ یادگيری پایدار شبکه عصبي ارزیابي رو منظوربه هاسازیپياده

یکرد نرخ مقایسه با رو خودرمزگذار برای تشخيص ناهنجاری برنامه كاربردی وب و

 شود.در این بخش نشان داده مي یادگيری ثابت

 دادگا  -1-6
 ECML/PKDD 2007و  CSIC 2010 [23]دو مجموعه داده عمومي به نام 

 هستند و از طرفي HTTPهای در دسترس است. این دادگان تنها شامل داده [24]

قادریم تا برای تشخيص ناهنجاری تنها از مجموعه داده متعارف برای آموزش 

 ها بهره ببریم.مدل

شامل هزاران درخواست وب است كه خودكار توسط  CSICهای داده
فایل جداگانه  3امنيت اطلاعات اسپانيا فراهم شده است. این دادگان در  یتويانست

های ناهنجار )حملات( داده 36000های متعارف برای آموزش، داده 36000شامل

اند. حملات های ناهنجار برای آزمون تهيه شدهداده 25065برای آزمایش و 

فر، گردآوری اطلاعات، ، سرریز باSQL ،XSSمختلفي در این دادگان اعم از تزریق 
 پارامتر و غيره است. یكاردست، سمت سرور، CRLFافشای فایل، تزریق 

هزار نمونه درخواست توسط كشور لهستان  50از بيش از  ECMLهای داده

باشند. تمام ها حمله ميدرصد از این درخواست 30 كهطوریبهتشکيل شده است 

 20ترسي است. مطابق دیگر مقالات، قابل دس csv.ها در یک فایل این درخواست
هزار  15های متعارف برای آموزش و بيش از داده منظوربههزار درخواست 

های متعارف و حملات جداگانه در نظر گرفته شده است. این درخواست برای داده

توليد شد. نوع  2007در سال  27PKDDو  26ECMLها در كنگره مشترک داده

، LDAP، تزریق SQL، تزریق XSSموجود است شامل حملاتي كه در این دادگان 

 باشد.، پيمایش مسير، اجرای دستورات و حملات سمت سرور ميXPATHتزریق 

 معیارهای ارزیابی -2-6
 وب یكاربرد یهابرنامه یناهنجار صيتشخ کردیرو ياساس یهاچالش از يکی

 یهامثبت ،يآموزش روش (30)نرخ تشخيص 29بازیابي و 28صحت ، دقت كنار در

 باشديم است، شده شناخته يآموزش روش 32كاذب مثبت نرخ اريمع با كه 31كاذب
 یضرور و لازم يآموزش یهانمونه یبرا یريادگی روش ميتعم نیبنابرا(. 1 جدول)

 دقت با را متعارف رفتار كه است يمدل نفوذ صيتشخ ستميس کی از هدف. است

 يعيطب مجموعه شود، داده ميتعم اندازه از شيب تمیالگور اگر. [25] كند فيتوص

 ممکن يآموزش یهاداده به کینزد داتیتهد حالت، نیا در. شوديم بزرگ اريبس
 از سازديم محدود را ستميس یيكارا و( كاذب يمنف) شوند شناخته هنجار است

 حافظه كند حفظ را يآموزش داده مجموعه سادگيبه كه يستميس گر،ید طرف

 مجموعه یبرا يستميس نيچن. است ازين هنجارها كامل مجموعه یبرا یادیز

 داده ميتعم تمیالگور حالت نیا در. است رممکنيغ تینهايب ای ناشناخته هنجار
 مثبت) خورنديم برچسب ناهنجار اشتباه به يعيطب یرخدادها و است نشده

 مجموعه از ياندك كه يعيطب یهانمونه نيپائ ميتعم ستميس کی در(. كاذب

 .رونديم دست از دارند فاصله يآموزش

 یک شبيه را آن نفوذ تشخيص سيستم یک عملکرد سنجش برای معمولاً
 ،(TP) صحيح مثبت نظير هایيكميت به صورت این در. گيرندمي نظر در بنددسته

 و كنندمي توجه( FN) كاذب منفي و( FP)كاذب  مثبت ،(TN) صحيح منفي

 از ، تعدادی1 جدول. كنندمي محاسبه را غيره و صحت دقت، نظير معيارهایي

 نشان شده یکسان ادبيات با را نفوذ تشخيص سيستم یک ارزیابي معيارهای
 .دهدمي

 ارزیابي معيارهای متفاوت هایروش و ها: نام1 جدول

 رابطه معیار نام اخ صار

Acc. Accuracy 
𝑇𝑃 +  𝑇𝑁

𝑇𝑃 +  𝐹𝑃 +  𝑇𝑁 +  𝐹𝑁
 

DR 
Detection 

rate, Recall 
𝑇𝑃

𝑇𝑃 +  𝐹𝑁
 

PR Precision 
𝑇𝑃

𝑇𝑃 +  𝐹𝑃
 

Spec. Specificity 
𝑇𝑁

𝐹𝑃 +  𝑇𝑁
 

F1 F-score 
2 ∗  𝑃𝑅 ∗  𝐷𝑅

𝑃𝑅 +  𝐷𝑅
 

رسد برای ارزیابي تعميم با توجه به معيارهایي كه معرفي شدند به نظر مي
( Spec.) 34( و اختصاصيDR) 33مسئله تشخيص لازم است هر دو معيار حساسيت

كه بر اساس  (35ROC) بررسي شوند. علاوه بر این منحني مشخصه عملکرد سيستم

های جداسازی مختلف ترسيم های مثبت كاذب و مثبت صحيح به ازای آستانهنرخ

تلف ارزیابي های مخشود حساسيت و اختصاصي یک سيستم را برای آستانهمي
رسد نمایش خوبي برای بررسي تعميم مسئله تشخيص است. كند و به نظر ميمي

(  36AUC)توانيم از سطح زیر نمودار مي ROCهمچنين برای ارزیابي عددی 

 استفاده كنيم.

سنجش سرعت پردازش و محاسبات نرخ آموزش  منظوربهعلاوه بر موارد بالا 
ای را با یکدیگر مقایسه های عصبي خودرمزگذار پشتهشبکه آموزشپایدار، زمان 

 كنيم.مي

  ازیپیادهها و مشخصات  یس م ک ابخانه -3-6
 2 جدول لينوكس با مشخصات عاملستميسمسئله تشخيص حملات بر روی 

 شده است. سازیادهپي
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 های تشخيص حملات وبمدل سازیپياده: مشخصات سيستم 2 جدول

 X86-64 GNU/ Linux عاملستميس

37CPU Intel ® Core ™ i7-7700k CPU @4.20 GHz 

38GPU GeForce GTX 1080 Ti GPU 

RAM GPU 48 GB 

های همراه با كتابخانه Python 3.X يسینوبرنامهان در زب هادر ضمن الگوریتم

های پایه پایتون، شبکه عصبي علاوه بر كتابخانه پایتون اجرا شده است.

بند تک های دستهمدلو  39تنسورفلو كتابخانه ازاستفاده با  ایخودرمزگذار پشته

 .اندطراحي شده Scikitكلاسه با ابزارهای آماده كتابخانه 

 ن ایج ارزیابی -4-6
است. اما تنها كافي است كه  256برابر  40كلي تعداد كدهای اسکيدر حالت 

 .[26]مورد نقد و بررسي قرار بگيرد  HTTPهای كاراكتر برای درخواست 96

علاوه بر این، از  بعد است. 9216=  96×96دارای  bigramبنابراین بردار مدل 
های زیر از ، مطابق روشبزرگ است bigramهای آنجایي كه اندازه بردار ویژگي

، 100، 400، 1000، 4000های ای با تعداد نرونشبکه عصبي خودرمزگذار پشته

 ها استفاده شده است.به ازای هر لایه برای استخراج ویژگي 10و  40

های های آموزش پایدار، انواع مختلفي از نرخمقایسه نرخ منظوربههمچنين 
كنيم. از مقادیر ثابت های خودرمزگذار مقایسه ميآموزش را برای آموزش شبکه

مختلف كاهش شيب،  سازیبهينهای برای و راهکار اكتشافي لایه 10-5و  4-10

راهکار كنيم و این رویکردها را با استفاده مي AMSGradو  RMPSPropآدام، 

 نمایيم.ها به جز كاهش شيب مقایسه ميسازیبهينهپایداری به ازای این 
و  RMSPropهای سازیبهينهدر  𝛽2و  𝛼 فرضشيپاز آنجایي كه مقادیر 

1باشد بنابراین از ضرایب مي 0,999و  0,9آدام در تنسورفلو به ترتيب برابر با 

√10
و  

1

√1000
‖𝒆(𝑘)‖پيش از رابطه  

√𝑚×𝑏𝑠𝑖𝑧𝑒
و  RMPSPropبه ترتيب در روابط نرخ آموزش  

است و  1از  تركوچک 𝛽2كنيم كه مشاهده مي گونههماننمایيم. آدام استفاده مي

های بالای این مقدار پس از چند تکرار نزدیک صفر خواهد شد. بنابراین توان

 AMSGrad سازیبهينهتوان از این مقدار در مخرج كسر صرف نظر كرد. برای مي
همچنين از آنجایي كه با  كنيم.تعریف از نرخ آموزش آدام استفاده مي بنا بريز ن

به  ‖𝒆(𝑘)‖داریم در هر دسته آموزشي نيز، كمينه مقدار  سروكاردسته آموزشي 

رود. بدین صورت تنها بار محاسباتي اضافه در آموزش شبکه خودرمزگذار با كار مي

 در هر دسته است. ‖𝒆(𝑘)‖نرخ آموزش پایدار محاسبه مقدار كمينه 
با  1 جدولبر اساس معيارهای ذكر شده در  عملکرد سيستم تشخيص نفوذ

بندهای تک كلاسه به ای و نيز دستهاستفاده از شبکه عصبي خودرمزگذار پشته

و  RMSPropهای كاهش شيب، آدام، سازیبهينهمختلف و  های آموزشازای نرخ

AMSGrad  برای هر دو مجموعه دادگان جدولتا  جدولدر CSIC  وECML 
های مدل كنيم برخي از این جداول مانندچنانچه مشاهده مي آورده شده است.

و  4−10ای با نرخ ثابت تک كلاسه به همراه شبکه خودرمزگذار پشته بنددسته

، وجود ندارند. این بدان دليل است كه CSICكاهش شيب برای دادگان  سازیبهينه

 اصطلاحبهشبکه را ناپایدار ساخته است و  سازبهينهچنين نرخ آموزشي برای این 
همچنين در این جداول مقادیر  است. "nan"خروجي این شبکه خودرمزگذار 

 كنيم كه زمان اجرا بر حسب ثانيه است.دیگری مشاهده مي

ای به ازای زمان اجرای شبکه عصبي خودرمزگذار پشته SAE_Timeپارامتر 

به ترتيب  DTو  TTباشد. پس از آن و نرخ آموزش مفروض مي سازبهينهدادگان، 
بند تک كلاسه را بيان زمان آموزش و زمان تشخيص حملات با استفاده از دسته

مورد  بنددستهكند. بدین صورت علاوه بر توانایي در شناسایي حملات توسط مي

بندها نيز مورد توجه و مقایسه قرار نظر، سرعت اجرا و تشخيص این دسته

یک سيستم دیواره آتش گلوگاهي در شبکه كامپيوتری  1 شکلمطابق گيرند. مي

سرعت شناسایي حملات پارامتر مهمي برای چنين  درنتيجهشود. محسوب مي

  باشد.سيستمي مي
 بنددستهها به ازای هر آن AUCبه همراه مقدار  ROCهمچنين نتایج منحني 

مقایسه عملکرد  منظوربهها ترسيم شده است. در این شکل 11 شکلتا  2 شکلدر 

ها را منوط به دسته یندها در نظر گرفتيم. همچنين از آنجایي ها منحنيسازبهينه

هایي كه يهای زیادی وجود دارند بنابراین به دليل خوانایي تنها منحنكه نمودار
 بهتری دارند را ترسيم كردیم. AUCنتایج 

تک كلاسه به همراه شبکه خودرمزگذار  بنددستههای : ارزیابي مدل3 جدول

 CSICكاهش شيب برای دادگان  سازیبهينهو  5−10ای با نرخ ثابت پشته

CSIC 
GD,     𝜂 = 10−5,     SAE_Time(s)=703,24 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  58.68 73.86 62.7 36.89 67.82 22.65 13 

 EIF  69.86 71.61 75.9 67.34 73.69 0.2 1.02 

 Elliptic  63.99 70.09 69.21 55.22 69.65 4.27 0.005 

KDE  64.56 70.14 69.86 56.53 70 834.21 147.94 

 SAE-RE  67.77 77.08 70.83 54.41 73.82 2.34 16.88 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 4 جدول

 CSICدادگان  یبرا بيكاهش ش سازیبهينهو  ایتطبيقي لایهبا نرخ  یاپشته

CSIC 
GD,     𝜂 = 𝜂𝑎𝑑𝑎𝑝𝑡−𝑙𝑎𝑦𝑒𝑟,     SAE_Time(s)=698,98 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  57.19 70.18 62.12 38.55 65.91 27.6 13.01 

 EIF  69.6 66.95 78.33 73.39 72.19 0.2 1 

 Elliptic  64.26 69.93 69.59 56.11 69.76 3.66 0.005 

KDE  63.7 69.94 68.93 54.73 69.43 833.67 148.37 

 SAE-RE  71.55 72.67 77.65 69.96 75.08 1.66 16.95 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 5 جدول
 CSICدادگان  یبرا RMSProp سازیبهينهو  5−10با نرخ ثابت  یاپشته

CSIC 
RMSProp,     𝜂 = 10−5,     SAE_Time(s)=758,75 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  59.24 70.02 64.14 43.76 66.95 26.48 12.93 

 EIF  68.45 71.24 74.21 64.44 72.69 0.2 1 

 Elliptic  64.33 70.04 69.64 56.13 69.84 5.23 0.005 

KDE  63.37 70 68.53 53.84 69.26 894.43 149.23 

 SAE-RE  67.83 77.09 70.89 54.53 73.86 1.69 16.98 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 6 جدول
 CSICدادگان  یبرا RMSProp سازیبهينهو  ایتطبيقي لایهبا نرخ  یاپشته

CSIC 
RMSProp,     𝜂 = 𝜂𝑎𝑑𝑎𝑝𝑡−𝑙𝑎𝑦𝑒𝑟,     SAE_Time(s)=756,14 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  46.18 39.28 56.23 56.09 46.25 14 12.93 

 EIF  71.62 82.3 72.99 56.27 77.37 0.19 0.99 

 Elliptic  null null null null null null null 

KDE  67.25 70.03 73.24 63.26 71.6 879.74 149.3 

 SAE-RE  34.09 33.16 42.45 35.42 37.24 1.71 16.91 
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تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 7 جدول

 CSICدادگان  یبرا RMSProp سازیبهينهو  RMSPropپایدار با نرخ  یاپشته

CSIC 
RMSProp,     𝜂 = 𝜂𝑅𝑀𝑆𝑃𝑟𝑜𝑝,     SAE_Time(s)=844,12 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  55.63 68.97 60.93 36.48 64.7 24.72 12.92 

 EIF  73.73 82.41 75.34 61.26 78.71 0.19 0.99 

 Elliptic  64.15 69.99 69.44 55.76 69.72 4.01 0.005 

KDE  70.09 70 77.15 70.23 73.4 975.84 147.28 

 SAE-RE  39.6 38.46 48.45 41.23 42.88 1.69 16.91 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 8 جدول

 CSICدادگان  یبرا Adam سازیبهينهو  4−10با نرخ ثابت  یاپشته

CSIC 
Adam,     𝜂 = 10−4,     SAE_Time(s)=767.24 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  56.56 69.98 61.58 37.29 65.51 25.69 13.03 
 EIF  67.82 70.16 73.93 64.47 72 0.2 1 
 Elliptic  63.99 70.03 69.25 55.33 69.63 4.83 0.005 
KDE  62.98 70.07 68.07 52.79 69.05 902.11 149.4 
 SAE-RE  72.02 74.75 77.09 68.09 75.9 1.9 16.88 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 9 جدول

 CSICدادگان  یبرا Adam سازیبهينهو  5−10با نرخ ثابت  یاپشته

CSIC 
Adam,     𝜂 = 10−5,     SAE_Time(s)=758.93 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  55.19 70.04 60.33 33.86 64.83 26.33 12.98 
 EIF  70.83 64.85 81.9 79.42 72.39 0.2 1.02 
 Elliptic  63.99 70.03 69.24 55.32 69.63 3.4 0.006 
KDE  64.12 69.98 69.4 55.69 69.69 893.03 148.47 
 SAE-RE  67.95 76.53 71.24 55.62 73.79 2.58 16.94 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 10 جدول
 CSICدادگان  یبرا Adam سازیبهينهو  یاهیلا يقيبا نرخ تطب یاپشته

CSIC 
Adam,     𝜂 = 𝜂𝑎𝑑𝑎𝑝𝑡−𝑙𝑎𝑦𝑒𝑟,     SAE_Time(s)=760,82 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  56.91 69.84 61.93 38.34 65.65 26.18 12.99 
 EIF  68.67 65.33 77.96 73.48 71.09 0.2 0.98 
 Elliptic  64.22 70.04 69.51 55.87 69.77 4.62 0.005 
KDE  63.84 69.97 69.08 55.02 69.53 895.26 148.55 
 SAE-RE  75.07 86.46 75.05 58.71 80.35 1.69 16.89 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 11 جدول

 CSICدادگان  یبرا Adam سازیبهينهو  Adam داریبا نرخ پا یاپشته

CSIC 
Adam,     𝜂 = 𝜂𝐴𝑑𝑎𝑚 ,     SAE_Time(s)=845,04 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  56.92 69.97 61.92 38.18 65.7 26 13 

 EIF  67.98 72.08 73.2 62.1 72.63 0.19 0.97 

 Elliptic  64.37 70.04 69.68 56.22 69.86 3.07 0.005 

KDE  63.31 69.98 68.48 53.74 69.22 977.01 147.59 

 SAE-RE  74.98 81.97 77.06 64.94 79.44 1.7 16.89 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 12 جدول

 CSICدادگان  یبرا AMSGrad سازیبهينهو  4−10با نرخ ثابت  یاپشته

CSIC 
AMSGrad,     𝜂 = 10−4,     SAE_Time(s)=964,89 

Acc DR PR Spec F1 TT(s) DT(s) 
OCSVM  61.2 100 61.2 0 75.93 18.15 8.69 
 EIF  73.68 100 73.68 0 84.84 0.19 1.02 
 Elliptic  65.23 100 65.23 0 78.95 4.24 0 
KDE  64.55 69.9 69.95 56.86 69.92 1088.34 149.54 
 SAE-RE  null null null null null null null 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 13 جدول
 CSICدادگان  یبرا AMSGrad سازیبهينهو  5−10با نرخ ثابت  یاپشته

CSIC 
AMSGrad,     𝜂 = 10−5,     SAE_Time(s)=964,96 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  52.8 65.33 59 34.81 62 22.89 12.99 
 EIF  68.81 72.47 74.07 63.55 73.26 0.2 1.04 
 Elliptic  null null null null null null null 
KDE  64.48 70.08 69.79 56.44 69.93 1099.9 149.12 
 SAE-RE  67.63 75.91 71.12 55.74 73.44 1.74 17.05 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 14 جدول
 CSICدادگان  یبرا AMSGrad سازیبهينهو  یاهیلا يقيبا نرخ تطب یاپشته

CSIC 
AMSGrad,     𝜂 = 𝜂𝑎𝑑𝑎𝑝𝑡−𝑙𝑎𝑦𝑒𝑟,     SAE_Time(s)=964,30 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  56.9 69.8 61.93 38.37 65.63 26.42 13 
 EIF  69.37 67.89 77.38 71.49 72.32 0.19 1.02 
 Elliptic  64.15 69.97 69.45 55.79 69.71 3.86 0.005 
KDE  64.76 70.04 70.15 57.19 70.09 1095.5 143.81 
 SAE-RE  67.8 77.12 70.84 54.41 73.85 1.76 16.89 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 15 جدول

 CSICدادگان  یبرا AMSGrad سازیبهينهو  Adam داریبا نرخ پا یاپشته

CSIC 
AMSGrad,     𝜂 = 𝜂𝐴𝑑𝑎𝑚 ,     SAE_Time(s)=1047,82 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  56.66 69.87 61.69 37.68 65.52 25.82 12.96 
 EIF  72.6 66.53 83.65 81.32 74.11 0.19 1.03 
 Elliptic  64.23 69.99 69.54 55.96 69.76 4.66 0.005 
KDE  64.29 69.93 69.63 56.19 69.78 1178.9 143.26 
 SAE-RE  67.87 77.04 70.95 54.69 73.87 1.75 16.95 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 16 جدول

 ECMLدادگان  یبرا بيكاهش ش سازیبهينهو  ایتطبيقي لایهبا نرخ  یاپشته

ECML 
GD,     𝜂 = 𝜂𝑎𝑑𝑎𝑝𝑡−𝑙𝑎𝑦𝑒𝑟,     SAE_Time(s)=115,97 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  55.57 59.12 55.04 52.04 57.01 6.97 3.74 
 EIF  61.71 87.98 57.57 35.62 69.6 0.15 0.5 
 Elliptic  65.7 74.7 63.18 56.77 68.45 2.93 0.002 
KDE  59.06 70.52 57.24 47.69 63.19 157.94 40.11 
 SAE-RE  79.14 73.78 82.5 84.46 77.9 0.93 1.04 
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تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 17 جدول

 ECMLدادگان  یبرا RMSProp سازیبهينهو  5−10با نرخ ثابت  یاپشته

ECML 
RMSProp,     𝜂 = 10−5,     SAE_Time(s)=150,39 

Acc DR PR Spec F1 TT(s) DT(s) 
OCSVM  50.97 69.88 50.57 32.18 58.68 7.79 3.55 
 EIF  55.62 92.68 53.13 18.82 67.54 0.16 0.5 
 Elliptic  62.28 77.75 59.26 46.93 67.26 2.29 0.002 
KDE  56.19 75.2 54.36 37.3 63.1 191.8 39.19 
 SAE-RE  79.45 74.82 82.33 84.06 78.39 0.97 1.05 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 18 جدول

 ECMLدادگان  یبرا RMSProp سازیبهينهو  RMSPropپایدار با نرخ  یاپشته

ECML 
RMSProp,     𝜂 = 𝜂𝑅𝑀𝑆𝑃𝑟𝑜𝑝,     SAE_Time(s)=183,40 

Acc DR PR Spec F1 TT(s) DT(s) 
OCSVM  50.72 51.73 50.54 49.73 51.13 6.66 3.61 
 EIF  59.14 88.54 55.65 29.95 68.35 0.15 0.5 
 Elliptic  60.38 70.58 58.48 50.25 63.97 2.94 0.002 
KDE  59.76 67.4 58.32 52.17 62.54 225.1 40.19 
 SAE-RE  79.16 73.75 82.56 84.53 77.9 1.05 1.04 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 19 جدول

 ECMLدادگان  یبرا Adam سازیبهينهو  5−10با نرخ ثابت  یاپشته

ECML 
Adam,     𝜂 = 10−5,     SAE_Time(s)=157,82 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  56.94 59.29 56.46 54.6 57.84 7.31 3.56 
 EIF  57.55 94.16 54.27 21.2 68.85 0.15 0.49 
 Elliptic  59.82 76.99 57.19 42.77 65.63 2.51 0.002 
KDE  60.18 76.08 57.6 44.38 65.56 199.82 40 
 SAE-RE  79.52 74.66 82.57 84.35 78.41 1.38 1.05 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 20 جدول
 ECMLدادگان  یبرا Adam سازیبهينهو  Adam داریبا نرخ پا یاپشته

ECML 
Adam,     𝜂 = 𝜂𝐴𝑑𝑎𝑚 ,     SAE_Time(s)=213,45 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  45.95 69.48 47.12 22.57 56.16 7.67 3.56 
 EIF  59.18 87.5 55.76 31.06 68.11 0.15 0.5 
 Elliptic  61.76 77.11 58.88 46.52 66.77 2.83 0.002 
KDE  57.9 72.88 55.95 43.03 63.31 255.77 40.06 
 SAE-RE  79.34 74.18 82.58 84.46 78.15 0.97 1.04 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 21 جدول
 ECMLدادگان  یبرا AMSGrad سازیبهينهو  5−10با نرخ ثابت  یاپشته

ECML 
AMSGrad,     𝜂 = 10−5,     SAE_Time(s)=274,66 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  54.17 17.78 64.55 90.31 27.88 6.91 3.55 
 EIF  59.44 95.42 55.4 23.71 70.1 0.15 0.49 
 Elliptic  63.8 76.74 60.84 50.95 67.87 2.13 0.002 
KDE  62.05 75.93 59.31 48.28 66.6 315.47 39.96 
 SAE-RE  79.48 74.8 82.39 84.13 78.41 1 1.04 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 22 جدول

 ECMLدادگان  یبرا AMSGrad سازیبهينهو  یاهیلا يقيبا نرخ تطب یاپشته

ECML 
AMSGrad,     𝜂 = 𝜂𝑎𝑑𝑎𝑝𝑡−𝑙𝑎𝑦𝑒𝑟,     SAE_Time(s)=274,01 

Acc DR PR Spec F1 TT(s) DT(s) 

OCSVM  42.8 71.37 45.3 14.43 55.42 7.46 3.56 
 EIF  55.73 90.34 53.29 21.36 67.03 0.15 0.5 
 Elliptic  67.38 77.88 64.24 56.95 70.4 2.29 0.002 
KDE  53.82 76.16 52.52 31.63 62.17 315.48 39.83 
 SAE-RE  79.47 74.81 82.37 84.1 78.41 1.01 1.04 

تک كلاسه به همراه شبکه خودرمزگذار  بنددسته یهامدل يابیارز: 23 جدول

 ECMLدادگان  یبرا AMSGrad سازیبهينهو  Adam داریبا نرخ پا یاپشته

ECML 
AMSGrad,     𝜂 = 𝜂𝐴𝑑𝑎𝑚 ,     SAE_Time(s)=319,87 

Acc DR PR Spec F1 TT(s) DT(s) 
OCSVM  42.54 71.03 45.13 14.25 55.19 7.67 3.56 
 EIF  62.98 90.04 58.32 36.11 70.79 0.15 0.49 
 Elliptic  65.85 78.47 62.53 53.32 69.6 2.73 0.002 
KDE  61.69 75.11 59.09 48.37 66.15 362.07 39.93 
 SAE-RE  79.46 74.72 82.42 84.17 78.38 1.02 1.05 

 
بر روی  OCSVMبند هایي كه با استفاده از دستهبرای مدل ROC: منحني 2 شکل

 بهتری دارند AUCنتایج  CSICدادگان 

 
 یبر رو EIF بندكه با استفاده از دسته یيهامدل یبرا ROC يمنحن: 3 شکل

 دارند یبهتر AUC جینتا CSICدادگان 
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 یبر رو Ellipticبند كه با استفاده از دسته یيهامدل یبرا ROC يمنحن: 4 شکل

 دارند یبهتر AUC جینتا CSICدادگان 

 
 یبر رو KDEبند كه با استفاده از دسته یيهامدل یبرا ROC يمنحن: 5 شکل

 دارند یبهتر AUC جینتا CSICدادگان 

 
دادگان  یبر رو REبند كه با استفاده از دسته یيهامدل یبرا ROC يمنحن: 6 شکل

CSIC جینتا AUC دارند یبهتر 

 
 یبر رو OCSVMبند كه با استفاده از دسته یيهامدل یبرا ROC يمنحن: 7 شکل

 دارند یبهتر AUC جینتا ECMLدادگان 

 
 یبر رو EIFبند كه با استفاده از دسته یيهامدل یبرا ROC يمنحن: 8 شکل

 دارند یبهتر AUC جینتا ECMLدادگان 

 
 یبر رو Ellipticبند كه با استفاده از دسته یيهامدل یبرا ROC يمنحن: 9 شکل

 دارند یبهتر AUC جینتا ECMLدادگان 
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 یبر رو KDEبند كه با استفاده از دسته یيهامدل یبرا ROC يمنحن: 10 شکل

 دارند یبهتر AUC جینتا ECMLدادگان 

 
 یبر رو REبند كه با استفاده از دسته یيهامدل یبرا ROC يمنحن: 11 شکل

 دارند یبهتر AUC جینتا ECMLدادگان 

 گیرین یجهب ث و  -5-6
برای تمام  4−10از  تركوچکدر ابتدا باید ذكر كنيم كه مقدار نرخ آموزش 

كرد و با توجه به عدم وجود برخي از های خودرمزگذار شبکه را ناپایدار ميشبکه

برای  هانيز برای بسياری از الگوریتم 4−10دهد كه مقدار مينتایج، نشان  جدول
يب استفاده نمودند و یا دادگان كاهش ش سازیبهينههایي كه از مثال شبکه

ECML  باعث ایجاد ناپایداری كرده است و همين انتخاب مقدار درست نرخ

 طراحان را سردرگم كرده است. ،آموزش

مقدار روش اكتشافي نرخ آموزش كه در هر لایه تطبيقي است، روش بهتری برای 
هر لایه  تضمين پایداری در هر لایه شبکه عصبي است. در این صورت به ازای

گيرد. بنابراین با هر لایه شبکه شبکه عصبي مقدار مطابق همان لایه را در نظر مي

اما كند. های لایه مياني نرخ آموزش مناسبي انتخاب ميعصبي مطابق با تعداد نرون

های بزرگ و خلوت حساسيت بيشتری دارد، این از آنجایي كه كار كردن با داده
های خودرمزگذار نيز باعث ناپایداری شده است. برای کهمقدار نيز برای برخي از شب

و آدام بر روی  RMSPropهای سازیبهينهمثال چنين نرخ آموزش اكتشافي برای 

 ثيرتأ ای شده است.باعث ناپایداری شبکه عصبي خودرمزگذار پشته ECMLدادگان 

و یا  در بزرگي ماتریس (6( و )4روابط )یعني  Gاز ماتریس  41ميانگين متحرک

مقدار نرم بردار خطا باعث بروز یک چنين ناپایداری خواهد  شدن از یک تركوچک
 شد.

های آموزش پایدار در هر لایه از شبکه اما با توجه به وجود جدول نتایج بر روی نرخ

 ها تضمين شده است.دهد كه پایداری در این شبکهخودرمزگذار، این نشان مي

ها با معيارهای بيان علاوه بر پایداری كه هدف اصلي ما بود با توجه به نتایج جدول
دهد كه نرخ آموزش پایدار نتایج نشان مي ROCو یا نمودارهای  1 جدولشده در 

های عصبي ميزان بازنمایي فضای بردار ورودی شبکهقابل قبولي نيز در 

مقدار كه با نگاه كنيم  جدولای داشته است. برای مثال اگر به خودرمزگذار پشته

پوشش بيضوی با خطا  بنددستهآموزش داده شده است،  5−10 نرخ آموزش ثابت
بندها ثبت شده است. بقيه دسته با آنکه نتایج عددی درستي برای مواجه شده است

به مقدار كواریانس ماتریس داده در هر تکراری از فرایند یادگيری  بنددستهاین 

را با  بنددستهتواند این یک بازنمایي فضای ورودی بد مي درنتيجهحساس است. 

آموزش  نرخهای آموزش حتي خطاها در همه نرخ گونهنیاخطا مواجه سازد. 
شود اما در نرخ آموزش پایدار با چنين خطایي اكتشافي تطبيقي هر لایه دیده مي

های پایدار در همچنين با توجه بزرگي مقادیر دقت و حضور روش برخورد نکردیم.

AUCنيز درخشش ها بندیدستههای پایدار در رقابت روشتوان گفت ، ميهای برتر

 .اندنسبتاً خوبي داشته
زمان  و نرخ آموزش سازیبهينههای قسمت سوم در بحث مقایسه روش

های پایدار به دليل این به طور كامل واضح است كه روش هاست.سازیبهينه

زمان زیادتری را برای آموزش  ،ها در هر دسته كوچکمحاسبه نرم خطای نمونه

رد. اما روش اكتشافي با مقدار ثابت به طور عملي گيمي نظر درمدل خودرمزگذار 
دهد كه تفاوتي نخواهد داشت. البته بد نيست گفته شود كه این نتایج نشان مي

های مبتني بر آداگراد نيز به دليل محاسبات های برخط تطبيقي یعني روشروش

 كنند.بيشتر، زمان بيشتری نسبت به كاهش شيب معمولي مصرف مي

با یکدیگر از نظر ميزان شناسایي و سرعت  بنددستههای قایسه روشدر آخر نيز م
تواند كمک شایاني برای طراحان این مقادیر مي اجرا و تشخيص قابل توجه است.

دهد كه روش نشان مي آمدهدستبهدر مسائل دیگر باشد. با توجه به نتایج 

ته است. البته گيرتری در شناسایي حملات داشای نتایج چشمخودرمزگذار پشته
ای آموزش سرعت اجرای این روش با توجه به اینکه پيش از این خودرمزگذار پشته

اوليه را بازتوليد  های خودرمزگذار، دادهداده شده است تنها كافي است از روی لایه

كرد و پس از آن با مقدار داده اوليه مقایسه كرد. بنابراین برای مقایسه سرعت 

توان از این نتایج داوری كرد. اما سرعت ها نميبنددستهیگر اجرای این روش با د
چه در تخمين چگالي احتمال  بنددستههای دیگر قابل مقایسه است. بنددسته

تک  SVM بنددستهباشد. تنبل مي اصطلاحبهآموزش و چه در تشخيص كند و 

وشش پ بنددستهبر است. همچنين كلاسه نيز هم در اجرا و هم در تشخيص زمان

باشد اما سرعت بسيار بالایي  برزمانبيضوی با آنکه ممکن است در زمان آموزش 
جنگل مجزا سرعت  بنددستهتوان گفت كه در تشخيص دارد. در آخر نيز مي

تک  SVM بنددستهاز نظر تشخيص نيز تنها  آموزش سریع و تشخيص خوبي دارد.

ر رفتارهای خوب ولي دیگ بنددستهكلاسه نتایج خوبي نداشته است ولي سه 

 اند.متفاوتي داشته
ای، چه از لحاظ مبتني بر خودرمزگذار پشته بنددستهبه عنوان نتيجه باید گفت 

ای در تشخيص تک كلاسه بسيار قوی بنددستهسرعت و چه از لحاظ دقت، 

 .باشدميها ناهنجاری

 خلاصه و کارهای آتی -7
در  استخراج ویژگي و تشخيص ناهنجاری با استفاده از خواصدر این مقاله 

های كاربردی وب تشخيص امهبرن حملات، ایهای عصبي خودرمزگذار پشتهشبکه
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 برای طراحي چنين دیواره آتشي مبتني بر تشخيص ناهنجاری،. دادیم

مبتني بر كاراكتر،  bigram. از رویکرد كردیمنقد و بررسي  HTTPهای درخواست
ها زیاد هستند از آنجایي كه تعداد ویژگي ساختيم ولي HTTPهای ویژگي از داده

ای های خودرمزگذار پشتهها نامرتبط، با استفاده از شبکهو بسياری از آن

بندهای تک كلاسه برای و پس از آن از دسته كردیمهای مرتبط را استخراج ویژگي

 bigram های مدلاز آنجایي كه ماتریس ویژگي .استفاده نمودیمشناسایي حملات 
خلوت هستند، درنتيجه یادگيری شبکه عصبي با چنين دادگاني حساس خواهد 

باشد تا شبکه یادگيری انتخاب یک نرخ آموزش پایدار مي معضلاتبود. یکي از 

. به همين خاطر در این مقاله یک نرخ آموزش پایداری عصبي ژرف را مختل نسازد

 ECML/PKDD 2007و  CSIC 2010. از دو مجموعه دادگان دادیمرا توسعه 
تشخيص حملات  منظوربههای تک كلاسه بنددسته و ایپشته شبکه خودرمزگذار

نتایجي كه مشاهده كردیم نشان داد كه نرخ آموزش توسعه داده شده . به كار بردیم

ای جلوگيری كرد. البته مقداری بر زمان از ناپایداری شبکه خودرمزگذار پشته

های تک كلاسه را نيز در بنددستههمچنين در این مقاله  آموزش شبکه ایجاد نمود.
های متعارف همراه با سرعت اجرا و توانایي جداسازی حملات از درخواست

تشخيص حملات مقایسه نمودیم. آنچه كه مشاهده شد گویای آن است كه 

در استخراج ویژگي ابزاری مناسب است كه  تنهانهای ر پشتهاهای خودرمزگذشبکه

 كند.در مسائل تشخيص ناهنجاری بسيار موفق عمل مي
توان صرف كرد در چند بخش قابل تعميم اقداماتي كه در آینده در این حوزه مي

بر اساس خطای  LSTMهای ای با لایهاست. یکي آنکه از شبکه خودرمزگذار پشته

های برای مدل كردن داده LSTMشود. شبکه  بازتوليد تشخيص ناهنجاری انجام

زش پایدار برای توان از این نرخ آموباشد. دیگر آنکه ميمتوالي بسيار مفيد مي
اند، استفاده كرد. كاربردهبههای عصبي خودرمزگذار شبکه مسائل دیگری كه

كه  ReLUساز دیگر مانند همچنين به كار بردن این نرخ آموزش برای توابع فعال

تواند انگيزش خوبي برای پژوهش تفاده فراواني در حوزه یادگيری ژرف دارد، مياس

  در این حوزه باشد.
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 مهندسي دكتری آموختهدانش، لبتشنه م مد دک ر

 كنترل موضوع با 1375 سال در ژاپن ساگا دانشگاه برق

 نرون هایمدل از استفاده با عصبي هایشبکه
 مهندسي ارشد كارشناسي آموخته، دانشپذیرانعطاف

 موضوع با 1372 سال در ژاپن اویتا دانشگاه از برق
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Abstract 
  

Nowadays, use of deep neural networks for feature engineering is very popular. Stacked auto-
encoder as one of deep models for neural network with the ability of unsupervised learning is 
widely used for feature extraction and anomaly detection. In this paper, based on these two issues, 
stacked auto-encoder is used to detect attacks in web applications. The firewall uses one-class 
classifiers to detect malicious HTTP requests. Due to the curse of dimensionality caused by 
character-based bigram model, related features are extracted using stacked auto-encoders. Also, 
one of the challenges of neural networks, especially deep learning, namely learning rate is 
addressed in the study. When feature matrix is sparse, the choice of learning rate is crucial. 
Therefore, a stable learning rate is also developed. Experiments conducted using stack auto-
encoder and anomaly detection on the two datasets CSIC-2010 and ECML/PKDD-2007. Results 
show, in addition to stability, auto-encoders also have noticeable improvement in accuracy for 
attack detection in HTTP requests. 

Keywords: Auto-encoder neural networks; Deep learning; Optimization; Stability of neural networks; 
Anomaly detection; Web application firewall. 


