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   چکیده
  

 رشدروبهو  موردعلاقهپژوهشي  هایزمينهو در طي ساليان اخير به یکي از  رودميحياتي و مهم به شمار  هایویژگيهای پيشرفته امروزی، استحکام یکي از های پيچيده و زیرساختدر شبکه
تصادفي و حملات هدفمند  هایخرابيها در برابر شبکه پذیریاتصالهایي را جهت بهبود و مکانيزم راهکارهاهای پيچيده به دنبال آن است تا تبدیل شده است. این زمينه پژوهشي در شبکه

ز این معيارها به نظریة جبری گراف و های پيچيده ارائه شده است. بخش مهمي اشبکه آوریتابجستجو كند. تاكنون معيارهای مختلف و متنوعي برای سنجش و ارزیابي ميزان استحکام و 
مقادیر ویژه آن است. در این مقاله ابتدا نشان  عبارت از مجموع قدرمطلق ساده هر گراف است. انرژی یافتهاختصاصمطالعه و بررسي طيف ماتریس مجاورت گراف كه طيف گراف نيز نام دارد، 

. با استفاده از الگوریتم تکاملي شودميسازی معيار انرژی گراف معرفي مجدد برای بهينه بندیسيمتگي دارد؛ سپس یک الگوریتم كه انرژی هر شبکه با استحکام آن قویاً همبس شودميداده 
ليه در بر خواهد داشت. با پاسخ به را برای افزایش بيشترین مقدار در انرژی در مقایسه با گراف او هایالپيشنهادی كدام مجموعه از  بندیسيمبه این پرسش پاسخ داده شود كه  شودميتلاش 

آوری و در نتيجه افزایش استحکام و تاب پذیریاتصالسازی انرژی و حل بهينه جهت بهينههای پيچيده و اجتماعي برای یافتن یک راههای مختلف شبکهدر حوزه توانمياین پرسش است كه 

سبب افزایش ماكزیمال  هایالو نيز مکاني از شبکه كه وجود این  بندیسيمموردنياز برای  هاییالسازی، به پژوهشگر دانشي را دربارة تعداد كرد. نتایج عددی حاصل از شبيه گيریتصميمآن 
 .دارندمي، عرضه شودميدر انرژی و در نتيجه افزایش ماكزیمال در استحکام 
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 مقدمه -1
مدل کرد.  هاگرافبه کمک  توانمیهای پیچیده دنیای واقعی را از سیستم بسیاری

های متابولیک، شبکههای عبارتند از اینترنت جهانی، شبکه دستازاین هاییمثال
هوایی و  ونقلحملای و های جادههای غذایی، شبکههای الکتریکی، زنجیرهنیروگاه

و کنترل این قبیل  بینیپیشوب. طی سالیان گذشته علم شبکه سعی در شرح، 
های پیچیده ها و سیستمشبکه کاراییها داشته است. مطالعه، بررسی و ارزیابی سیستم

ای است که شامل فیزیک، رشتهپژوهشی میان دارارجهای مهم و یکی از زمینه
 ریاضیات، بیولوژی، علوم اجتماعی، انفورماتیک و سایر علوم کاربردی و نظری است.

ساختاری  هایویژگیای از به طور گسترده تواندمیعملکرد و رفتار یک شبکه 
ساختاری، استحکام  هاییژگیواین  ترینایپایهترین و بپذیرد. یکی از اصلی تأثیرآن 

، 2پذیری اِشکالتحمل ،1آوریهایی همچون تابشبکه است که گاهی اوقات با واژه
. یک سیستم را مستحکم گویند هرگاه دارای شودمیبیان  4پذیریو عدم آسیب 3بقاء

ای خویش حتی در حضور خطاهای بیرونی یا توابع اصلی و پایه 5قابلیت نگهداشت
[. در جُستار شبکه، واژه استحکام به توانایی سیستم در انجام وظایف 1]درونی باشد 

شبکه ممکن است  هاییالها و گره کههنگامیمحوله اصلی به آن اشاره دارد حتی 
از دست رفته باشد. همچنین یک سیستم تاب آور است هرگاه با تغییر مُد عملیاتی 
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اش را از دست دهد قادر باشد تا خویش را با آنکه قابلیت عملیاتیخویش و بی
 [. 2خطاهای بیرونی و درونی موافق و سازگار سازد ]

مرتبط  تواندمیشناسی، استحکام صفت مهمی از سامانه بومی است که در بوم 
ها ها و نسلهایی همچون انقراض گونهها در قبال آشفتگیبا بینشی درباره واکنش

ها دمندی استحکام شبکه راهی در جهت مطالعه بیماری، سوشناسیباشد. در زیست
درک ما را از تورم،  تواندمیاست. در علم اقتصاد، اقتصاد مقاومتی  هاژنو جهش 

های ترابری، افزایش دهد. در سامانه مانند آنهای بانکداری و مخاطرات سیستم
جایی داشته بهخرابیها در عملکرد آنها ممکن است اثرات جدی و اختلال در امر جا

نماید. در علوم گیری استحکام را بیش از پیش میباشند که بدین ترتیب اهمیت اندازه
های زیرساخت مانند آوری شبکهبرای ارزیابی تاب تواندمیمهندسی نیز استحکام 

سیاق، انگیزش اصلی بسیاری از  مفید باشد. بدین  6های برقاینترنت و نیروگاه
های مستحکم ناشی از کاربردهایی حیاتی مطالعات اختصاص یافته به طراحی شبکه

سنسور،  هایشبکههای حمل و نقل، ها، سیستمهای ارتباطی، نیروگاهها در شبکهآن
های دنیای ، بسیاری از شبکههمهبااین[. 3و امثال آن بوده است ] ترابریهای شبکه

روست از اینو هم ای هستند عی نتیجه اختلاط فرآیندهای پیچیده و توسعه یافتهواق
های پژوهشی درخور زمینههای موجود به یکی از ستحکام شبکهکه مطالعه و بهبود ا

 توجه تبدیل شده است. 
های گوناگون و متنوعی جهت افزایش و بهبود استحکام ها و مکانیزماخیراً شیوه
 هایالوپولوژی آن پیشنهاد شده است. برای نمونه، افزودن یا حذف شبکه با اصلاح ت

. در مقاله حاضر، ما به کمک الگوریتم مانند آن[ و 7- 5] هایالمجدد  بندیسیم[ 4]
که تعویض و  کنیممی بندیسیمهایی از گراف را گزینش و سپس تکاملی یال

را در افزایش معیار پیشنهادی انرژی طیفی گراف  تأثیرها بتواند بیشترین آن ییجاجابه
( به دنبال داشته باشد. بدین ترتیب، با رویکرد فوق نشان خواهیم 3بخش  7)تعریف 
 ای با بیشینه استحکام دست پیدا کرد.به شبکه توانمیداد که 

زمینه درباره انواع بخش ساماندهی شده است. مطالب پیش 9مقاله حاضر در     
مورد نیاز برای درک بهتر و تعاریف و مقدمات  2مختلف شبکه در بخش  هایمدل

کارهای مرتبط و ادبیات تحقیق و در بخش  4اند. در بخش بیان گردیده 3در بخش 
به ارائه  6انگیزش و سهم پژوهشی ما در این مقاله ارائه گردیده است. بخش  5

حلیلی از استحکام شبکه ت 7پیشنهادی اختصاص دارد و در بخش  بندیسیممکانیزم 
های حمله و نیز معیارهای ارزیابی اشکال و استراتژی هایمدلهمراه با انواع 

استحکام که در سراسر این مقاله مورد استفاده قرار گرفته بیان شده است. نتایج 
آورده شده و سرانجام در واپسین  8سازی در بخش عددی و شرح جزئیات شبیه

ها همراه با پیشنهادهایی در جهت استمرار کار گیریه، نتیج9بخش، یعنی بخش 
  فعلی در قالب کارهای آتی ارائه شده است.

 زمینهپیش -2

های اجتماعي، اسکلت ساختاری برای سيستم عنوانبه توانميهای پيچيده را شبکه

طبيعت متفاوت  رغمعلي[. 8در نظر گرفت ] فناورانهو  شناسيبو، زیستياقتصادی، 

ها چندین ویژگي ، آنشوندميها نمایش داده هایي كه توسط این شبکهسيستم

های ، آزادی از مقياس، وجود موتيف7توپولوژیکي جهاني همچون دنيای كوچک بودن
 . گذارندميهای خودمتشابهي را به اشتراک شبکه و خاصيت

های آزاد از ای از توجه پژوهشگران به خاصيتطي ساليان اخير بخش عمده

های واقعي معطوف شده است كه این ياس و دنيای كوچک بودن در شبکهمق

های تصادفي است. در شبکه هایمدلدر تضاد با نظم رویت شده در  هايژگیو
 هاگرافاصطلاح عامي است كه به توزیع احتمال بر روی  8ریاضيات، گراف تصادفي

یک توزیع احتمال یا یک  با يآسانبه توانميتصادفي را  هایگرافاشاره دارد. یعني 

گره  nاز  مجزایيتصادفي با شروع از مجموعه  هایگراففرآیند تصادفي مدل كرد. 

و هدف این است كه  شوندميبين آنها ایجاد  هایالافزودن متوالي و تصادفي و 

مشخص گردد ویژگي معيني از گراف در كدامين وضعيت محتمل است كه پدیدار 
احتمال متفاوتي هستند. یکي از  یهاعیتوزدفي مولد گراف تصا هایمدلگردد. 

[ پيشنهاد شده كه با نماد 9ترین مطالعات توسط ادگار ژیلبرت ]شناخته شده

Gi(n,p)  امری مستقل است كه با احتمال  یال. در این مدل، وقوع هر شودميتعریف

0<p<1  مدل نزدیک به ژیلبرت مدلي است كه توسط اردوش و  . یکدهدميروی
. شودمينشان داده  G(n, M)د است و با نمامعروف   ER[ معرفي شده و به 10رني ]

. شودميمنتسب ، احتمال یکساني یال M هایي با دقيقاًگراف تماميبهدر این مدل، 

، ERبرخلاف مدل  ایم كه در آن( استفاده كردهGiدر مقاله حاضر ما از مدل ژیلبرت )

در  هایالتعداد  9توليدی از قبل مشخص نيست و فقط اميدریاضي هاییالتعداد 
  دست است.

، دهندميهایي كه ویژگي قانون قدرت را در توزیع درجه از خویش نشان شبکه

آزاد نام دارند. توزیع درجه شبکه تصادفي از توزیع درجه پوآسن پيروی -مقياس

آزاد به این دليل است كه رژیم قدرت مقياس ذاتي -. اطلاق عنوان مقياسكندمي
ندارد و نيز پارامتر متوسط درجه در آن اطلاعات چندان سودمندی را درباره شبکه 

های )شرح مکانيزم بندیسيم. نکته جالبي كه در نمودار كندينمبه ما عرضه 

ی شده یک شبکه در قياس سازآورده شده است( مدل تصادفي 4در بخش  بندیسيم

هایي با اتصالات بالا است ها یا گرههمانا وجود هاب شودميبا نسخه اصلي آن دیده 
؛ بدین معني كه احتمال خوردميآزاد به چشم -های مقياسكه در مدل شبکه

ها( چندین مرتبه از ميزان مشابه آن در هایي با درجه بالا )یعني هابمشاهده گره

[ 11ای باراباشي و آلبرت ]ي بيشتر است. این مدل در كار نطفههای تصادفشبکه

)كه به آن مدل اتصال  BAما در سراسر این مقاله از نماد  رونیازاتبيين شد و  دقتبه
های مرتبط با كردن كلاسي از توپولوژی تبيين( برای شودميترجيحي نيز گفته 

 ایم.[ بهره جسته12های درجه دُم سنگين ]توزیع

-شدهاند كه ویژگي ساختاری شناختهها نيز مشاهده شده، برخي شبکهحالنیابا

و بازتابي از این  گذارندميای موسوم به اثر دنيای كوچک را از خویش به نمایش 
ها در شبکه تنها از طریق تعداد كمي مسير كوتاه به اند كه اغلب زوج گرهواقعيت

[ 13ها قبل از آزمایش ميلگرام ]كوچک مدت اند. وجود اثر دنياییکدیگر اتصال یافته

[ گزارش شده است. چنين مدلي 14زني شده بود و به شکل دقيق ریاضي در ]گمانه
های حمل و نقل و شبکه های ساخت انسان مانند، شبکهنفوذدر تحليل فرآیندهای 

 های ارتباطي كاربرد فراوان دارد.          شبکه

بين  يابیدرون[ با 15( ]WSاستروگاتز )-سیا وات (SW)مدل دنيای كوچک 

ای . شروع كار از حلقهشودميمنتظم و یک گراف تصادفي ساخته  مشبکیک حلقه 
. در شودميمتصل  اشهیهمسا تریننزدیک kبه  رأساست. سپس هر  رأس Nبا 

همسایه  تریننزدیکمتصل به  یالانتخاب شده و  i رأس، گردساعتادامه و به شيوه 

i  به شکل تصادفي با احتمالp هاییال. امکان تشکيل طوقه و شودمي بندیسيم 

 رأستا  شودميمتوالي تکرار به طور  رأسچندگانه وجود ندارد. این فرایند برای هر 
i  ،ترکینزدمتصل به دومين همسایه  یالبار دیگر انتخاب گردد. در این لحظه  i 

تا جایي  بندیسيمو فرآیند  رأسانتخاب روَند . گيردميقرار  يمشابه بندیسيمتحت 

 كندميهایشان متصل همسایه را به دورترین iكه تمام رئوس  یاليیابد كه ادامه مي

سطح تصادفي بودن  عنوانبه WSدر مدل  pمورد بررسي قرار گرفته باشد. پارامتر 
  .شودميدر گراف شناخته 

 مقدماتو  تعاریف -3

توانایي هر شبکه در انجام عمليات محوله به آن تحت خرابي استحکام به معنای 

بسته به زمينه  تواندميهایش است كه ها/یالتصادفي یا حملات سيستماتيک به گره

 به چندین روش ملاحظه گردد. در این مقاله تمركز ما بر  موردنظر

𝑉است كه  G(V,E,A)بدون وزن و بدون جهت  هایگراف = {𝑣𝑖: 𝑖 ∈ 𝐼}  بيانگر
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,...,1,2}ها و جموعه گرهم }I n   است و

{ ( , ) : , }ij i jE e v v i j I V V نام دارد.   هایالمجموعه

( )ij n nA a   نيز ماتریس مجاورت شبکه نام دارد 

 :شودميبه شکل زیر تعریف  ijaكه طوری

(1) 
1         ( , )

0         otherwise

i j

ij

v v E
a

 

)هر مسير بين دو گره  , )u v G   هاییالیک دنباله بدون دور از 
,...,u v  است كه با آغاز از گرهu  و رسيدن به گرهv  .قابل پيمایش است

هایي است یالبرابر با تعداد  vو  uبين  فاصله ،شوندميبدون وزن فرض  هایالچون 
ها مسيرهای قرار دارد. بين هر زوج از گره vو  uباطي بين كه در طول مسير ارت

ترین و جالب ترینمهممتعددی ممکن است وجود داشته باشد، ليکن در این زمينه 

 uواقع مابين  هاییالتعداد  ترینكوچکها مسير ژئودزیک نام دارد كه عبارت از آن

 است.  vو 

 رأسماكزیمم فاصلة ژئودزی بين یک [: 16] (رأس)خروج از مرکز یک  1تعریف 
  .نامندمي رأسو همگي دیگر رئوس را خروج از مركز 

مينيمم خروج از مركز از تمامي رئوس را [: 16] )شعاع گراف همبند( 2تعریف 
. یعني مينيمم بين تمام ماكزیمم فواصل بين میريگيمشعاع گراف در نظر  عنوانبه

 رئوس دیگر.  تماميبه رأسیک 

قطر  عنوانبهماكزیمم خروج از مركز از تمامي رئوس را [: 16] )قطر( 3ف تعری
تمامي  به رأس. به بيان دیگر، ماكزیمم تمامي فواصل بين یک كنيمميگراف تعریف 
  رئوس دیگر.

v مانند يرأسحذف  V  از گرافG  در كنيمميخرابي/حمله فرض  عنوانبهرا .

)  صورتبهنتيجه زیرگراف باقيمانده  \ { })G V v  خواهد شد كه دلالت بر این

نيز از گراف حذف خواهد شد.  vمتصل به  یالدارد كه در هنگام خرابي/حمله، هر 

همبند تجزیه گردد  مؤلفه، گراف ممکن است به تعدادی رأسبه محض حذف هر 
 تواندميهمبند  هایمؤلفههای واقع در هر یک از این كه سایز آنها یعني تعداد گره

مختلف هيچ  هایمؤلفههای واقع در مورد توجه باشد و حتي ممکن است بين گره

 مسير ارتباطي وجود نداشته باشد. 

یک شبکه را در صورتي همبند گویند كه حداقل یک مسير بين [ : 16] 4تعریف 
 .نامندميناهمبند  را آن صورت نیاهر دو مؤلفة همبند آن وجود داشته باشد؛ در غير 

امروزه بخش مهمي از نظریة جبری گراف به بررسي و مطالعه طيف ماتریس 

منظور از طيف مجاورت گراف )كه طيف گراف نيز نام دارد( اختصاص یافته است. 

. برای دهندميهایي است كه به شکل یکتایي ساختار گراف را نمایش گراف ماتریس

به شمار  دستازاینمثال طيف ماتریس مجاورت، ماتریس لاپلاسين و ماتریس فاصله 
 روند.مي

گرافي با رئوس  Gفرض كنيد [: 17] 5تعریف 
1
,...,

n
v v  باشد. اگر برای بردارn-

تساوی  iو یک مقدار  Ciبُعدی ناصفر 
i i i

AC C  این صورتبرقرار باشد، در 

Ci  بردار ویژه ماتریسA  و نظير مقدار ویژهi  شودميناميده  . 

مرتبط با آنها  هایماتریسبه شکل مستقل و یا به كمک  توانميرا  هاگراف

ماتریس لاپلاسين گراف است. ماتریس لاپلاسين  هاسیماترمطالعه كرد. یکي از این 

L  عبارت ازA  است كه ( ماتریس قطریiiD=i درجه بوده و )زیر  صورتبه

 قابل تعریف است:
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0        otherwise
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L  یک ماتریس متقارن و نيمه معين مثبت است كه جمع سطرهای آن برابر صفر

آنها برابر صفر  ترینكوچکحقيقي و مثبت هستند و  Lبوده و در نتيجه مقادیر ویژه 
از كوچک به بزرگ مرتب ساخت توانميرا  Lاست. مقادیر ویژه 

1 2
(0 ... )

n
معيارهای استحکام مستخرج  ترینمهم. برخي از 

جبری، تعداد درختهای فراگير و  پذیریاتصالعبارتند از  Lاز مقادیر ویژه ماتریس 

 گراف. مؤثرمقاومت 

( 2مقدار ویژه ماتریس لاپلاسين گراف )یعني  ترینكوچکدومين [: 17] 6تعریف 
 .نامندميجبری  پذیریاتصالرا 

 كههنگاميخواهد بود و  2=0 این صورتاگر و فقط اگر گراف ناهمبند باشد، در 

ها متصل باشند معادل با كل تعداد رئوس گراف است؛ به بيان دیگر طبق تمامي گره

و یالي  يرأس پذیریاتصالجبری هر گراف ناكامل از  پذیریاتصال[ 18قضيه فيدلر ]

نخواهد بود. بدین سياق باور بر این است كه معيار اتصال جبری بيانگر  تربزرگآن 
این معيار معادل با استحکام بيشتر گراف  تربزرگگراف است و مقادیر  پذیریاتصال

خواهد بود. به بيان دیگر تکه تکه شدن گراف كمتر و تلاش جهت ناهمبند ساختن 

( با افزایش این معيار تركوچکهمبند  یهامؤلفهآن )گسست و تجزیه گراف به 

ه بدان اشار 3، این معيار معایبي نيز دارد كه در بخش همهباایندشوارتر خواهد شد. 
 شده است.

 رأس nچندتایي( با  الی ویک گراف ساده )فاقد طوقه  G(V,E)اگر [: 19] 7تعریف 
برابر است با مجموع  شودمينشان داده  E(G)كه با  Gباشد، انرژی گراف  یال mو 

 های مقادیر ویژه آن:قدرمطلق

(3) 
1

( )
n

ii
E E G

 

[ ارائه شد و تعریف 19] 10توسط ایوان گوتمن بارنينخستمفهوم انرژی یک گراف 

را به دست  Eالکترون است كه یک تركيب خطي از -فوق مربوط به كل انرژی 

. بعدها گوتمن نشان داد كه گردديبازمو به ساختار اسکلت اتم كربن  دهدمي
مورد  هاگرافبرای تمامي  توانميهای شيميایي، معيار انرژی را از واكنش نظرصرف

سازی و نتایج عددی( نشان خواهيم داد كه معيار )شبيه 8ستفاده قرار داد. در بخش ا

انرژی شبکه با مقدار استحکام آن همبستگي قوی و مناسبي دارد و به همين دليل 

های تحت آزمون آوری شبکهدر این مقاله از این معيار برای ارزیابي استحکام و تاب
 ایم.بهره جسته

های شناخته معيارهای مركزیت معمولاً در زمره استراتژیحملات مبتني بر 

كننده هستند و این معيارهای عمدتاً سعي در تبيين شده تحت بررسي شخص حمله

 در شبکه را دارند.    مؤلفهاهميت هر 

 uواقعي گره  هاییال از نسبت تعداد است عبارتمركزیت درجه [ : 20] 8تعریف 
این معيار بيانگر توانایي هر گره  ممکن مرتبط با این گره. هاییال به ماكزیمم تعداد

ها است. بدین ترتيب هرقدر این معيار بيشتر مستقيم با سایر گرهدر برقراری ارتباط 

 باشد اهميت گره مزبور بيشتر خواهد بود.   

برابر با مجموع تعداد مسيرهای ژئودزیک  ivگره  11مركزیت بينيت[: 20] 9تعریف 

 sتقسيم بر تعداد مسيرهای ژئودزیک واقع بين  iv و گذرنده از tو  sهای بين گره
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مركزیت بينيت هر گره در واقع بيانگر تعداد مسيرهای ژئودزیک گذرنده  است. tو 

ها نشان ره را در بين سایر گرهگری و ظرفيت بار آن گاز آن گره است و نقش واسطه
و اهميت و نقش كنترلي آن گره در  تأثير. هرقدر این معيار بيشتر گردد، دهدمي

 شبکه فزونتر خواهد شد.  

وارون طول كل مسيرهای  صورتبه  ivمركزیت نزدیکي گره[: 20] 10تعریف 

این معيار بيانگر  .شودميها در شبکه سنجيده دیگر گره تماميبه ivژئودزیک از گره 
های شبکه است و هرقدر كه موقعيت برتر و مکان ممتاز این گره نسبت به سایر گره

تر و در نتيجه دارای اهميت مركزی  ivبيشتر باشد، بدین معني است كه گره 

كه برای برآورد معيار مركزیت نزدیکي پژوهشگران بيشتری است. لازم به ذكر است 

اند كه از این ميان ما از معيار پيشنهادی فریمن متعددی را پيشنهاد داده هایروش

 ایم. [ بهره برده21]
 هاگرافها را با بدیهي است كه در مطالب سراسر مقاله فرض شده كه شبکه

هم و مترادف با یکدیگر به  جایهبو به همين دليل این دو واژه را  دهيممينمایش 

در  توانميایم. در ضمن، ترمينولوژی استاندارد درباره این موضوعات را كار برده

 [ پيدا كرد.23] 13[ و دیتزل22] 12كارهای پایه و كلاسيکي مانند بولاباش

 کارهای مرتبط -4
های ها و سازمان سيستمدر درک و فهم اصول حاكم بر مکانيزم یسازمدلتحليل و 

مختلف مشاركت دارند. انگيزش ما در این بخش دانستن این نکته است كه آیا 

شبکه به كار بست تا شبکه  یهامؤلفهیک استراتژی ساده و كارآمد را در  توانمي

ها از با حذف پيوسته گره کهی طوركماكان قادر به حفظ وضعيت كاری خویش باشد 
به عملکرد خویش حتي در حضور  یمؤثركننده شبکه بتواند به نحو آن توسط حمله

اند؛ بدین هایي معمولاً محليمعيوب استمرار بخشد. این قبيل استراتژی هایمؤلفه

 .  كنندميشبکه استفاده  اندازهبهمعني كه تنها از ميزان اطلاعات ناچيزی بدون توجه 

 های تحت حمله،های دفاعي جهت افزایش استحکام در شبکهیکي از استراتژی
 یعني گره مزبور تصميم شودميدیده اجرا الگوریتمي است كه توسط گره آسيب

است،  رفتهازدستاش مورد حمله قرار گرفته و گره همسایه كهاكنون گيردمي

به كدام گره از شبکه متصل گردد. اطلاعات گره درباره ساختار شبکه  خواهديم

هایي معمولاً به چنين استراتژی .گرددميبخشي از این الگوریتم ملاحظه  عنوانبه
، اتصال خویش را از گره دهیدبيآسهای ؛ زیرا گرهشودميگفته  بندیسيممکانيزم 

. در كنندميحذف كرده و با یک احتمال به گره مناسب دیگری متصل  حمله مورد

جدید سعي در واكنش در  هاییالدیده با ایجاد و برقراری های آسيبحقيقت، گره

زمان گسسته به شمار  هایمدلجزو  توانميملات را دارند. رویکرد مزبور را برابر ح
حملات )یک حمله در هر گام زماني(  لهيوسبهسازی های زماني شبيهآورد زیرا گام

 .   شوندميتعریف 

ریشه در رفتار جمعي و ارتباطات و تعاملات گروهي عوامل  بندیسيم مسئله

فيزیک آماری كه گازها و  هایتکنيکارد و مستقل در یک جامعه متناهي د
كمک كنند. به  مسائلبه حل این قبيل  توانندمي كنندميها را توجيه مغناطيس

ه رویکرد ما در این ك -. یک نگرش شودميعمدتاً به دو صورت نگاه  بندیسيممقوله 

روشي جهت بهبود  عنوانبه بندیسيمبه  -گيردميمقاله نيز در همين مقوله قرار 

. برای نمونه، در شبکه اپيدمي كه كندميآوری و افزایش استحکام شبکه نگاه تاب
های با گره خواهندينمهای آغازین یا در معرض بيماری جمعيت ثابتي دارد گره

ای از نمونه توانمياپيدمي را  ةبيمار ارتباطي داشته باشند. بدین سياق شبک

به شمار آورد. در ادبيات تحقيق مقالات متعددی با این  یبندسيمروش  یسازوكارها

 [. 39-24اند ]به پژوهش برخاسته بندیسيمنگاه به 
سازی نگاه و تلاش شده كه با بهينه مسئلهیک  عنوانبه بندیسيم[ به 25در ]

ميزان استحکام شبکه را افزایش دهد.  14هاميسجایي و تعویض حداقل هزینه در جابه

. شبکه اندنهادهنام   15پيازواره ،به دليل شباهت ظاهری مؤلفينرا  شبکه حاصل

ها در برابر حملات مخرب مقاومت و استحکام پيازواره در قياس با سایر توپولوژی

 است كه هستة آن متشکل از  یاگونهبهبيشتری دارد. این شبکه 
كاهش درجه به  ها همراه باهایي با درجه زیاد )كاملاً متصل( است و سایر گرهگره

 تيپيهمشکل سلسله مراتبي در پيرامون آن با قرار دارند. در این شبکه ضریب 

 افزایش 

حتي حملات  -های معموليبرخلاف شبکه -یابد و حسُن آن در این است كهمي
هایي با درجه بالا، سبب از هم گسيختگي و آشفتگي در عملکرد آن مغرضانه به هاب

 نخواهد شد.

 بندیسيممشابهي را عرضه داشته و در  راهکار مؤلفانهمان  [ نيز27در ]

اند. پيشنهادی سعي در حفظ عامل هزینه یعني تعداد پيوندها و نيز اندازه شبکه داشته
البته به سایر پارامترهای مهم از جمله طول سيم یا قطر شبکه نيز توجه مبذول شده 

 صحيح اعمال شده است. بندیسيمبرای  یيهاتیمحدودو 

. اندكردهارائه  16هوشمند بندیسيمای را موسوم به ساده راهبرد مؤلفان[ 28در ]

و یک ساختار  گيردميدرجه نسَج و شکل هم یهاگرهاز  یيهاهیلاها، در روش آن
واره مشابه است. ادعا شده كه مدل كه با ساختار پياز شودميپدیدار  یامانهيپقوی 

هوشمند است و در راستای تکامل شبکه قرار دارد و تابع نگاشت آن نيز  بندیسيم

 .شودميهمبستگي بيشتری نسبت به حالت تصادفي دارد و به مدل پيازواره تبدیل 

هوایي آزمون و ادعا شده كه بهبودی  ونقلحملبر روی یک شبکه  مؤلفيننتيجه كار 
 هایالجایي و تعویض جابه %9 كل استحکام شبکه در مقابل حدوداًدر  %30معادل 

 . گرددميحاصل 

[ اقتباس شده، از روش تپه نوردی 27[ كه ایده آن نيز از كار اشنایدر ]28در ]

k-shell [29 ]از الگوریتم  توانمياستحکام استفاده شده است.  یسازنهيبهبرای 
افزایش  ها k-shellپيشنهادی تعداد  بندیسيمنيز استفاده كرد و نشان داد كه تحت 

 . كندمي بندیسيمهای پُردرجه را پيدا كرده و [ هاب30یابد. مقاله ]مي

این مقاله بيان  [ است. در27[ نيز در راستای تکميل و ادامه كار ]31مقاله ]

فاصله و  طيفي )یعني وجود یهاشکافهایي با توزیع درجه ارُیب و شده كه شبکه
 نوعاً دارای ساختارهای پيازواره (ماتریس مجاورشکاف معنادار بين دو مقدار ویژه 

 هستند. 

ای جالبي نگریسته شده است؛ یعني به شيوه بندیسيم[ به مکانيزم 30در ]
ای كه تصادفاً انتخاب شده یا از جانب همسایه این گره تصادفاً از سوی گره بندیسيم

( ODEيل عادی )شده مورد بررسي قرار گرفته و با كمک معادلات دیفرانسانتخاب

است. نکته بدیع در این كار این است كه  آمدهدستبهتوزیع درجه در حالت ایستان 

از سوی  بندیسيمها با انجام فرایند از طرف همسایه بندیسيمنشان داده شده انجام 
گره تصادفاً انتخاب شده به نتایج متفاوتي منجر خواهد گشت و مولد قوانين قدرت 

نيز ممکن است الزاماً   BAدر مدل  بندیسيم كارگيریبهود. حتي متفاوتي خواهد ب

در این پژوهش به آن عنوان قانون قدرت تعميم  روازایننگردد.  به قانون قدرت منجر

 .یافته اطلاق شده است
اما آن نوع نگرش و نگاهي است كه به شيوة تکامل  بندیسيمرویکرد دوم 

 عنوانبهرا  بندیسيمپژوهشگران مکانيزم  ها توجه دارد. در چندین مقالهشبکه

[. 39-33اند ]ها مورد توجه قرار دادهجهت تبيين مدل رشد و تکامل شبکه یراهکار

ها غالباً در جایي كاربرد دارد كه اندازه شبکه و تعداد گره بندیسيمچنين نگاهي به 
و  زیستيهای شبکه 17یابد )مانند شبکه مغز، شبکه دوستيثابت است و افزایش نمي

-در آن افزایشي نمي هانرون(. برای نمونه، توپولوژی مغز پویا است اما تعداد تکاملي

 هانرونهر قدر كه  دائماً در حال تغيير است و هانرونیابد با این حال ارتباطات بين 

ها بيشتر خواهد های شيميایي به آناتصالات بيشتری داشته باشند مجموع جریان
یابد و ها تغيير ميرتيب معمولاً اطلاعات و عملکرد در این قبيل شبکهبود. بدین ت

ای را چنين پدیده روازاینبازتاب پيدایي این تغيير در ارتباطات بيوشيمي است و 

 تعبير كرد.  بندیسيمبه معنای  توانمي
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انجام  هایالترجيحي غيرخطي  بندیسيمها با [ تکامل پویای شبکه38در ]

و رئوس ثابت فرض شده و نشان  هایالكه اندازه شبکه یعني تعداد شده، ضمن این
 . كندميداده شده است كه شبکه در حالت ایستان تحت چه رژیمي عمل 

را  یالای را پيشنهاد كرده بدین صورت كه یک [ مکانيزم بسيار ساده39مقاله ]

بر كه ادفي اضافه كرده طوریدیگری را به طور تص یالبه شکل تصادفي حذف و 

این . حمله به یال پارامتر استحکام در قياس با حالت قبل افزایش پيدا كند اساس
د مؤلفان   هایروشاز سایر  توانمياند و البته استفاده كرده  18از روش تبَری

سازی بهتر و سودمندتری نيز بهره جست. بدین ترتيب در این كار مفروضات بهينه

ها تعریف و نه گره هایالمعيار استحکام برای  كهنیاشده، ضمن  رگوندگ بندیسيم

انجام شده است.  هایالها بر روی شده و حملات تصادفي و هدفمند به عوض گره
 نيز لحاظ شده است.  بندیسيمدر  هاگرهمضافاً شرط ثابت ماندن درجه 

گردیده است.  بر اساس قدرت ترجيحي پيشنهاد بندیسيم[ یک مکانيزم 39در ]

 آن رارا از شبکه تصادفاً انتخاب كرده و  یالبدین ترتيب كه در هر گام زماني یک 

ي بوده و بدین صورت است كه در ابتدا یالتک  بندیسيم. فرآیند كندمي بندیسيم
 خوردميبرچسب  N1 رأسطرف ثابت انتخاب و با  عنوانبه یالانتهای یک تک 

تصادفي  رأس. در ادامه یک شودميطرف دیگر زده  رأسبه  N2برچسب  كهيدرحال

( برطبق مکانيزم قدرت ترجيحي انتخاب و با برچسب N2و  N1از شبکه )به غير از 

N3  انتخابي بين رئوس  یال. سپس تک گرددميمشخصN1  وN2  منفصل شده و
فرض شده و  pبرابر با  19. چگالي اتصالگرددميبرقرار  3Nو  1Nبين  یالیک تک 

شبکه به حالت تصادفي درآمده و در حالت پایدار به رژیم  p=pcحالت بحراني  در

SF  عامل رشد در این جا دخالتي ندارد اما اتصال ترجيحي و چگالي شودميتبدیل .

را توليد كنند. در این مقاله گزارش  SFبا رژیم  یيهاشبکه توانندمياتصال مناسب 
 SFهای شلوغ رفتاری شبيه به نيز شبکهو  20خلوت هایشبکهشده كه در برخي از 

شبکه نقش و ارتباط تنگاتنگي را ایفا  یبنداسيمقرا داریم؛ یعني چگالي اتصال و 

 .كنندمي

دارای  توانندمي بندیسيم كاربستنبهبدون رشد و با اندازه ثابت اما با  هایشبکه
 محسوب شوند.  SFدر رده مدل  روازاینها باشند و توزیع قدرت در گره

تبعيت  BAای وجود دارند كه از مدل رشد آزاد دسته-های مقياسدر شبکه

یابند؛ اما دسته مقابل آنهایي هستند ها در طي زمان دائماً افزایش ميو گره كنندمي
پيشنهادی بدین  بندیسيم[ روش 42(. در ]WSكه اندازه ثابتي دارند )مانند مدل 

 زمانهمو  شودميتصادفاً از شبکه حذف  یالاني یک صورت است كه در هر گام زم

و فرض بر این  شودميیک گره با احتمالي برابر با احتمال اتصال ترجيحي انتخاب 

 بندیسيمثابت باقي بماند. فرآیند  بندیسيمدر طي فرآیند  هایال است كه تعداد كل
روش  كاربستنبهبا  تا شبکه به حالت تعادل برسد. شودميتکرار  قدرآنپيشنهادی 

اند كه فرآیند گيری كردهمقاله نتيجه مؤلفينپيشنهادی است كه  بندیسيم

نقش  SFمدل  21سازیدر دیداری تواندميهایي با اندازه ثابت در شبکه بندیسيم

 ایفا كند.
دوبخشي )مانند شبکه همکاری مجموعه  هایگرافتوليد [ به 38در ]

ها و یا ( و شركترهیمدئتيهیا مجموعه مدیران )پژوهشگران با مجموعه مقالات 

ترجيحي و  بندیسيم( همراه با اعمال فرآیند مانند آنو  هالميفمجموعه بازیگران و 

این قبيل  بندیسيمبدون رشد پرداخته شده و اثر توابع برازش را در مدل رشد و 
برازش از یک توزیع احتمال اختيار  ها مورد بررسي قرار داده است. پارامترشبکه

از  توانمياست. گرچه  یالبر سر اختيار كردن  هاعامل كه بيانگر رقابت گرددمي

توابع برازش مختلفي استفاده كرد، در این كار فرض شده كه پارامتر برازش در طي 

 .مانديمزمان تغيير نکرده و ثابت باقي 

 توانندميگذارند و نيز  تأثيرزش مختلفي ، توابع برایال آوردندستبهدر توزیع 

 و  مسائلبه  يبخشتیاولودر نحوه پاسخگویي رفتار انسان در 

مختلف  مسائلبين  دائماًهای او اثرگذار باشند. در واقع، گویي مغز آدمي گيریتصميم

را انجام  گيریتصميمدهي به عوامل و علل مختلف و سپس با اولویت كرده بندیسيم

ای چندی دارند. پيچيده مزای یهاستميسدوبخشي در  هایگراف اصولاً .دهدمي
ثابت است )عدم رشد( و پرسش اصلي این بوده كه  هایالاندازه شبکه و تعداد 

ای به چه توزیع درجه درازمدتدر گراف دوبخشي در  بندیسيممکانيزم  كارگيریبه

و  گيردميصورت  هاعاملاز سوی  بندیسيم، فرآیند نجایامنتهي خواهد شد؟ در 

با روش اتصال ترجيحي  هاعاملانتخاب به شکل تصادفي است ولي انتخاب خود 
بایستي  BAكه با حذف شرط رشد از مدل  ميدانيم. پذیردميصورت  (LPA)خطي 

كافي نيست و مفهوم تصادفي  یيتنهابهبياوریم و اتصال ترجيحي  بندیسيمرو به 

است و در درازمدت  یالتلاش و رقابت برای اختيار كردن بودن در اینجا به معنای 

به توليد توزیع درجه با رژیم قدرت منجر گردد. بدین ترتيب  تواندميای چنين پدیده
در شبکه بایستي مفهوم اتصال ترجيحي را با یک مفهوم  درازدمبرای توليد رفتار 

مطرح شده  BA دیگر همراه ساخت. در حقيقت، گام رشد كه شرط مهمي در مدل

مانند  تصادفيهایي كه ثابت و فاقد رشد هستند جای خود را به یک پدیده در شبکه

 داده است. بندیسيم
 مسئله مانندبهرا  بندیسيم مسئلهنکته جالب این است كه برخي پژوهشگران 

و به  ها در سطوح انرژی ملاحظه كردهو یا قرارگيری الکترون 22تقسيم گلوله و ظرف

در اینجا  بندیسيم[. 39-35اند ]نگاه كرده 23نظریه تجدید مثابهبه بندیسيمفرآیند 

یا الکترون(  یالروشي برای انتخاب ظرف )گره یا سطح انرژی( و سپس انتخاب گلوله )
( برای رسيدن به یک تعادل گرمایي یا سطح بندیسيمظرفي دیگر ) و انتقال آن به

مانند تغيير  24انتقال یا گذار مصنوعات بشری فرهنگي مسئله انرژی مطلوب است.

)اندازه و  هاناماز نامي به نام دیگر در طي زمان با فرض ثابت ماندن تعداد  هانام

ثابت است(، حفظ یا تغيير نام خانوادگي به دلایل ازدواج و غيره،  هانامجمعيت توزیع 
 مانند آني( و تکاملجهش معادل با  بندیسيم) هاژن، تکامل 25هاسگزاد و ولد 

تجزیه و  بندیسيم مسائلها را در زمره آن توانميهمگي از مواردی هستند كه 

 یبندميسكه اشاره كردیم در تمامي این موارد  طورهمانتحليل كرد. بدین ترتيب 

مجزا و مستقل در تعدادی ظرف  ءيشچيدمان تعدادی  عنوانبه ينوعبه توانميرا 
یا مکان تشبيه كرد. البته لازم به یادآوری است كه اصل لانه كبوتر در اینجا برقرار 

مختلف  هایروشزوله(( ليکن ایگرهخالي باشند ) هاظرفنيست )ممکن است برخي 

منجر گردد.  بندیسيممختلف  هایتکنيکبه  تواندميچيدمان دارای اهميت است و 
و چنانچه این توزیع یکنواخت باشد  كنيمميها توزیع را بين گره هایالداریم گویي 

مساوی و برابر است و در حقيقت  هایال آوردندستبهبه معني آن است كه شانس 

 نيستيم.  درازدمرا داریم و دیگر دارای توزیع  ERهمان مدل 

 یالافتن جایي كه جبری در ی پذیریاتصال[ سيدني و همکاران از معيار 29در ]
جبری كمک شایاني كند استفاده كرده و  پذیریاتصالافزایش  افزودني بتواند به

اند. هدف افزایش استحکام مورد استفاده قرار داده منظوربهگراف را  بندیسيمسپس 

آن  هاییال بندیسيماست كه  بندیسيمای از شبکه جهت ها یافتن نواحيآن

جبری شبکه را به دنبال داشته باشد. در روش  پذیریلاتصادر  بيشينهافزایش 
 یالو حذف  یال( افزودن یک 1مورد توجه باشد: ) تواندميدو موضوع  بندیسيم

را حذف كنيم  یالدیگر؛ یعني اینکه كدام  یاليو افزودن  یال( حذف یک 2دیگر یا )

سبب افزایش  یالجبری شود و اینکه در كجا افزودن  پذیریاتصالتا سبب كاهش 

 ليکن ،اندكرده[ گزارش 4جبری خواهد شد. مورد دوم را ونگ و ميغم ] پذیریاتصال
 به مورد اول پرداخته است. تنها [ 29]

 iدترمينان اختلاف  صورتبهاستفاده شده كه  [ از معياری موسوم به 29در ]

تعریف  2ناظر با امين المان بردار ویژه مت jو  2امين المان بردار ویژه متناظر با 

امين عضو از بردار  jامين و  iبرابر با قدرمطلق اختلاف  آلفا گریدعبارتبه. شودمي
 [29زیر قابل بيان است ] صوریویژه مربوط به اتصال جبری است و به شکل 
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ها در تمامي مدل .پارامتر  برحسبجبری گراف  پذیریاتصالكاهش  -1شکل 
حذف  فرض شده و در هر مرحله یالي با كمترین مقدار  400ها برابر تعداد گره

بار تکرار آزمایش است. ضریب  100شده است. هر یک از نقاط نمودار حاصل از 

شبکه در هر نمودار  هایمدل برای تک تکِ 2ای درجه برای چندجمله Rدترمينان 

 به نمایش درآمده است.

 

 زیر است:  صورتبهپيشنهادی سيدني  بندیسيمهای الگوریتم بدین ترتيب، گام

 را حذف كنيد كه  یالي( 2بيشترین گردد؛ ) را اضافه كنيد كه  یالي( 1)
 .كمترین گردد و برعکس

اهمبندی همچنين بایستي توجه داشت كه حذف یال نبایستي به منجر به ن

جبری  پذیریاتصالرا با كاهش  ارتباط پارامتر  1گراف گردد. نمودارهای شکل 

گراف حاصل پس از  پذیریاتصالگراف اصلي با  پذیریاتصالیعني اختلاف بين 
بيشتر  كه هرقدر  دهندمي. در حقيقت این نمودارها نشان دهندمينشان  یالحذف 

، BAبيشتر است كه این رفتار برای سه مدل  جبری پذیریاتصالباشد، ميزان كاهش 

WS  وGi  نشان داده شده است. 1در شکل 

 انگیزش و سهم پژوهشی کار حاضر -5

[ یک 29كه گفتار پایاني بخش پيش اشاره كردیم، سيدني و همکاران ] طورهمان
جبری( پيشنهاد  پذیریاتصالرا بر مبنای ویژگي طيفي گراف ) بندیسيمروش 

 ای ملاحظه و به شکل یک فرایند دو مرحله بندیسيماند كه در آن كرده

( یالي كه لازم 2( یالي كه بایستي به گراف افزوده شود و )1سازی شده است. )پياده

مشخص  بندیسيماست از گراف حذف گردد. مضافاً، در كار آنها با استفاده از متد 
لازم است مشاركت داشته باشند.  هایالكدام  بندیسيم یندآكه در امر فر شودمي

مناسب جهت انجام  هاییالهای گزینش ها تعداد راهآن بندیسيمدرحقيقت روش 

دریافت  توانميها . بدین سياق، با رویکرد پيشنهادی آندهدميرا نشان  بندیسيم

از منظر استحکام اهميت بيشتری داشته  توانندمي موردنظردر شبکه  هایالكه كدام 
از این جنبه ارزشمند است كه چنين نگاهي به فرایند  مؤلفينباشند. رویکرد این 

 در ادبيات مربوط توسط پژوهشگران تاكنون دیده نشده است.  بندیسيم

مناسب از منظر استحکام را گزینش  هاییالدر این مقاله ما نيز در پي آنيم تا 

ها به حفظ هایي در گراف را پيدا كنيم كه وجود آنكنيم. به عبارت دیگر، یال

 عنوانبه[ را 29. بر این اساس، روش پيشنهادی ]كندمياستحکام گراف كمک شایاني 

تحت آزمون در نظر گرفتيم. با این  هایگرافسازی یک كار پایه در امر مستحکم

های در زمره الگوریتم بندیسيم[ برای امر 29لازم به ذكر است كه رویکرد ]حال، 

هایي جهت ، یالبندیسيم. یعني در هر مرحله از فرایند گيردميحریصانه قرار 

كه قادر باشند معيار استحکام را ماكزیمال كنند.  شوندميانتخاب  بندیسيم

های مياني كه برای رسيدن به حلممکن است راه بندیسيم، در جریان همهبااین

حل مناسبي نباشند. بدین سياق، رویکرد الزاماً راه شوندميپاسخ بهينه در نظر گرفته 

سازی استحکام كلي گراف پيشنهادی ما با در نظر گرفتن این موضوع سعي در ماكزیم

ی كمتری برجا تأثيرهایي كه در افزایش ميزان استحکام شبکه دارد. درحقيقت، یال

 هایالهای بالقوه در نظر گرفته نميشوند اما این [ جزو جواب29در كار ] گذارندمي

در حد توان خویش سبب استحکام  توانندميهرچند با تاثيری اندک اما به هرحال 

مسأله در نظر گرفته  حلراهبخشي از  عنوانبهشبکه گردند و لذا شایسته است تا 

 هایالتمامي  تأثيرایم گرفتن این موضوع سعي داشتهشوند. بدین ترتيب ما با در نظر 

[ 29را چه زیاد و چه اندک در بهبود استحکام شبکه درنظر بگيریم و در مقایسه با ]

 تکامليهای كاملتری و در نتيجه بهبود استحکام بيشتری را به كمک الگوریتم جواب

 بندیسيمروش مناسب بدین ترتيب مشاركت ما در این مقاله ارائه یک فراهم سازیم. 

سازی معيار انرژی گراف بوده و نشان داده با هدف بهينه تکامليبه كمک الگوریتم 

 ای با استحکام بيشتر دست خواهيم یافت.كه به كمک آن به شبکه شودمي

نکته مهمي دیگری نيز كه بایستي در اینجا بدان اشاره كنيم مشکلات ذاتي 

جبری معياری  پذیریاتصالجبری دارد.  پذیریاتصالاست كه ریشه در استفاده از 

است كه فقط به توپولوژی وابسته است و در ضمن یک معياری غيرنرمال به شمار 
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آید بيشتر بودن این معيار دليلي بر استحکام بيشتر شبکه است نظر مي . بهرودمي

اند كه برخي نشان داده هایيمثالاما برخي پژوهشگران با ارائه شواهد و دلایل و 

جبری بيشتر از ميزان استحکام كمتری برخوردارند.  پذیریاتصال رغمعلي هاگراف

مقدار ویژه  n-2در  یالبا افزودن یک ای است كه برای نمونه، گراف ستاره شبکه

و  40]مين دليل برخي پژوهشگران ه به آید.پدید نميلاپلاسين آن هيچ تغييری 

ارزیابي  منظوربهمقادیر ویژه لاپلاسين هنگام استفاده از  دراند كه استدلال كرده[ 41

مقدار ویژه  ترینكوچکدومين از و نه فقط ها بهتر است از تمامي آن ،استحکام

 جبری( استفاده كنيم.  پذیریاتصال)

در پایان این بخش لازم است اشاره كنيم كه روش پيشنهادی ما در این مقاله 

از منظر  هایالتری درباره اهميت علاوه بر افزایش استحکام قادر است اطلاعات دقيق

 در شبکه ارائه دهد. هایالبندی اهميت استحکام و در نتيجه روشي برای رتبه

 رویکرد پیشنهادی -6

 مسئلهی را براي حلراه تکاملي تمیالگور از استفاده ا بام تیداري سع بخش نیا در

 کی دنبال به كه است وجوجست مسئله کی تکاملي تمیالگور. دهيم ارائه بندیسيم

 دیبا الی m نکهیا فرض با نجایا در حالتی فضا. گرددمي حالتی فضا در عضو

L شود مجدد بندیسيم L

m m
 و نظرمورد گراف هاییال تعداد L كه دارد عضو 

'L  مزبور  مسئله ن،یبنابرا. ندارد وجود موردنظر گراف در كه استي هایالی تعداد

 و الی 10 و گره 10 را باي چنانچه گراف برای مثال،. استیي بالاي دگيچيپی دارا
 برابر با حالتی فضای عضوها تعداد م،یريبگ نظر در را 3برابر  بندیسيم الی تعداد

ي دگيچياز مرتبه پ گراف هاییال تعداد برحسب مسئله نیا. خواهد شد 785400

 نیبهتر ازي کی تکاملي تمیالگور از استفاده بالا،ي دگيچيپ با مسائليی برا. استیي نما

 سادهی سازهيشب در واقع به تکاملي تمیو الگور است و جوبرای جست ی هاتمیالگور
در نظر  وجوجست مسأله کی عنوانبه را اگر تکامل. پردازديم تکامل از ایشده

را نسبت ی بهتر اتيدارند تا خصوصي رقابت سع در روزیيپی  بگيریم، موجودات برا

 :است ریز موارد شامل تکامل قانون .كنند دايپ به حالت قبل

 هستند هاژن حاوی كه است هایيكروموزوم شامل: تيجمع 

 دهدمي را نسبتی مقدار بودنش خوب با متناسب تيجمع هر به: برازش تابع 

 برازش كه كندمي انتخاب را هایيجمعيت: نسل تداوم و بقای برا انتخاب 

 باشند داشتهی بهتر

 حداقلي برازش كه شوندمي متولدی افراد: شده انتخاب افراد توسط توليدمثل 
 داشته باشند خود والد اندازهبه

. شودمي این امر سبب تکامل كه كندمي مدل را تکاملي ندیفرآ تکاملي تمیالگور

 نیوالد ازي اطلاعات فرزندان. كندمي مدل خوبيبهزاد و ولد را  ندیفرآ تکاملي تمیالگور

 ژن زاد و ولد، هر ندیفرآ در. است هاژن ازی امجموعه شامل والد و هر گيرندميخود 
 .است والد هر از كروموزوم کی شامل فرزند

 كروموزوم کی صورتبهرا  حلراه هر مسئله، جهت حل ندیفرآ نیا نگاشتی برا

 مشخص حلراه بودن خوب زانيم موردنظر برازش تابع از استفاده با كه كنيممي ارائه
ستي یبا كه استي الی m برابر حلراه هر ،بندیسيم مسئله در برای مثال. شودمي

 برازش تابع. شوند حذف گراف ستي ازیبا كه استي الی m شوند و نيز اضافه گراف به

 مشخص را حلراه بودن خوب زانيم كه باشد استحکامی هااريمع ازي کی تواندمينيز 

 برازش، تابع از استفاده با و شده ديتولي شکل تصادف به حلراهی تعداد. كندمي
 انتخابی هاروال. شودمي انتخاب دیجدی هاحلراه ديتولی برا هاحلراه نیبهتر

 نوع نیا در. كنيممي استفاده 26شدههرس انتخاب از ما كه دارد نيز وجودي متفاوت

فرض  5/0با  معمولاً برابر fكه  شودمي انتخاب هاحلراه نیبهتر از f كسر انتخاب،

 .گرددمي

كه هر  بدین صورت. شودمي انجام 27بيصل روش از استفاده نيز با توليدمثل

. دهندمي فرزند به را خود ازی عضو ،شوندمي انتخاب توليدمثلی برا كهی والد دو
 شودمي مشخصی اهیآرا توسط بدهد فرزند به والد كدام را عضو كدام نکهیا انتخاب

دارد بدین معني  کی عنصر كه هیآرا از عضو هر. است هاکی و هاصفر از متشکل كه

 عضوي عنی داشته باشد صفر عضو و اگر شودمي انجام انتخاب اول والد كه از است

به شکل  روال نینيز ا دوم فرزندی برا. شودمي داده فرزند به دوم والد از موردنظر
ی قدر به روال نیا. گيردمي شکل دیجد تيجمع بيترت نیبد. افتديم ای اتفاقوارونه

 .باشند نداشته یبهبود خویش نیوالد به توليدی نسبتی هاتيجمع كه شودمي تکرار

 كههنگامياست و  كارآمد اريمانند اینکه بس. داردي بیمعا و ایمزا تکاملي تمیالگور

محسوب ي خوب حلراه تکاملي تمیالگور میندار یادهیا موردنظر مسأله به راجع
این تنظيم پارامترها  است و ميقابل تنظي سخت به آنی ها. ليکن، پارامترشودمي

 كه ندارد وجودي نيمضافاً اینکه تضم .دارد مسألهي خروج دری ادیز اريبس ريتأث

 .و مناسب باشد خوب شهيهم مسألهي خروج

 بندی مجددمکانیزم سیم -1-6

ی انرژ اريسازی معنهيبهی برا مجدد بندیسيم تمیالگور کیبخش،  نیا در

یي هاالی تا مجموعه كنيمميي سع تکاملي تمیكمک الگور كنيم و باميي معرف گراف

ي گراف به شوند. این امر منجر از آن حذف و اضافه گراف ستي بهیبا م كهيكن دايپ را

ميزان  به توجه دارد. سپس با هياول را در قياس با گرافی بهتری انرژ خواهد شد كه
 مشخص جمعيت را رشته طول م،يكن بندیسيم را گراف ميخواهيم كهی درصد

 از و اضافه گراف ستي بهیبا كه است الی 2mبرابر  موردنظر طول جمعيت. كنيممي

 به تصویر كشيده است. را كار روال 2شکل . شوند حذف گراف

 

 مجدد پیشنهادی بندیسیمالگوریتم تکاملی 

 مقداردهی اولیه 

 n ه و ياول تيجمع تعدادm است مجدد بندیسيمدفعات  تعداد 

 س یهر ماترnm  A حالت ممکن از یک شاملm   شوند اضافه گراف به ستيیبا كه استي الی 

 س یهر ماترnm  R حالت ممکن از یک شاملm   شوند گراف حذف از ستيیبا كه استي الی 

 س یماترP  هایماتریساز ادغام A  وR دهندمي تيتشکيل جمع آید كه با همپدید مي  
 یادگیری 

 تکرار 

 سیماتر سطر هر به P شوديم داده ایرتبهی انرژ اريمع به توجه با. 

 ماتریس  سطر هرP انتخابی بعد نسل ديتولی برا تواندمي دارد كهی مقدار انرژ به توجه با 
  شودمي استفاده انتخاب برای روال شدههرس انتخاب از نجایا در. شود

 تکرار 

 از ماتریس  كهی دو سطر هرA کنواختی صورتبهرا  دیجد فرزند دو شوندمي انتخاب 
 :كنندمي توليدمثل

o طول با یاهیآرا m شودمي انتخابي تصادف صورتبه هاکی و صفر متشکل از 

o از والد بيانگر انتخاب صفر درایه و اول والد از انتخاب دهنده در این آرایه نشان 1 درایه 
 است دوم

o گيردميمعکوس انجام  روال دوم فرزندی برا 

  رویه فوق یکبار برای ماتریسR  شودميانجام  طور مشابهبهنيز 

  کههنگامیتا n رشته برای جمعیت جدید تولید گردد 

 هایماتریس در فرزندان A  وR تا جمعيت جدید شکل گيرد گيرندمي قرار 

  ها بهبودی حاصل نگردددر میانگین انرژی جمعیت کههنگامیتا 

 كه چه كندمي مشخص این سطر در واقع شودمي انتخاب تکرار نیآخر در سطر نیبهتر 
و در نتيجه بالاترین ی تحت آزمون بيشترین انرژ گراف تا شوند حذفو  ستي اضافهیبایي هاالی

 باشد های موجود داشتهحلاستحکام را از ميان راه

 گراف هاییالمجدد  بندیسيمپيشنهادی برای الگوریتم تکاملي  -2شکل 
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 تحلیل استحکام شبکه -7

 كنيمميیک سيستم پيچيده ادراک  عنوانبهها را هایي كه ما آنبسياری از سيستم

 . گذارندميپذیری اشکال را از خویش به نمایش ای از تحملدر واقع درجه

سيستم حتي  دهدميپذیری اشکال قابليتي در شبکه و سيستم است كه اجازه تحمل

ها قادر به استمرار در عملکرد خویش باشد. این امر یک پيامد مؤلفه در حضور خرابي
های دنيای واقعي، به شمار شبکه ژهیوبهای، ی ارزیابي و تحليل هر شبکهكليدی برا

یک توزیع  بر اساسها یا پيوندهای ارتباطي خرابي، گرههنگام وقوع در . رودمي

دستة دوم حملاتي . ليکن، شوندميدچار خرابي شده و از شبکه حذف تصادفاً احتمال 

این حالت، در  .كنندميحمله  هامؤلفهای به یافتههستند كه به نحو سازمان هدفمند
های درجه، بينيت، نزدیکي و اهميت )برای مثال مركزیتكه بيشترین  یيهامؤلفه

 .گيرندمياول از همه مورد حمله خرابکارانه قرار ( را در بين سایرین دارند، مانند آن

دربارة ساختار  ای نيازمند آن است كه از قبل اطلاعاتي را، چنين حملهبدین ترتيب

كننده با آگاهي، قصد و تعمد ای عامل حملهشبکه داشته باشيم و در چنين حمله
 قبلي سعي در وارد ساختن آسيب و خسارت به شبکه را دارد.

 اِشکال هایمدل -1-7

( ممکن است هایالها/گره)شبکه  هایمؤلفهها یا حملات سيستماتيک، در اثر خرابي

محلي یا سراسری شبکه و نيز عملکرد صحيح  هایویژگياز شبکه حذف و در نتيجه 
دستخوش تغيير سازند. در شبکه، دو مدل اشِکال شامل خرابي  آن راسالم  هایمؤلفه

های شبکه ممکن است اتفاق بيفتد. هنگام وقوع خرابي در گره، تمامي و گره هایالدر 

  دار )معيوب( برچسب زدهاشکالصورتبهنيز خراب شده و  متصل بدان گره هاییال

ممکن است توان عملياتي و محاسباتي شبکه را كاهش  تنهانه اشکالات. شوندمي
دهند، بلکه همچنين ممکن است ساختار و توپولوژی شبکه را دستخوش تغيير سازند 

 آن منجر شوند.     28و به ناهمبندی

آن را كاهش دهند  كارایي توانندميو حملات در شبکه  اشکالاتبدین ترتيب، 

. پذیردميدر شبکه صورت  هایالها یا كه این موضوع با توجه به حذف انتخابي گره
در حالت كلي، این امر بيانگر معياری از كاهش عملکرد شبکه تحت خرابي یا حملة 

شبکه در برابر پذیری ها در آسيبباشد. اهميت بررسيمي هدفمندبدخواهانه و 

را اتخاذ كنيم تا  یيراهبردهاو  راهکارهاروست كه بتوانيم اشکالات و حملات از آن

 شبکه را در برابر این قبيل حملات و اشکالات مورد محافظت قرار دهيم. 

 راهبردهای حملات به شبکه -2-7

ای ها تحت انواع حملات سيستماتيک، انتخاب رَویهپذیری شبکهبرای مطالعة آسيب

از درجه اهميت به سزایي برخوردار  شوندميمورد حمله واقع  هامؤلفهآن  بر اساسكه 

از آن( ممکن است سطوح مختلفي  یامؤلفهاست. هر حمله به شبکه )یعني حذف 

در این مقاله ما  آن در عملکرد شبکه ایجاد كند. تبعبهاز آسيب را در ساختار و 
گره در  مؤلفهپذیری وارده به شبکه را از نوع حملات سيستماتيک و از نوع آسيب

ایم و حملات بر اساس معيارهای مركزیت گره یعني بينيت، نزدیکي و نظر گرفته

ایم كه در آن هر درجه بوده است. بدین ترتيب ما سه نوع مدل حمله را تدارک دیده

ایم. نکته مهمي كه بایستي در اینجا گره با بيشترین مركزیت را از شبکه حذف كرده
این  تواندميها های حمله در شبکهبدان توجه كرد این است كه یک نوع از استراتژی

ها( را به ترتيب نزولي اهميت در شبکة اوليه مرتب )در اینجا گره هامؤلفهباشد كه 

تدا حذف هایي با بيشترین اولویت را ابسازیم و سپس با شروع از بالای ليست، گره

 راهبردكرده و رویه حذف را از بالا به پایين یک به یک )موازی( انجام دهيم. چنين 
های بيشتری از شبکه حذف گویند. هر اندازه كه گرهرا موازی یا همروند مي ایحمله

 بر اساسكه توزیع كميتي كه  شودميشوند، توپولوژی شبکه نيز تغيير یافته و سبب 

 در مقایسه با كميت مشابه در شبکه اوليه انحراف پيدا كند.  شودميآن حمله انجام 

دوم، حملات هدفمند از نوع ترتيبي یا محاسبه مجدد اولویت و اهميت  راهبرد

در هر گام از حمله است. یعني این نوع حملات بر اساس محاسبه مجدد پارامتر  مؤلفه
. بایستي اذعان داشت كه دگردميمركزیت گره در هر گام از حمله به شبکه محقق 

حملات ترتيبي در ردة  كهيدرحالمحلي هستند  یراهبردهاحملات همروند در زمرة 

سریع  بردنانيازم. در حقيقت حملات از ردة محلي سعي در گيرندميسراسری قرار 

های تری گرهدارند، ليکن حملات ردة سراسری تلاش دارند تا به طور دقيق هامؤلفه
 را نابود كنند. هادر شبکه را یافته و آن ترمهم

 استحکام شبکهتحلیل معیارهای  -3-7

آن در برابر  یریپذبيآسپذیری اشکال و تحمل بر اساساستحکام هر شبکه معمولاً 

 یهاپژوهش. پذیردميتصادفي و حملات هدفمند و سيستماتيک صورت  هایخرابي
های استحکام بهينه انجام شده است. برنامهای با بسياری برای تعيين طراحي شبکه

های دارند و در جنبه اتکاهای ارتباطي ها و زیرساختكاربردی كامپيوتری بر شبکه

-مراقبت از سلامت و دریافت كنندگاننيتأماند. گوناگوني از زندگاني ما حياتي

د. در ای شده كامپيوتری وابسته هستنبه كاربردهای شبکه شيازپشيبكنندگان آن 
تخمين زده شد كه آموزش الکترونيکي، دولت الکترونيکي و تجارت  2014سال 

 29كنندهمصرفتجارت و بازرگاني با  یمبنا بربرخط و مجموعاً تمامي اموری كه 

(B2C)  اند كه بيليون دلار را به خود اختصاص داده 5/1 بربالغمرتبط هستند رقمي

 [.44بعد نيز كماكان رشدی تصاعدی داشته است ] یهاسالاین ميزان در 
های در دسترس عموم كه مبتني بر شبکه هستند استعداد زیادی در سرویس

-، حوادث طبيعي مانند زلزلهاین بر بر حملات سيستماتيک دارند. علاوهآسيب در برا

كه  شوندمياز نوع گره و یال  هایخرابيها و سایر فجایع سبب ها، سوناميها، توفان

بلکه همچنين مشخصاً بر كاربران  دهندميقرار  الشعاعتحتكاربران محلي را  تنهانه
های كامپيوتری و شبکه ازآنجاكهدوردست نيز اثرگذار هستند. بدین ترتيب 

حملات سيستماتيک هستند و فجایع ناشي از های ارتباطي مستعد فجایع زیرساخت

های طبيعي را سبب شوند، عملکرد و سرویسآشفتگي در  توانندميطبيعي نيز 

ای از طراحي آوری و استحکام بالا بخش مهم و بایستهای با تابساخت شبکه روازاین
 .رودميآن سيستم در آغاز و نيز در روند تکامل و توسعه آن به شمار 

های پيچيده و اجتماعي چندین مطالعه و در ادبيات ارزیابي استحکام شبکه

هدفمند تصادفي و حملات  هایخرابيپژوهش با امر تبيين استحکام گراف در برابر 

این  ترینمهمبرخي از  اختصاربه[. در این بخش ما ابتدا 50-42اند ]مباردت ورزیده
نشان  ،سازییعني نتایج شبيه، 8و سپس در بخش  كنيمميمعيارها را معرفي 

از تفسير این معيارها برای ارزیابي استحکام و ميزان  توانميكه چگونه  دهيميم

 پذیری بهره جست. آسيب

ایم كه هرا به این دليل مورد استفاده قرار داد واریانس معيارهای مركزیت
برای تبيين تعادل و بالانس مركزیت هر گراف مفروض مورد استفاده قرار  تواندمي

بهبود استحکام گراف در  منظوربهتوابع هدف  عنوانبهبگيرد. این معيارها در حقيقت 

هنگام افزودن و حذف تعدادی یال در یک گراف مفروض در هنگام انجام فرایند 

بهبود  هایگرافخواهيم دید كه  8 . در بخشگيرندميمورد استفاده قرار  بندیسيم
اصلي دارای  هایگرافیافته با داشتن ویژگي بالانس در مركزیت خود در قياس با 

 استحکام بيشتری در برابر حملات سيستماتيک مبتني بر مركزیت هستند. 

توسط چندین پژوهشگر مورد بررسي قرار گرفته و نشان  جبری پذیریاتصال

پذیری شبکه اطلاعات سودمند در هنگام تحليل آسيب تواندميداده شده است كه 
 )2(دومين مقدار ویژه ماتریس لاپلاسين  ترینكوچکو دقيقي را عرضه كند. 

باشد گراف ناهمبند است و وقتي همه [ و اگر صفر 48دارد ] جبری نام پذیریاتصال

؛ بدین سياق بيشتر خواهد شدرئوس گراف كل تعداد با متصل باشند معادل  هاگره

 .استبودن این معيار معادل با استحکام بيشتر گراف 



 113                   1399، 1، شماره 18د ایران، مجله علمي انجمن كامپيوتر علوم رایانش و فناوری اطلاعات، نشری

 

است كه برای تحليل توپولوژی  )WS(  30داروزنتوزیع طيفي معيار بعدی 

با سایر  این معيارمقایسه جهت . یک بررسي [45] اینترنت معرفي شده است
نشان داده شده همبسته جغرافيایي انجام و  هایخرابيمعيارهای استحکام در برابر 

بهتر عمل همبسته جغرافيایي  ریپذبيآسهای و گره هایالمعيار برای ارزیابي این كه 

 . كندمي

[ معرفي شد. 46] Wuكه توسط  طبيعي است پذیریاتصالدیگر معيار طيفي، 
[ الهام گرفته است و معني 47] 31این معيار از شاخص معرفي شده توسط استرادا

را با تبيين شمار  جایگزینافزونگي مسيرهای  تواندميفيزیکي ساده و روشني دارد و 

این  توانميها به دست آورد. نکته جالب آن است كه هایي از تمامي طولوزني گام

نشان  برای یک شبکه مفروض محاسبه كرد. 32معيار را برحسب انرژی آزاد هلمهولتز
 یترقيدقبه نحو  تواندميجبری  پذیریاتصاله شده كه این معيار در قياس با داد

 را رصد كند. پذیریاتصالتغييرات 

نيز دیگر معيار مستخرج از طيف گراف است و برابر با اختلاف  شکاف طيفي

ميزان استحکام  تواندميدو مقدار ویژه ماتریس مجاورت گراف بوده و  نیتربزرگبين 
شکاف  گيری و تحليل كند. بدین ترتيب،شبکه را در برابر تغييرات توپولوژیکي اندازه

كه در هنگام وقوع خرابي  [48] ستكمتر ا 33طيفي ناچيز بيانگر تعداد نقاط مفصلي

نها همراه آكه حذف هستند  نقاط مزبور نقاطي. شوندميشبکه گره سبب افراز /یال

 ؛گراف خواهد شد ها موجب ناهمبندی و انفصال درمتصل بدان هاییالبا حذف 
خوبي باشد آن است كه  34بالندهبتواند  یک شرط لازم برای اینکه شبکه، نیبنابرا

 .كافي بزرگ باشد قدربهاین شکاف مقدار 

را به  گراف اگر[. 41است ] 35گراف مؤثرمعيار بعدی مورد استفاده مقاومت  

یک را متناظر با یک مقاومت  یالهر  توانميشکل یک مدار الکتریکي نگاه كنيم 
شبکه )یا مقاومت كل گراف( با  رأسدو هر بين  مؤثر. مقاومت گرفتدر نظر  اهمي

 یامجموعهبا  توانميها قابل تعریف است و فرض برقراری یک ولتاژ بين دو سر آن

محاسبه كرد. یکي از كاربردهای این معيار برآورد  آن رااز محاسبات سری یا موازی 

مقاومت  شودميهر قدر تعداد مسيرهای جایگزین بيشتر و استحکام شبکه است 
   بيشتر خواهد شد.آن كمتر و در نتيجه استحکام شبکه 

را پيشنهاد  بحرانيت شبکه[ معيار استحکامي موسوم به 49تيزقدم و گارسيا ]

نيت گام زدن تصادفي است؛ یعني بر طبق تعریف عبارت از اند كه مبتني بر بيكرده
دلخواه  رأساست كه در یک گام زدن تصادفي از  kمانند  ایگرههای تعداد ملاقات

i  دلخواهي مانند  رأسشروع شده و درj  كه معيار  نشان داده شده .یابدميخاتمه

بحرانيت شبکه نيز تابعي از مقادیر ویژه لاپلاسين گراف است. همچنين نکته جالب 

[ نشان داده شده كه معيار بحرانيت شبکه معادل با دو 41توجه این است كه در ]
جبری  یریپذاتصالهر قدر كه  روازاینگراف است و  مؤثربرابر ساختن مقاومت 

كاهش بيشتری یافته و در نتيجه  مؤثرمقاومت آن  تبعبهبيشتر شود بحرانيت و 

 خواهد شد. ترمستحکمشبکه 

 کاراییارزیابی  -4-7

معيارهای ارزیابي استحکام شبکه را  ترینمهمای از ، پارهاختصاربهدر بخش پيشين، 
بيان كردیم. در این بخش بنا داریم روشي را برای سنجش و ارزیابي استحکام شبکه 

بيان كنيم. اما پيش از ورود به بحث، مورد مهمي كه بایسته است خاطرنشان سازیم 

اع این است كه در این مقاله در پي ارائه یک گزارش تحقيقي جامع و كامل درباره انو

و مقایسه توانمندی و كارآمدی آنها در برابر یکدیگر  معيارهای استحکام شبکه
مناسب معيارها و یافتن همانندی و تشابه یا ناسازگاری  بندیدستهنيستيم. موضوع 

؛ زیرا تعدد، تکثر رودميبه شمار  دارارجهای پژوهشي ها خود یکي از جنبهميان آن

ها خود ممکن است موجبات و ناسازگاری در تفسير آنو تنوع معيارها و بعضاً تناقض 

سردرگمي هر پژوهشگری را در تبيين كارآمدی هركدام از این معيارها به دنبال 
ها و ها ميان آنو تفاوت هاشباهتبندی دقيق معيارها، یافتن دسته لذا ؛داشته باشد

كه  هاگرافي از از همه دانستن كلاس ترمهمنيز معایب و مزایای احتمالي هریک و 

یک كار پژوهشي  تواندميدارند خود  آن راتری به این معيارها قابليت اعمال مطمئن
عنوان یکي از كارهای آتي پيشنهادی قابل انجام جدا و ارزشمند تلقي گردد كه به

 است.

به هر رو، در گزارش حاضر حدوداً یازده معيار مهم استحکام محاسبه، بررسي 

ت و تلاش بر این بوده تا ناسازگاری موجود مابين تفسير برخي از و مقایسه شده اس
این معيارها روشن گردد و در حقيقت سعي شده تا به سه پرسش اساسي زیرین 

 پاسخي درخور داده شود:

 معيارها چيست؟   این معنای دقيق هر یک از  -1

 هر معيار چگونه است؟ بندیفرمول -2
 ؟ ردكو تعبير تفسير  روشنيبهنتایج و برآمدهای هر معيار را  يچگونه بایست -3

همچنين لازم است توجه داشته باشيم كه اغلب معيارهای مورد بررسي 

به معنای  روازاینشکل و ساختار شبکه وابستگي تام دارند و اند و به توپولوژیکي

 یا شبکه، ارتباطي ندارند.  زمينهپس
[ 50با توجه به موارد فوق، ما معيار پيشنهادی استحکام جریان را كه در ]

هر  جریانمعرفي و استفاده شده است برای كار خویش مناسب یافتيم. استحکام 

را به  اعتمادقابلهای گراف عبارت از یک معيار گراف است كه نسبت تعداد جریان

در  جریان[. هر 50] كندمي یريگاندازههای موجود در شبکه تعداد كل جریان
یا گره،  یالاست كه حداقل یکي از مسيرهایش به دليل خرابي  اعتمادقابلصورتي 

ها برابر با ماكزیمم تعداد جریانتعداد كل  ،گره nمنفصل و پاره نگردد. با داشتن 

های شبکه با یکدیگر است. این معيار توانایي ارتباط گره n(n-1)/2 یعنيها جریان

به طور خلاصه مفهوم استحکام جریان هر گراف برابر با تعداد . دهدميرا نشان 
ارتباطي در یک گراف كامل  هاییالموجود در آن گراف به كل تعداد  هایمؤلفه

گراف به معنای آن است كه  1قرار دارد. مقدار  [0,1]است و محدوده آن در بازه 

به معني آن ها قادر به ارتباط با یکدیگرند و صفر گره تماممتصل كامل است یعني 

 ؛شودينمهيچ زوج گره ارتباطي در كل شبکه یافت داریم یعني  زولهیا گره nاست كه 
. یک نکته مهم این است كه سنجه استحکام در گراف وجود ندارد یالي گریدعبارتبه

بين گراف های همبند تمایزی برقرار سازد. برای مثال، استحکام  تواندينم جریان

 مؤلفان[ 51برای هر دو شبکه توری كامل و ستاره یک است. بدین سياق در ] جریان
هر شبکه  جریانهای سه معيار رفتاری استحکام را برای محاسبه مجموع استحکام

:یعني  SFRD( 1: )اندمفروض در برابر حملات مبتني بر مركزیت پيشنهاد داده

: یعني مجموع SFRC( 2؛ )در برابر حملات مبتني بر درجه جریانمجموع استحکام 

: یعني مجموع SFRB( 3و ) در برابر حملات مبتني بر نزدیکي جریاناستحکام 
 تواندمي. هر یک از موارد فوق در برابر حملات مبتني بر بينيت جریاناستحکام 

برابر حمله مربوطه سنجش كند. در بخش بعدی، یعني آوری شبکه را در ميزان تاب

 توانندميها سازی، نشان خواهيم داد كه این معيارنتایج عددی حاصل از شبيه

 های مختلف ایفا كنند. سازگاری مناسبي را در ارزیابي و تحليل استحکام شبکه

 نتایج تجربی -8

 تمامي و افتنديم اتفاق پيدرپي هايخراب و كه حملات شده مقاله فرض نیا در
 با برابر كه گراف یانرژ اري. معشودمي انجام فرض نیا به توجه با هایسازنهيبه

 قصد كه استی اريمع است، گراف مجاورت سیماتر ژهیو ریمقاد مجموع قدرمطلق

 حمله،ی استراتژ از نظرصرف شبکه كه استحکام ميده به كمک آن نشان میدار

 ميده نشان كنيممي بدین سياق، ابتدا سعي .است یريگاندازهقابلو روشني  خوبيبه
 هدفمند حملات برابر آن در استحکام تخمين برایي مناسب هر گراف معيار انرژی كه

مناسب را برای  بندیسيمیک روش  تکاملياست و سپس با استفاده از الگوریتم 

نمایش توانمندی روش  منظوربهافزایش ميزان استحکام شبکه ارائه خواهيم داد. 

پيشنهادی، شبکه تحت آزمون را مورد حملات هدفمند مبتني بر مركزیت  بندیسيم
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را برای هر شبکه  جریاندرجه، نزدیکي و بينيت قرار داده و سپس مجموع استحکام 

در برابر حمله مربوطه  جریاناستحکام . هرقدر ميزان مجموع كنيمميگيری اندازه
بالاتری برخوردار  از ميزان استحکام موردنظركمتری داشته باشد، گراف نرخ كاهشي 

 خواهد بود. 

 
ماتریس همبستگي اسپيرمن بين معيار انرژی و مجموع استحکام جریان  -3شکل 

در سه مدل شبکه  (SFRC)و نزدیکي  (SFRB)، بينيت (SFRD)مبتني بر درجه 

 WSو دنيای كوچک ) (BA)آلبرت -(، باراباشي05/0با احتمال اتصال  Giژیلبرت )
و نتایج حاصل  100ها برابر ها تعداد گره(. برای تمام مدل6/0 بندیسيمبا احتمال 

 .بار تکرار انجام شده است 100از آزمون همبستگي 

 (WS)و دنيای كوچک  (BA)آلبرت-، باراباشيابتدا سه مدل ژیلبرت ،در ادامه

گره هستند توليد كرده و ميزان انرژی هر گراف را پس از  100دارای  هركدامرا كه 
ایم. برای مدل ژیلبرت احتمال اتصال را بار تکرار برای هر گراف اندازه گرفته 100

و نيز برای مدل دنيای كوچک درصد  0m=3هستة اوليه  BAو در مدل  %5برابر 

گيری ارزیابي و اندازه منظوربهاین،  علاوه بر ایم.فرض كرده 6/0را برابر  بندیسيم

پذیری هر گراف، حملات سيستماتيک مبتني بر مركزیت درجه، نزدیکي و آسيب
، در موردنظرایم. با توجه به نوع حمله به مركزیت بينيت را به هر گراف اعمال كرده

مقادیر گيری شده و مجموع این هر مرحله از حمله مقدار استحکام جریان اندازه

محاسبه و برای هریک از معيارهای مجموع استحکام منظور گردیده است. بدین 

 SFRBو  SFRD ،SFRCسازی، دارای سه كميت ترتيب در انتهای این فاز شبيه
صحت و مناسب بودن  دادننشان منظوربهفوق خواهيم بود.  هایمدلبرای هر یک 

معيار پيشنهادی انرژی در برآورد ميزان استحکام هر گراف در برابر سه نوع استراتژی 

حمله، لازم است از یک تابع غيرخطي همبستگي برای وارسي معيار انرژی و تعيين 

بندی ، در این مقاله ما از ضریب رتبهروازایناستفاده كنيم.  یآورتابوابستگي معيار 
به معنای همبستگي كامل  1ایم كه در آن مقدار استفاده كرده 36اسپيرمن همبستگي

به معنای همبستگي كامل اما در جهت  1-و صفر به معنای همبستگي بسيار ناچيز و 

 وارونه است.

 های جریان برحسب همبستگي متقابل بين مجموع استحکام 3شکل 
و  BAهای درجه، بينيت و مركزیت را با انرژی گراف در سه مدل ژیلبرت، سنجه

WS دهندة صحت و دقت معيار به تصویر كشيده است. مقادیر بالای همبستگي نشان

پذیری شبکه تحت هریک از حملات سيستماتيک ميزان آسيب بينيپيشانرژی در 
ایش درآمده به نم هایگرافهستند. از بين  SFRBو  SFRD ،SFRCبرحسب 

( دارای بالاترین همبستگي و 05/0كه مدل ژیلبرت با احتمال اتصال كم ) بينيممي

مدل دنيای كوچک دارای كمترین مقدار همبستگي با معيار انرژی تحت تمامي 

و ارزیابي  بينيپيشهای مختلف حمله است. بدین ترتيب دقت و صحت استراتژی

تصادفي از سایر معيارها بيشتر  هایگراف توسط معيار انرژی در هاگرافاستحکام 

 است.
تا چه  تکامليپيشنهادی به كمک الگوریتم  بندیسيمبرای نمایش اینکه انجام 

به افزایش انرژی و در نتيجه بهبود استحکام بينجامد، هيستوگرام انرژی  تواندميحد 

از اعمال  ( با حالت نهایي )پسبندیسيمهر گراف را در حالت اوليه )بدون اعمال 

 تعدادی ابتدا نمودار هری ایم. برابه تصویر كشيده 6تا  4های ( در شکلبندیسيم
گراف  تعداد نیای برا رای مقدار انرژ سپس كرده و ديتول شبکه مدل هر را از گراف

نمودارهای  نیبنابرا ؛میاكرده بار تکرار 100تعداد  به را روال نیو ا آورده دست به

آشکارا دیده  .هستند بندیسيم %30 پس ازی انرژ شیافزا زانيم دهندةنشان مذكور

آوری آن تاب تبعبهپيشنهادی موجب افزایش انرژی و  بندیسيمكه اولاً  شودمي
بين دو توزیع كمتر باشد )اختلاف بيشتر  يپوشانهمشده است، درثاني هراندازه كه 

 یكارآمدتربه نحو  بندیسيمبين دو مقدار انرژی( بدین معني است كه فرایند 

آوری بيشتری منجر گردد. از در مدل مزبور به استحکام و تاب كارگيریبهتوانسته با 

و آن نيز  WSبهتر از  BAبرای مدل  بندیسيم كارگيریبهنمودارها واضح است كه 
توانایي قابليت  پيشنهادی بندیسيم ؛ به بيان دیگر،بهتر شده استاز مدل ژیلبرت 

 نیاز خویش به نمایش گذاشته است. ا BA استحکام مدل گرافری را در بهبود بيشت

آوری ذاتاً تاب استروگاتس-واتس ژیلبرت و هایگراف ریشه در آن دارد كه موضوع

كارگيری سيستماتيک دارند و لذا به حملات برابر در آلبرت-يبارابش مدل بيشتری از
از خود  آلبرت-يباراباش قياس با مدلدر ی كمتر ريتأث هامدل نیا در بندیسيم

 .گذارديمبرجای 

را با  بندیسيمتوزیع فراواني مقادیر اختلاف بين انرژی ماقبل و مابعد  7شکل 

آلبرت و دنيای كوچک با -شبکه از سه مدل ژیلبرت، باراباشي 100آزمون بر روی  
فرض  %30ر با براب بندیسيم. در اینجا نيز نرخ دهدمينشان  یال 300گره و  100

ژیلبرت و دنيای كوچک به  هایگرافكه  دهندمينشان  هامنحنيشده است. این 

تمایل بيشتری  بندیسيمدليل كاهش اختلاف در انرژی در هنگام استفاده از متُد 

دارند. دليل واقع در پس این پدیده،  BAتا شبکه مدل  بندیسيمگيری از به بهره
به كاهش ميزان چولگي و نزدیکي  تواندميعلاوه بر مطالب مطروحه در پاراگراف قبل، 

و پراكندگي اختلاف در انرژی  گستردگيباشد. زیرا  BAبه توزیع نرمال در رفتار مدل 

نرژی ناشي بيشتر از دو مدل دیگر بوده و این به معنای بهبود در ميزان ا BAدر مدل 
 بوده است. BAدر مدل  بندیسيمروش پيشنهادی  كارگيریبهاز 

دو  [،29انجام مقایسه عملکرد روش پيشنهادی در این مقاله با روش ] منظوربه

های بهبود در افزایش منحنيایم. در سناریوی اول سناریوی مختلف را تدارک دیده

در هر سه مدل  بندیسيمجبری و همچنين انرژی را برحسب درصد  پذیریاتصال
Gi ،BA  وWS ایم. در نمایش داده 9و  8های ها را در شکلرا ارزیابي كرده و آن

 حمله برابر در را WSو  Gi ،BA مدل در سه ميزان كاهش استحکامسناریوی دوم 

 (SFRB)ت ينيب و (SFRC) يکینزد ،(SFRD) یعني درجه ت،یمبتني بر مركز

 ایم.به تصویر كشيده 10گيری كرده و نتایج حاصل از آن در شکل اندازه

 
مقایسه فراواني مقادیر انرژی برای مدل دنيای كوچک قبل و پس از اعمال  -4شکل

بار  100سازی گره بوده و نتایج شبيه 100پيشنهادی؛ شبکه دارای  بندیسيم

 تکرار شده است.
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آلبرت قبل و پس از اعمال -مقایسه فراواني مقادیر انرژی برای مدل باراباشي -5شکل 
بار تکرار  100سازی گره بوده و نتایج شبيه 100پيشنهادی؛ شبکه دارای  بندیسيم

 شده است. 

 
مقایسه فراواني مقادیر انرژی برای مدل تصادفي ژیلبرت )احتمال اتصال  -6شکل 

گره بوده و نتایج  100پيشنهادی؛ شبکه دارای  بندیمسي( قبل و پس از اعمال 05/0

 بار تکرار شده است. 100سازی شبيه

 

مقایسه توزیع فراواني اختلاف انرژی )گراف بهينه منهای گراف اوليه( برای  -7شکل 

آلبرت قبل و پس از اعمال -سه مدل تصادفي ژیلبرت، دنيای كوچک و باراباشي

بار  100سازی برای گره دارد و نتایج شبيه 100پيشنهادی؛ هر شبکه  بندیسيم
 اند.تکرار گردیده

 
ها با اعمال رویکرد پيشنهادی مبتني مقایسه افزایش در مقادیر انرژی شبکه -8شکل

)احتمال  Gi[ برای سه مدل تصادفي ژیلبرت 29بر انرژی و روش پيشنهادی سيدني ]
 بندیسيمبرحسب درصد  (BA)آلبرت -و باراباشي (WS)(، دنيای كوچک 05/0اتصال 

 اند.بار تکرار گردیده 100سازی برای گره دارد و نتایج شبيه 100؛ هر شبکه هایال

 
ها با اعمال رویکرد جبری شبکه پذیریاتصالمقایسه افزایش در مقادیر  -9شکل

[ برای سه مدل تصادفي 29پيشنهادی مبتني بر انرژی و روش پيشنهادی سيدني ]

 (BA)آلبرت -و باراباشي (WS)(، دنيای كوچک 05/0)احتمال اتصال  Giژیلبرت 

سازی برای گره دارد و نتایج شبيه 100؛ هر شبکه هایال بندیسيمبرحسب درصد 
 اند.بار تکرار گردیده 100

-در نظر گرفته 100را برابر با  هاگرافها در تمامي در هر دو سناریو، تعداد گره

یال توليد شده، هسته اوليه در  304و تعداد  05/0با احتمال اتصال  Giایم. مدل 

یال توليد شده و سرانجام در  196گرفته شده و با تعداد  نظر در 1برابر با  BAمدل 
یال منجر  304فرض شده كه به گرافي با  %30برابر با  بندیسيمدرصد  WSمدل 

 شده است.

و  بندیسيمدرصد بيانگر محور افقي  ،(1)سناریوی  9در نمودارهای شکل 

. استجبری در هر سه مدل  پذیریاتصالبهبود در افزایش بيانگر محور عمودی 
ود در كه از شکل پيداست، تا رسيدن به یک آستانه مشخصي شاهد بهب طورهمان

در مقایسه  Giمدل  هایگرافجبری هستيم. این نرخ رشد برای  پذیریاتصالافزایش 

ها عملکرد بهتری داشته كه این پدیده ریشه در این واقعيت دارد كه با با سایر مدل

، دامنه و اندازه افزایش مقادیر یالو  رأس داشتن گراف مفروضي با تعداد مشخصي
 هاییال Giگراف ، چون نیبنابرا ؛خواهد بودآن گراف  هاییالتعداد ویژه متناسب با 

اما تر است. [ در آن بارز29پيشنهادی ] بندیسيمكارگيری به تأثيردارد بيشتری 

پس از پشت سر گذاشتن این آستانه مشخص، دیگر شاهد رشد چندان محسوسي 

 بينيممي کاراآشجبری نخواهيم بود. همچنين از نمودارها  پذیریاتصالدر افزایش 
جبری در روش پيشنهادی در این مقاله در  پذیریاتصالكه بهبود ناشي از افزایش 

[ رشد و بهبود متمایز و 29] بندیسيمشبکه در مقایسه با مکانيزم  هایمدلتمامي 

 تری داشته است.شاخص

حملات  بيانگر تعدادي افق (، محور10)شکل  2های سناریو در تمامي نمودار
 دلالت بر مجموع استحکامی عمود است در حاليکه محور شبکه سيستماتيک به

ای عادلانه، ميزان افت . برای داشتن مقایسهدارد نظرمورد حمله برابر در هاانیجر

ایم. گيری كردهنيز اندازه بندیسيماستحکام را در گراف اصلي بدون اعمال هرگونه 

عداد حملات در هر مدل، ميزان استحکام كه با افزایش ت شودمياشکارا مشاهده 
؛ ليکن روش پيشنهادی در این مقاله توانسته است در اكثر موارد كندميكاهش پيدا 

بهتری را در برابر حملات هدفمند مبتني بر معيارهای مركزیت از خویش به  كارایي

نمایش بگذارد. در حقيقت، هراندازه كه سرعت افت استحکام در روش به كار برده 

آوری بيشتری در گراف تاببه بهبود  تواندميآن روش  كارگيریبهشده كمتر باشد، 
 منجر گردد.



 116                   )مقاله عادی(ي مجدد تکامل بندیيمروش س یکبا استفاده از  يچيدهپ هایها و شبکهگراف یانرژ يفط سازیينهبه: یيبابا .ا ،یيصفا .ف

 

  

 
 آلبرت-باراباشي)الف( مدل 

  

 
 )ب( مدل ژیلبرت

  

 
 استروگاتس(-)ج( مدل دنيای كوچک )واتس

[ با 29مقایسه كارایي روش پيشنهادی در مقاله حاضر با رویکرد سيدني ] -10شکل 

استفاده از كاهش ميزان مجموع استحکام جریان برحسب تعداد حملات سيستماتيک 
سازی( و همچنين رویکرد پيشنهادی و رویکرد سيدني اصلي )قبل از بهينه در گراف

و  (Gi)، )ب( ژیلبرت تصادفي (BA)آلبرت -[ در سه مدل شبکه )الف( باراباشي29]

 منظور شده است. 100ها در هر سه مدل شبکه برابر با . تعداد گره(WS)دنيای كوچک 

 

 

 

 

گراف تصادفي ژیلبرت  هایمدلمقادیر عددی معيارهای استحکام برای  -11شکل 
و دنيای كوچک  (BA)آلبرت -(، مدل باراباشي%80و  %5)با احتمالات اتصال 

(WS) گيری بر روی نتایج گره دارند و نتایج عددی با متوسط 100 هاگراف. تمامي

 بار اجرا به نمایش درآمده است. 100حاصل از 
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[ توانسته 29شاهدیم كه روش پيشنهادی ] (Gi)ژیلبرت در مدل ، همهبااین

كه  روست آنعملکرد بهتری را از خویش به نمایش بگذارد كه دليل این امر نيز از 
های جریان جبری همبستگي بيشتری با مجموع استحکام پذیریاتصال ،Giدر مدل 

 های مشابه دارد.در قياس با همبستگي معيار انرژی با كميت

استحکام برای  كاهشاین نمودارها پيداست این است كه از كه نکته دیگری 

نيز در مقایسه با مدل  WSدر قياس با دو مدل دیگر كمتر است و مدل  BAمدل 
تری را از خویش به نمایش گذاشته است. این پدیده از آن ضعيف كارایيژیلبرت 

های استحکام با هریک از مجموع WSروست كه همبستگي معيار انرژی در مدل 

تری در رنگها كمتر است و در نتيجه شاهد بهبود كمجریان در مقایسه با سایر مدل

روش پيشنهادی در این مقاله  كارگيریبهبا  WSآوری مدل بهينگي استحکام و تاب
 هستيم. همچنين، با وجودی كه همبستگي معيار انرژی با مجموع 

 Giبيشتر است و مدل  BA ویژهبهها و از سایر مدل Giهای جریان در مدل استحکام

مکانيزم  تأثيرعملکرد بهتری دارد،  BAذاتاً در برابر حملات سيستماتيک از مدل 

 بيشتر بوده است. Giاز مدل  مراتببه BAدر مدل  بندیسيم
آلبرت -، باراباشي(Gi)ژیلبرت یعني  شبکهمختلف  هایمدلاستحکام دامه، در ا

(BA)  و دنيای كوچک(WS) بدین منظور تمامي این ایمدادهورد ارزیابي قرار را م .

سپس معيارهای  ،مشخص توليد كردهگره و تعداد یال  100تعداد ها را با شبکه

برای ایم. ها اعمال كردهبر روی آنبرشمردیم  4كه در بخش مختلف استحکام را 
بار  100سازی، نتایج حاصل را از اطمينان از صحت نتایج عددی حاصل از شبيه

 ،ضافاً ایم. مگيری كردهبرای هر مدل شبکه متوسط آزمایش به دست آورده و سپس

، (SFRD) معيارهای مجموع استحکام جریان برای حملات هدفمند مبتني بر درجه

برای آنکه . اندگرفته قرارمحاسبه و ارزیابي  مورد (SFRC)و نزدیکي  (SFRB)بينيت 
ضریب  یاستثنابهها را باشند، مقادیر تمامي آنقابل مقایسه با یکدیگر نتایج تمامي 

قرار  ]-1,1[خود در بازه  تيپيهمایم. ضریب نرمال كرده ]0,1[در بازه  37جورش

 مؤثراستفاده مستقيم از معيار مقاومت  جایبهدارد. همچنين لازم به ذكر است كه 

استفاده باشد، از نسخه  قابل ريغكه مقدار آن ممکن است بسيار بزرگ و در نتيجه 
[ شهرت و مقداری بين صفر و 51] 38گراف مؤثرهدایت  عنوانبهنرمال شده آن كه 

سازی انرژی نيز تمامي مقادیر انرژی را محاسبه . برای نرمالمیاكردهدارد، استفاده  1

گره تقسيم  100با تعداد  %60با احتمال اتصال  Giو به مقدار متوسط انرژی گراف 
م. دليل این انتخاب نيز آن بوده كه انرژی چنين مدل ژیلبرتي در ميان تمامي ایكرده

ساخته شده شبکه دارای ماكزیمم مقدار است. مضافاً، برای رسيدن به یک  هایمدل

، این مقادیر را به مقادیر SFRCو  SFRD ،SFRBسازگاری در مقایسه بين سه معيار 

نتایج عددی  11 ایم. شکلمشابه نرمال كردهمشابه خود در گراف كامل با تعداد گره 
 صورتبهرا  موردمطالعههای استحکام شبکهمقادیر از ارزیابي و سنجش حاصل 

 .نمودارهای راداری به تصویر كشيده است

پيداست، در تمامي نمودارها بين سه  11كه از نمودارهای شکل  طورهمان

مبستگي زیادی وجود دارد. به معيار استحکام جریان با معيار پيشنهادی انرژی ه
. البته كندميبيان دیگر با افزایش این مقادیر، ميزان انرژی گراف نيز افزایش پيدا 

بيشتر  هاگرافدر مقایسه با سایر  Giتصادفي  هایگرافميزان این همبستگي برای 

تر است. همچنين معيار انرژی كه ما در این مقاله از همه ضعيف WSو برای مدل 

مورد استفاده قرار دادیم در مقایسه با سایر معيارها اختلاف كمتری با سه معيار 
استحکام جریان دارد كه این به معنای سازگاری بيشتری در تفسير و ارزیابي 

ید كه د توانميمختلف شبکه است. با نگاهي به سایر معيارها  هایمدلاستحکام 

از  ترمستحکمشبکه  عنوانبهرا  %80 با احتمال اتصال Giها در بار اول مدل همه آن

جبری و  پذیریاتصالاند. ليکن، معيارهایي همچون بندی كردهها رتبهمابقي شبکه
ها تمایز سایر مدلبه ها سکوت پيشه كرده و قادر شکاف طيفي در قبال سایر شبکه

[ از 29کام نيستند. بدین ترتيب معيار پيشنهادی ]آوری و استحاز منظر تاب

طبيعي  پذیریاتصالبندی برخوردار است. همچنين معيار حساسيت كمتری در رتبه

قایل نيست. همچنين نکته جالب توجه  WSو  BA هایمدلتفاوت چشمگيری بين 

در رتبه دوم استحکام، ارزیابي  اشتباهبهرا  BAبندی مدل این است كه ضریب خوشه
اند گراف توانسته مؤثركرده است. با این حال معيارهای بحرانيت شبکه و هدایت 

های تحت آزمون را از منظر مختلف شبکه هایمدلو با ارائه نتایجي سازگار  خوبيبه

[ 41در ] كه چرا ،نيز هست درکقابلموضوع  بندی كنند. البته ایناستحکام رتبه

است. در  مؤثرنشان داده شده كه آهنگ تغييرات بحرانيت شبکه متناسب با مقاومت 
كه معيار  گرددمياستنتاج  11مجموع، از نمودارها و نتایج مندرج در شکل 

یک معيار مناسب، توانمند و سازگار جهت ارزیابي  عنوانبه تواندميپيشنهادی انرژی 

 ختلف شبکه مورد استفاده قرار بگيرد. م هایمدلآوری استحکام و تاب

مختلف  هایمدلبندی از ميزان استحکام در پایان و برای رسيدن به یک جمع
شبکه، مقادیر همبستگي معيارهای مختلف استحکام با هریک از مقادیر مجموع 

( را برای هر سه مدل شبکه در SFRDو  SFRB ،SFRCاستحکام جریان )یعني 

 ایم. فهرست كردهخلاصه و  1جدول 

های . مقادیر همبستگي معيارهای مختلف استحکام با مجموع استحکام1جدول 
 جریان

 
با كمک مقادیر همبستگي انواع معيارهای استحکام با هر یک از سه معيار 

SFRB ،SFRC  وSFRD سازگاری، صحت و دقت هر یک از معيارهای  توانمي
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مختلف  هایمدلآوری و ارزیابي استحکام و تاب بينيپيشاستحکام گراف را در 

ها معيار انرژی در اكثر مدل شودميكه مشاهده  طورهمانشبکه برآورد كرد. 
 استثناءهای جریان دارد. البته یک مورد با مجموع استحکام يتوجهقابلهمبستگي 

ليل است. به د 8/0با احتمال اتصال  Giنيز وجود دارد و آن برای گراف تصادفي 

نزدیکي ساختار این گراف با گراف كامل و به این دليل كه معيار انرژی برای گراف 

های اینکه مجموع استحکام رغمعلي، دهدينمكامل اساساً مقداری بالایي را ارائه 
، SFRBجریان در گراف كامل ماكزیمم مقدار را دارد، همبستگي انرژی با معيارهای 

SFRC  وSFRD این مورد،  یاستثنابهيار ناچيز است. با این حال و در گراف كامل بس

در سایر موارد معيار انرژی بيشترین صحت، دقت و سازگاری را در ارزیابي استحکام 

مختلف شده از خویش به نمایش گذاشته و به همين دليل و  هایمدلآوری و تاب
-و تحليل تاب نيبيپيشیک معيار مناسب و سازگار در  عنوانبه تواندميبه باور ما 

 به كار گرفته شود. هاگرافآوری 

 گیری و کارهای آتینتیجه -9

مختلف قرار  هایشبکه هایمدلتوصيف  بر پژوهشگران تمركز اخير، يانسال در

 خارج ها، مطالعات شبکه از حالت سادة گذشتهدر این قبيل پژوهش داشته است.
مهم  ویژگي ند.اهگرفتنام پيچيده  هایشبکه اصطلاحاً بررسي مورد هایشبکه و شده

 برای تلاش و منظم كاملاً نه و اندتصادفي كاملاً نه كه این است هاشبکه قبيل این

كوچک دنيای  هایشبکه مانند هایيمدل معرفي به هاشبکه این و تحليلسازی شبيه

های پيچيده بسيار مستعد شبکه. ه استشدمنجر  آزاد-مقياسی هاشبکهو 
آوری یکي تصادفي و حملات سيستماتيک هستند. ارزیابي و بهبود تاب هایخرابي

دلایل توجه های ارتباطي بوده است. های مهم و ضروری در طراحي شبکهاز جنبه

های پيچيده ویژه شبکهها بهدر شبکهسيستماتيک و حملات  تصادفي هایخرابيبه 

 عنوانبههای جدید طراحي شبکهعمده بوده است. یکي به دليل به دو دليل 
دیگر و گردند خوبي مجتمع به یشخوعملياتي كه بتوانند در محيط  هایيسيستم

ها و مؤلفه توانندميو حملات چگونه  ها رابيكه خموضوع است  بررسي این

 هایمدلبا مطالعه . قرار دهندخویش ها را تحت تأثير مختلف شبکه هایویژگي

در برابر های موجود توانيم از شبکهوع حملات در شبکه ميو چگونگي وقاشکال 
و با اولویت بالا حساس  هاییال/هاگرهاز  ،برای مثالها حفاظت به عمل آوریم. آن

ها در برابر كاهش حساسيت آن منظوربهكارهایي را راهاینکه محافظت كرده یا 

 بر اساسرا  بندیسيم. در این مقاله ما یک مکانيزم ها و حملات پيدا كنيمخرابي

ه ( توأم با افزایش معيار انرژی طيفي گراف ارائه دادیم. بتکامليالگوریتم تکاملي )
بندی به دو گره عمده تقسيم توانميرا به  بندیسيمهای طور كلي هدف از مکانيزم

هدف بهبود و افزایش  هستند كه با ایبندیهای سيممکانيزم كرد. دسته اول آن

هایي قرار دارند و دسته دیگر در زمره آن شوندميآوری و استحکام شبکه انجام تاب

-های تکاملي در شبکهكه با اهدافي به غير از استحکام )برای نمونه بررسي دیناميزم

 بندیسيمپذیرند. روشن است كه منظور ما از مکانيزم های فاقد رشد( صورت مي

. گيرندميه حول و حوش روشهایي است كه عمدتاً در زمرة دسته اول قرار در این مقال

گيری صحت و دقت معيار پيشنهادی در برآورد ، اندازههاگرافبرای ارزیابي استحکام 

ها در برابر حملات سيستماتيک ما سه نوع حمله هدفمند آوری آنتاب بينيپيشو 
ایم. یعني شبکه را طوری داده ترتيبمبتني بر مركزیت درجه، بينيت و نزدیکي را 

در برابر انواع  جریانایم كه مجموع استحکامهای كرده بندیسيمبازپيکربندی یا 

 بيشينهدر آن  SFRCو  SFRD ،SFRBحملات مختلف مبتني بر مركزیت یعني 

سازی نشان دادند كه روش پيشنهادی در سه مدل گردد. نتایج عددی برامده از شبيه
به گرافهایي  تواندميآلبرت و مدل دنيای كوچک -صادفي، مدل باراباشيت هایگراف

كارهای آتي و ادامه كار فعلي به  عنوانبهآوری بالا منجر گردد. با استحکام و تاب

مدل پيشنهادی سبب  كاربستنبهداشت. یکي اینکه  توانميمواردی چندی اشاره 

ین ترتيب ممکن است خواص و بد شودميتغيير در پيکربندی گراف تحت آزمون 

دستخوش تغيير  مانند آنآن مانند قطر و متوسط طول مسير و  هایویژگيشبکه و 

 بندیسيمارائه یک مکانيزم  تواندميقرار بگيرند. بنابراین یک كار پژوهشي جالب 
اصلي آن  هایویژگيباشد كه در خلال اجرای آن ضمن بهبود در استحکام گراف 

دیگر نيز مشکلي است كه اساساً در  مسئلهچندان دستخوش آسيب قرار نگيرند. 

ذات معيار انرژی طيفي نهفته است. به دليل همبستگي ناچيز این معيار با سایر 

های دنيای كوچک ممکن است در برخي معيارهای برآورد استحکام در مدل شبکه
آوری و استحکام شبکه تاب بينيپيشمواقع شاهد كاهش توانمندی این معيار در 

به دنبال ارائه معيار مناسبي بگردیم تا قادر به برآورد  شودميباشيم. لذا پيشنهاد 

 آوری در هر سه مدل شبکه باشد.مناسب و خوبي از استحکام گراف و تاب
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Abstract 

  

Robustness is considered as one of the important and vital features in today’s complex networks 
and advanced infrastructures and has become a popular and growing research field in the recent 
years. This research field seeks to find solutions and mechanisms to improve the connectivity of 
networks against random failures and systematic attacks. Until now, various different measures 
have been suggested for measurement and assessment of robustness and resilience of complex 
networks. An important part of these measures is dedicated to the algebraic graph theory and the 
study and examination of the spectrum of the graph’s adjacency matrix (graph spectrum). The 
energy of any simple graph is the sum of the absolute values of its eigenvalues. In this paper, it is 
first shown that the energy of any network has a strong correlation with its robustness, then; a 
rewiring mechanism for optimization of a graph’s energy measure is presented. Using an 
evolutionary algorithm (genetic), we try to find that rewiring which set of edges causes the most 
energy increase compared to the original graph. By answering this question, we can decide about 
finding an optimal solution to optimize the energy and connectivity of complex networks in 
different areas of complex and social networks, and; as a result, increase their robustness and 
resilience. The numerical results derived from simulations provide us with knowledge of the 
location and number of edges that should be rewired to gain a maximal increase in energy, and; as a 
result, a maximal increase in robustness. 
 

Keywords: Complex Networks, Network Robustness, Graph Optimization, Edge Rewiring, Evolutionary 
Algorithms, Graph Energy, Flow Robustness 


