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  چکیده
  

های صنعتي، ابزارهای كنترل سلامت بيمار و غيره كاربرد فراواني دارد. با توجه به كاربرد حساس این های خودران، كارخانههای مختلفي مانند ماشينهای هيبرید در بخشامروزه سيستم

ته های هيبرید از دو بخش پيوسته و گسسجاني زیادی را به همراه داشته باشد. سيستم ها انتشار پيدا كند و خسارات مالي وتواند به سایر بخشها وقوع خطا در یک بخش سيستم ميسيستم

به كاربرد  توجه ابتواند عملکرد كل سيستم را مختل كند. كنند. وقوع یک خطا در بخش فيزیکي یا سایبری ميانجام هدف سيستم با همدیگر همکاری مي منظوربهها اند. این بخشتشکيل شده

سازی انتشار خطا سيستم پرداخته شود. در این هزینه به مدلبرداری از آن، در یک محيط ایمن و كمها، لازم است قبل از طراحي و بهرهبر بودن فرایند ساخت آنها و هزینهسيستمحساس این 

 های مختلف سيستم  به شناسایي نقاط حساسخطا در بخش تزریقتوان با مدل مي . بر اساس ایناست شدههای فعاليت تصادفي ارائه اساس شبکه سازی انتشار خطا برمقاله روشي برای مدل

های سيستم پرداخت. مدل ارائه شده بر روی یک زیرساخت حياتي متشکل از سه لایه مختلف  اعمال شده است و ها و تأثير یک خطا و فعال شدن آن بر سایر مؤلفهسيستم، رفتار خرابي مؤلفه

 ارزیابي كمّي آن آورده شده است.سازی و نتایج شبيه

 های فعاليت تصادفي، ارزیابي كميّهای هيبرید، شبکهسازی، انتشار خطا، سيستممدل :کلیدی کلمات

 

 

 

 مقدمه -1
خودكار،  ونقلحملهای مختلفي اعم از های هيبرید در بخشامروزه سيستم

های صنعتي، هواپيما و ابزارهای كنترل سلامت بيمار كاربرد فراواني دارد. كارخانه

های از چندین مؤلفه فيزیکي و رایانشي مختلف ساخته شده است. تمامي این سيستم

. وقوع [2، 7]كنندهمدیگر همکاری مي منظور انجام هدف سيستم باها بهاین مؤلفه

 به منجرها انتشار پيدا كند و تواند به سایر مؤلفهخطا در یک مؤلفه سيستم مي

تواند عوامل مختلفي همچون مي 7خسارات مالي و جاني فراواني شود. منبع خطا

 .[9] نقص فني، استفاده از قطعات نامناسب و حملات عمدی باشد

مؤلفه غيرفعال باشد و سپس به دليل شرایط مختلف  تواند داخل یکخطا مي

تواند تبدیل گردد، اشکال ایجاد شده مي 2سيستم این خطا فعال شود و به یک اشکال

خرابي در مؤلفه و درنهایت  منجر به با انحراف عملکرد مؤلفه از حالت صحيح خود

 .[1] كل سيستم شود

و بررسي  مختلف سيستمی هادر بين مؤلفه 9انتشار خطابررسي چگونگي 

بر و غيرممکن ، در محيط واقعي، هزینه1اتکاپذیریآن همچون پارامترهای مختلف 

از طریق مدل های هيبرید ،بهتر است قبل از طراحي و ساخت سيستم. [6، 0] است

 هایو شناسایي مؤلفه اتکاپذیری سيستمتوان به مشاهده پارامترهای انتشار خطا مي

ند توان ادامه فرایسازی ميدرنهایت با استفاده از نتایج مدل. سيستم پرداخت حساس

 .[1] تر انجام دادساخت سيستم را دقيق

ها انجام گرفته سازی انتشار خطای سيستمتاكنون كارهای زیادی در حوزه مدل

ها توان به طيف وسيعي از سيستمها را نمياز این مدل کیچيه طوركليبهاست. اما 

در صورت امکان پارامترهای كافي جهت استخراج نتایج دقيق در نظر  نگاشت كرد یا

بسياری از كارهای انجام شده در این حوزه فقط قطع  مثالعنوانبهگرفته نشده. 

ن از ایاند. برخي ها در نظر گرفتهارتباط دو مؤلفه را معيار انتشار خرابي در مؤلفه

دیگر، اند و برخي ا در نظر گرفتهها ركارها  فقط ارتباط ورودی و خروجي مؤلفه



  2                        )مقاله عادی( هيبرید هایسيستم هایمؤلفه مابين خطا انتشار با مرتبط معيارهای كمّي زیابيار ازگمي: عبداللهي .م احمدی، سان .آ

 

از این  برخي اند.نداشته مدنظررا ها ارتباط غيرمستقيم مؤلفهپارامترهای دیگری مثل 

  هستند.   منظورهخاصتری دارند بسيار ها كه دید سطح پایينمدل

ی سازها در مدلبين مؤلفه یاداده ريغوابستگي  در روش پيشنهادی این مقاله

و مشخصات سيستم،  0ابتدا بر اساس همبندی ر نظر گرفته شده است.انتشار خطا د

های احتمالي شود. همچنين عبارتاستخراج مي یاداده ريغگراف  و ایگراف داده

مشخص  احتمالي صورتبهدر شرایط مختلف  هامربوط به رفتار هر یک از مؤلفه

توان سپس قوانين تبدیلي ارائه خواهد شد كه با استفاده از این قوانين مي. شودمي

های های احتمالي را به مدل شبکههای ساخته شده در مرحله قبل و عبارتگراف

، 6الحاق-بندی تکراربا استفاده از صورت تیدرنهافعاليت تصادفي تبدیل كرد. 

و مدل نهایي سيستم به دست  شوندهای مختلف سيستم با همدیگر الحاق ميمؤلفه

های مختلف به ارزیابي انتشار خطا سيستم با اجرای سناریو تیدرنهاخواهد آمد. 

 شود.پرداخته مي

 مفاهیم پایه -2

شده ای كه در حوزه این مقاله لازم است، توضيح داده در این بخش مفاهيم پایه

 .است

 شناسی خرابیآسیب -2-1
تواند عوامل شود كه در داخل سيستم وجود دارد. خطا ميخطا به نقصي گفته مي

سازی نادرست سيستم، طراحي نادرست، استفاده از ابزار : مشخصهازجملهمختلفي 

عال شود كه فاشکال به خطایي گفته مي های بيروني داشته باشد.نامناسب و عامل

ست. اشکال بخشي از وضعيت كل شده باشد. درواقع علت یک اشکال، همان خطا ا

توانند آشکار ميها اشکال تواند منجر به خرابي كل سيستم شود.سيستم است كه مي

ها است. مؤلفه تکتکهای ای از حالتحالت سيستم مجموعه یا پنهان باشند.

یک اشکال درون یک مؤلفه وجود دارد تا زماني كه آن اشکال به یک  كهيهنگام

تواند باعث خرابي كل سيستم شود ؤلفه انتقال پيدا نکند نميحالت خارجي آن م

[1]. 

از مربوط به این سيستم یک سيستم دچار خرابي شده است هرگاه خدمات 

یک اشکال در صورت انتشار به محيط  درواقعانحراف داشته باشد. آن حالت صحيح 

ی ز یک خانها كهيهنگاممثال  طوربهشود. خارج از مؤلفه باعث ایجاد خرابي مي

حافظه كه یک بيت آن یک شده است استفاده شود و استفاده از آن باعث ایجاد 

در  هايخرابگردد. خرابي در متغيرهای كنترلي و غيره شود مؤلفه دچار خرابي مي

 قابلی خرابي، دامنه ،شامل توان از طریق چهار دیدگاه مختلفسيستم را مي

 .بندی كرددسته ير خرابي بر روی محيطبودن، پایداری خرابي و تأث صيتشخ

 های فعالیت تصادفیشبکه -2-2
احتمالي برای شبکه پتری است. شبکه  بسطهای فعاليت تصادفي یک شبکه

های پذیری ایجاد  شد و ابزارفعاليت تصادفي برای ارزیابي كارایي، اتکاپذیری و انجام

، های این مدلزیادی برای كار با این مدل توسعه داده شده است. با توجه به قابليت

 .[1] ها را با استفاده از آن مدل كردای از سيستمتوان طيف گستردهمي

تعریف تایي -72یک  صورتبهتوان را ميتصادفي  هر شبکه فعاليت 

𝑆𝐴𝑁1كرد = (𝑃, 𝐴, 𝐼, 𝑂, 𝛾, 𝜏, 𝑖, 𝑜, 𝜇0, 𝐶, 𝐹, 𝐺) هر یک از این . تعریف است

 نمادها عبارتند از:

P: ها.مجموعه متناهي از مکان 

A: ها.ای متناهي از فعاليتمجموعه 

I: ورودی. هایمجموعه متناهي از دروازه 

O: های خروجي.مجموعه متناهي از دروازه 

𝜸: است. های احتمالي متفاوت برای هر فعاليتتعداد اقدام دهندهنشان 

𝝉: است )فوری یا زماني(. كننده نوع هر فعاليتمشخص 

i: ها است.های ورودی به فعاليتكننده دروازهنگاشت 

o: ها است.های خروجي به فعاليتكننده دروازهنگاشت 

𝝁𝟎: گذاری اوليه است كه باید پایدار باشد.نشانه 

C :ها است.های احتمالي فعاليتبه اقدام های احتمالي مربوطتابع تخصيص توزیع 

F :ها است.های احتمالي فعاليتتابع تخصيص نرخ 

G : ها است.سازی مجدد فعاليتتابع تخصيص فعال 

 کارهای مرتبط -3
شده در حوزه انتشار خطا مورد بررسي قرار گرفته در این بخش كارهای انجام

بندی شده است. این است. كارهای انجام شده بر اساس سه مشخصه مدل دسته

شده های در نظر گرفتهنشان داده شده است. مشخصه 7بندی در شکل دسته

 از:  اندعبارت

 نوع ارزیابي مدل 

 سازی سطح انتزاع مدل 

  (منظورهعمومي یا خاص)مدل نوع 

 

 
 بندی كارهای مرتبطدسته -7شکل 

 های با سطح انتزاع گرافمدل -3-1
های حياتي و وابسته به سازی انتشار خطا بين زیرساختبه مدل [3]در كار شماره 

های حياتي معمولاً از چندین زیرساخت مرتبط به سيستمهم پرداخته شده است. 

ها انتشار تواند به سایر بخشهم ساخته شده است. وقوع خطا در یک زیرساخت مي

طور مثال وقوع خطا در سيستم پيدا كند و عملکرد كل سيستم را مختل كند. به

ها یر بخشخاموشي گسترده و قطعي در سا منجر به 2559توزیع برق ایتاليا در سال 

چارچوب زنجيره سازی انتشار خطا، یک برای مدل [3] مانند اینترنت شد. در مقاله

ورت ها به این صزنجيره ماركوف گونهاینبا وابستگي متقابل ارائه شده است.  1ماركوف

ه ب با توجهشود سپس است كه ابتدا زنجيره ماركوف مرتبط به هر بخش ایجاد مي

گردد. در مقاله اثبات ها به همدیگر متصل ميه ماركوفساختار سيستم این زنجير

به وابستگي این  با توجهشده است كه زنجيره ماركوف ایجاد شده ارگودیگ است. 

 تواند برها به همدیگر وقوع یک انتقال در یک زنجيره ماركوف ميزنجيره ماركوف

پارامترهای 
دسته بندی

سطح انتزاع

سطح گراف
[9][10][11]

[12][13]

سطح مؤلفه
[7][15]

[16][20]

نوع ارزیابی

کیفی [17]

کمیّ
:همه به جزء

[17]

نوع مدل

عمومی
[9][10][11]

[12][13]

خاص منظوره
[7][14]

[15][16]
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های رای شبکهها نيز تأثيرگذار باشد. مدل ارائه شده بيشتر بروی سایر زنجيره

های انتقال برق مناسب است و قابليت گسترش به هر زیرساختي همچون شبکه

 های رایانشي و فيزیکيسيستمي را ندارد، همچنين در این مدل تفاوتي بين مؤلفه

پارامتر جدیدی تحت عنوان خطای  [75]همين افراد در مقاله  لحاظ نشده است.

 انساني را به مدل خود اضافه كردند.

سازی انتشار خطا منظور مدلروشي بر مبنای تحليل گرافي به[ 77] ر مقاله د

 های هيبرید از دو بخش رایانشيبه اینکه سيستم با توجهدر نظر گرفته شده است. 

ا نياز است. ابتد Bو  Aدو زیرشبکه با نام و فيزیکي تشکيل شده است، در این مدل 

شود. سپس كشيده مي Bو  Aی هاين گرهبر اساس همبندی سيستم ارتباط ب

هایي كه از آن گره به شود تمامي یالخراب مي زیرشبکه یکیک گره از  كهيهنگام

گردد. پس از حذف مي ،های زیرشبکه داخلي یا خارجي وصل شده استسایر گره

 3توان به چندین خوشهرا مي Bو  Aهای های مربوطه، هر یک از زیر شبکهحذف یال

هایي است كه فقط با خود ارتباط تبدیل كرد. در اینجا منظور از خوشه مجموعه گره

الي ی كهيدرصورتهای موجود در زیرشبکه خود ارتباطي ندارند. دارند و با سایر گره

 د آنباشدر یک زیرشبکه وجود داشته باشد كه بين دو خوشه متفاوت كشيده شده 

ای ایجاد شد كه با كه گرهها درصورتيیالیال نيز حذف خواهد شد. بعد از حذف 

 ادامه قدرآندیگری ارتباط ندارد آن گره نيز حذف خواهد شد. این فرایند  هيچ گره

پيدا خواهد كرد تا شبکه به یک حالت پایدار برسد و دیگر نتوان گره یا یالي را حذف 

ها با سایر گرهها و ارتباط آن كرد. مشکلي كه این روش دارد این است كه حذف گره

 توان در موردهای هيبرید به این صورت نميو در سيستمبر اساس یک منطق ساده 

های سازی بيشتر برای سيستمی مدل. البته این نحوهخرابي یک مؤلفه نظر داد

های . در مدلهای توزیع برق و انرژی كاربرد داردهيبرید تورین مثل شبکه

شود و مدل انتشار خطای آن کسان فرض ميها یهای تورین تمامي گرهسيستم

هایي شود. درواقع برای سيستمانجام مي 75های پيچيدههای شبکهمعمولاً با تحليل

 توان از این مدل استفاده كرد.ها یک شبکه پيچيده است ميكه همبندی آن

پرداخته  77فيزیکي-های سایبربه ارزیابي انتشار خرابي در سيستم [72] در مقاله

در این مقاله ارتباط بين گره رایانشي و فيزیکي بيشتر مورد توجه قرار است. شده 

كه هر گره محاسباتي باید توسط وجود دارد در این روش یک قانون  گرفته است.

یعني یک گره محاسباتي در صورتي خراب فرض  ،یک گره فيزیکي پشتيباني شود

یک گره محاسباتي در هد. شود كه ارتباط خود را با  بخش فيزیکي از دست بدمي

تواند با چندین گره فيزیکي مختلف ارتباط داشته باشد. تحليل طول حيات خود مي

ای وقوع خطا در این مدل به این صورت است كه در هر مرحله یک گره شبکه

شود. هنگام حذف یک گره تمامي پيوندهای آن نيز حذف مي تصادفي حذف صورتبه

ر دهای سایبری و فيزیکي یرشبکه را در هریک از شبکهز نیتربزرگسپس شود. مي

 .گرددها نيز حذف ميشود و سایر زیرشبکهگرفته مي نظر

های روشي برای ارزیابي انتشار خطا در سيستمهمانند مقاله قبلي  [79]در مقاله 

صورت فيزیکي را به-های سایبردر این روش سيستم فيزیکي ارائه شده است.-سایبر

 در این روش كل فيزیکي و سایبری وابسته به هم در نظر گرفته است.دو شبکه 

شود و گرفته مي نظر درهای سيستم یک شبکه متشکل از مؤلفه صورتبهسيستم 

چار یک گره د كهيهنگامدهنده وابستگي دو مؤلفه است. هر یال بين دو مؤلفه نشان

ها های متصل به آن حذف خواهد شد. سایر گرهگره همراه با یالخرابي شود، آن 

صورت یالي به آن وصل نباشد حذف خواهد شد روش ارزیابي مدل به كهيدرصورت

به این معنا است كه  kاست. قابليت اطمينان مرتبه  kقابليت اطمينان مرتبه 

سالم داشته باشد گره  kهای سایبری یا فيزیکي بيشتر از یکي از شبکه كهيدرصورت

ها در این روش دهد. نحوه خرابي گره تواند به عملکرد خود ادامهآن شبکه مي

كند. یعني ابتدا گراف شبکه صورت تصادفي است و منطق خاصي را دنبال نميبه

صورت تصادفي از آن حذف خواهد شد و شود سپس یک یا چند مؤلفه بهكشيده مي

ی شبکه مشاهده خواهد شد. یکي از مشکلات بر رو تأثير حذف آن و انتشار آن خرابي

ها های آنتفاوت مؤلفه ،فيزیکي-های سایبراین روش این است كه پيچيدگي سيستم

های سایبری و فيزیکي درست ها مخصوصاً ارتباط بين مؤلفهو ارتباط پيچيده آن

 دیده نشده و مدل بسيار سطح بالا و دور از واقعيت است.

 

 ا انتزاع مؤلفههای بمدل -3-2
های سازی انتشار خطا در سيستمبا استفاده از آتاماتای هيبرید به مدل [71]در مقاله 

، شودصورت جداگانه ساخته ميهيبرید پرداخته شده است. ابتدا مدل هر مؤلفه به

شوند. انواع ها به همدیگر متصل ميچهار نوع وابستگي این مدل اساس برسپس 

 زیر است: صورتبه وابستگي در این مدل

 :عملکرد یک مؤلفه وابسته به عملکرد یک مؤلفه دیگر  وابستگی فیزیکی

 است.

 :بين دو مؤلفه تبادل سيگنال صورت گيرد. كهيهنگام وابستگی سایبری 

  :ها در یک منطقه جغرافيایي قرار داشته باشند مؤلفهوابستگی جغرافیایی

 )خطر زلزله(.

  :های كاری بر روی آن انساني و سياستهای تصميموابستگی منطقی

 تأثيرگذار باشد.

درخت خطا حالت/رخداد ارائه شده است. از مدل  بر اساسروشي  [1]در مقاله 

هایي كه از چندین مؤلفه مختلف منظور ارزیابي ایمني و امنيت سيستمایجادشده به

و تشکيل شده، استفاده شده است. درخت خطا حالت/رخداد تركيب درخت خطا 

آورند كه فضای حالت قطعي ها این امکان را فراهم ميهای حالت است. این مدلمدل

و رفتار خرابي احتمالي را در كنار یکدیگر در یک مدل قرار بگيرند. در این روش هر 

شود. این سازی ميصورت جداگانه مدلهای مربوط به خود بهمؤلفه با مشخصه

ها در این روش ر و غيره است. ارتباط مؤلفهها شامل نرخ خرابي، نرخ تعميمشخصه

های موجود ها است. این رخدادها از طریق درگاهاز طریق رخدادهای متفاوت بين آن

كنند. مشکل این روش پيچيدگي طراحي و نياز به ها انتقال پيدا ميبر روی مؤلفه

د، ریهای هيببيني مسيرهای خطا است كه با توجه به پيچيده بودن سيستمپيش

شناسایي این مسيرها سخت و غيرممکن است. همچنين مشکل دیگر این مدل 

ساختار ایستای آن است. در صورت ایجاد تغيير در یک ویژگي سيستم ممکن است 

 بخش عظيمي از مدل تغيير كند 

از مشکلات دیگر این روش وارد كردن تمام جزیيات سيستم در مدل است. این 

كند. همچنين این مدل زمان اجرای ت و پيچيده ميسازی را سخمشکل فرایند مدل

 بالایي دارد.

های سازی انتشار اشکال در سيستمروشي برای مدل [76، 70]های در مقاله

مکاترونيک ارائه شده است. در این روش دو پارامتر جریان داده و كنترل داده در 

این دو پارامتر فرایند انتشار خطا  بر اساسهای سيستم در نظر گرفته شده و مؤلفه

 ارزیابي شده است.

شود. این نویسي خرابي برای هر مؤلفه توليد ميحاشيه [71]در مقاله 

ها در برابر خطاهای گوناگون است. با دهنده نحوه خرابي مؤلفهها نشاننویسيحاشيه

د توانكه مي شوندها توليد ميها درخت خطای مؤلفهنویسياستفاده از این حاشيه

برای تحليل انتشار خطا استفاده گردد. مشکلي كه این مقاله دارد این است كه 

ساختار آن ایستا است همچنين در مدل نهایي باید رخداد نهایي مشخص باشد. 

مّي توان تحليل كمشکل دیگر این روش تصادفي و احتمالي نبودن آن است كه نمي

 بر روی آن انجام داد.

های روشي برای ارزیابي ریسک با توجه به انتشار خطا در سيستم [71] در مقاله

سان نقش ان ازجملهپارامترهای مختلفي  فيزیکي ارائه شده است. در این روش-سایبر

شده در این مقاله روشي خوبي برای ارزیابي در آن در نظر گرفته شده است. روش ارائه

ع های الکتریکي و توزیسيستم ریسک با توجه به انتشار خطا است. این روش خاص

 برق است.

 



  1                        )مقاله عادی( هيبرید هایسيستم هایمؤلفه مابين خطا انتشار با مرتبط معيارهای كمّي زیابيار ازگمي: عبداللهي .م احمدی، سان .آ

 

 روش پیشنهادی -4

ای ای و غيرداده، گراف وابستگي دادهموردمطالعهدر این روش بر اساس سيستم 

ها دارای رفتار احتمالي باشد، هریک از مؤلفه كهدرصورتيشود. سپس استخراج مي

ها توسط روشي شود. درنهایت این گرافهای احتمالي مربوط به آن اضافه ميعبارت

های فعاليت تصادفي هر مؤلفه كه در ادامه توضيح داده خواهد شد به مدل شبکه

به  ار/الحاقبندی تکرها با استفاده از صورتشود. مدل هر یک از این مؤلفهتبدیل مي

برای ارزیابي مدل پس از ساخت آن با توجه به نوع آزمایش، شوند. همدیگر متصل مي

ی انتشار آن در كل سيستم شود و نحوهدر یک یا چندین مؤلفه خطاهایي تزریق مي

 گيرد.گذارد، مورد ارزیابي قرار ميهای دیگر ميی كه بر روی مؤلفهريتأثو 

 سازی انتشار خطامدل فرایند پیشنهادی برای -4-1

ه اوليه از سيستم تهي هایگرافابتدا با استفاده از مشخصات سيستم، 

 از: اندعبارتها شود كه این گرافمي
 ه آید كاین گراف از همبندی سيستم به دست مي ای:گراف وابستگی داده

گيرد و به كدام هایي ورودی ميای از چه مؤلفهكند هر مؤلفهمشخص مي

 فرستد.ا خروجي ميهمؤلفه

 كند كه خرابي یک مؤلفه این گراف مشخص مي ای:گراف وابستگی غیرداده

خواهد بود. این وابستگي به خاطر  رگذاريتأثهای دیگر بر روی كدام مؤلفه

ورودی و خروجي ناصحيح نيست بلکه به خاطر حضور یا عدم حضور یک مؤلفه 

 است.

ها، ای احتمالي مربوط به هر یک از مؤلفههعبارت هابعد از ساخت گرافدر ادامه 

 شود.مياستخراج 

 .شده است ارائه SANها به مدل این گرافبرای تبدیل قوانين  در ادامه

 ایگراف وابستگی داده -4-2
های یک سيستم باهمدیگر دارند، ارتباط ورودی و ارتباطي كه مؤلفه ترینمهم

 .توان از همبندی شبکه به دست آوردميای را گراف وابستگي داده خروجي است.

های از مؤلفه کیكدامهای سيستم به كند كه هر یک از مؤلفهاین گراف مشخص مي

ای هنگام ساخت گراف دادهگيرد. ها ورودی ميفرستد و از كدام مؤلفهدیگر داده مي

داد عیک مؤلفه چندین ورودی برای یک مؤلفه دیگر فراهم كند باید به ت كهيدرصورت

یک ارتباط  دهندهنشانكه هر یال طوریها یال كشيده شود. بهها ميان آنورودی

دهد. تعریف گراف ای را نشان ميیک نمونه از گراف وابستگي داده 2است. شکل 

 آورده شده است. 7وابستگي در فرمول 
𝐺𝐷𝐹=[𝑁,𝐷𝐷𝐹]

𝑁={𝑛1,…,𝑛𝑡}

𝐷𝐷𝐹={(𝑛𝑖,𝑛𝑗,𝑉𝑖,𝑗),…,(𝑛𝑘,𝑛𝑙,𝑉𝑘,𝑙)}

    (7)  

N ها، هر یک از این رأس .های گراف استرأس دهندهای است كه نشانمجموعه

 ،شدهمشخص 𝐷𝐷𝐹ها كه با مجموعه های بين آنیک مؤلفه سيستم است. یال

 ها است.ارتباط ورودی و خروجي مؤلفه

 
 اییک نمونه گراف وابستگي داده -2شکل 

 ایگراف وابستگی غیرداده -4-3
غيرمستقيم بر روی همدیگر تأثير  صورتبههای یک سيستم ممکن است مؤلفه

سازی انتشار خطا تأثيرگذار خواهد بود. گراف بگذارند. و این وابستگي بر روی مدل

ارند. وابستگي د گریکدهایي به یكند كه چه مؤلفهای مشخص ميوابستگي غيرداده

ضور یا عدم حضور یک مؤلفه بر نرخ در اینجا منظور از وابستگي تأثيری است كه ح

شود كننده باعث ميمثال خرابي مؤلفه خنک طوربهگذارد. خرابي یک مؤلفه دیگر مي

نرخ خرابي یک مؤلفه دیگر بالاتر رود. در این گراف هر گره در صورت وجود وابستگي 

 9 ای در شکلتنها یک یال به گره دیگر دارد. یک نمونه از گراف وابستگي غيرداده

پارامتری است كه در كارهای پيشين دیده  ،نشان داده شده است. این نوع وابستگي

 ها این وابستگيپارامتر مهمي بوده و در بسياری از سيستم كهيدرحالنشده است. 

نرخ خرابي با توجه به علامت ریاضي و مقداری ها وجود دارد. غيرمستقيم بين مؤلفه

ای تعریف گراف وابستگي غيردادهكند. د تغيير ميگيركه بر روی یال گراف قرار مي

 نشان داده شده است. 2در فرمول 

 
𝐺𝑁𝐷𝐹=[𝑁,𝐷𝑁𝐷𝐹]

𝑁={𝑛1,…,𝑛𝑡}

𝐷𝑁𝐷𝐹={(𝑛𝑖,𝑛𝑗,𝑣𝑖,𝑗),…,(𝑛𝑘,𝑛𝑙,𝑣𝑘,𝑙)}

   (2)  

 
 اییک نمونه گراف وابستگي غيرداده -9شکل 

 های احتمالیعبارت -4-4
در مقاله  قبلاًكه   72FPTA های احتماليد طبق روشهایي كه ورودی دارنمؤلفه

توانند رفتار احتمالي داشته باشند. در این مقاله نيز از ارائه شده است. مي [73]

با تغييراتي جزئي استفاده شده است. در روش   FPTAهای احتماليعبارت

شده است كه هر ورودی یا خروجي دو حالت صحيح یا ناصحيح  پيشنهادی ما، فرض

تواند ها ميهریک از این ورودی .تواند چندین ورودی داشته باشددارد. هر مؤلفه مي

ها های مختلفي كه این ورودیصحيح یا ناصحيح باشد. رفتار مؤلفه با توجه به حالت

ی انتشار خرابي از یک مؤلفه نحوه هاتواند احتمالي باشد. درواقع این عبارتدارند، مي

 های احتماليكند. تمامي عبارتصورت احتمالي مشخص ميهای دیگر را بهبه مؤلفه

هایي كه خروجي صحيح است نيازی نيست كه نوشته شوند و اگر فقط برای حالت

كه یک های احتمالي قابل استنتاج است. بنابراین درصورتينوشته شود سایر عبارت

2𝑛خروجي مختلف داشته باشد به تعداد   mورودی و nمؤلفه  ∗ 2𝑚  عبارت

صورت خودكار استخراج توان بهحالت آن را مي 2𝑚 كه احتمالي متفاوت نياز داریم

 شود.نشان داده مي 9صورت مجموعه معادله های احتمالي بهنمود. عبارت
1) Input1. T, Input2. 𝑇 → Output1. T, 1.0
2) Input1. 𝐹, Input2. T → Output1. T, 0.6
3) Input1. 𝑇, Input2. F → Output1. T, 0.7

  4) Input1. 𝐹, Input2. F → Output1. T, 0.02

  (9)  

های مختلفي كه صحيح یا ناصحيح بودن خروجي مؤلفه در حالت 9های معادله

مثال با توجه به عبارت دوم  طوربهدهد. توانند داشته باشند را نشان ميها ميورودی

 الاحتمبهورودی اول ناصحيح باشد و ورودی دوم صحيح باشد این مؤلفه  كهيهنگام
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مقدار خروجي این مؤلفه ناصحيح  5.1 احتمال بهكند و خروجي صحيح توليد مي 5.6

 است.

 SANای به مدل تبدیل گراف وابستگی داده -4-5
داشته یالي وجود  Bبه مؤلفه  Aهرگاه از مؤلفه  SANبرای تبدیل این گراف به مدل 

 Bورودی ایجاد كند و آن را در اختيار  Bباید برای  Aباشد، به معنای این است كه 

گردد. ایجاد مي SANدر مدل  79یافتهقرار دهد. این وابستگي از طریق یک مکان بسط

ها توان ساختار داده تعریف كرد. ورودییافته ميهای بسطبرای مکان SANدر مدل 

تواند دو حالت مختلف داشته باشد، حالتي كه دی ميها در مدل پيشنهاو خروجي

ورودی صحيح است و حالتي كه ورودی ناصحيح است. بنابراین نشانه موجود در این 

تواند یک عدد صحيح باشد كه عدد یک به معنای داده صحيح و عدد دو به مکان مي

 یک مکان معنای داده ناصحيح است. بنابراین به ازای هر جفت ورودی و خروجي باید

قرار داده شود. در ادامه برای تجميع مدل نهایي از این  Bو  Aیافته در مؤلفه بسط

 .شودمکان مشترک استفاده مي عنوانبهها مکان

 𝑂𝑖 = {
مقدار خروجي ناصحيح باشد                         ,1

 مقدار خروجي صحيح باشد                          ,2
  (0)  

 𝐼𝑖 =  {
مقدار ورودی ناصحيح باشد                           ,1

 مقدار ورودی صحيح باشد                            ,2
  (6)  

یافته برای نشان دادن مقدار یک پارامتر استفاده توان از مکان بسطهمچنين مي

وان تمثال برای نشان دادن تعداد كار انجام شده توسط یک پردازنده مي طوربهكرد. 

 یافته برای شمارش این كارها استفاده كرد.از یک مکان بسط

 ورمنظبهها به یکدیگر های سيستم، هنگام الحاق مؤلفهپس از ساخت مؤلفه 

ای ي دادهگهایي كه به همدیگر وابستمؤلفه یافتههای بسطمدل نهایي، مکان ليتشک

ورودی مختلف  2مدل یک مؤلفه با  1دارند باید به اشتراک گذاشته شود. در شکل 

 نشان داده شده است.

 
 .هامؤلفهبا دو ورودی از سایر  Aمؤلفه  -1شکل 

 SANای به مدل تبدیل گراف وابستگی غیرداده -4-6
 كرد: صورت زیر عملباید به SANای به مدل برای تزریق وابستگي غيرداده

ای داشته باشد باید حالت وابستگي غيرداده Aبه مؤلفه  Bمؤلفه  كهيدرصورت

قرار گيرد و این مکان بين این دو مؤلفه به  Bدر مدل مؤلفه  Aمؤلفه  Fخرابي 

خراب شد  Aزماني كه مؤلفه  . با استفاده از این مکان خرابي،اشتراک گذاشته شود

 شود. Aبي مؤلفه از طریق این مکان متوجه خرا Bمؤلفه 

جدید با نرخ جدیدی كه از گراف  ای یک فعاليتبه ازای هر وابستگي غيرداده

 شود.ميشود در مدل مؤلفه قرار داده ای محاسبه ميوابستگي غيرداده

باید یک دروازه ورودی قرار داده شود كه تابع شرطي آن با  به ازای هر فعاليت

 يصورت بهكند.  رفعاليغمربوطه را فعال یا  فعاليت Aتوجه به حالت خرابي مؤلفه 

اول پيروی كند و  از فعاليت Bنرخ خرابي مؤلفه  Aقبل از خرابي مؤلفه  كه

جدید  قرار داده شد باید از فعاليت Aای در مکان خرابي مؤلفه كه نشانهدرصورتي

ورودی  هایهای شرطي مربوط به دروازهیکي از تابعباید  واحددرآنپيروی كند. 

 صحيح باشد. زمانهمو در هيچ حالتي دو تابع شرطي نباید  باشددرست 

ای نشان داده شده مربوط به وابستگي غيرداده SANیک نمونه مدل  0در شکل 

 است.

 
 .Aای به مؤلفه در صورت داشتن وابستگي غيرداده Bمدل مؤلفه  -1شکل 

 SANهای احتمالی به مدل تزریق عبارت -4-7

، در داخل مدل آن مؤلفه مؤلفههای احتمالي مربوط به یک برای تزریق عبارت

ي های احتمالهای احتمالي با چندین خروجي استفاده كرد. فعاليتتوان از فعاليتمي

 p، در توان مشخص كرد در صورت فعال بودن فعاليتبه این صورت است كه مي

درصد مواقع نشانه را  p-1ستد و در درصد مواقع نشانه را از طریق خروجي اول بفر

خروجي مختلف داشته  چندینتواند مي از طریق خروجي دوم ارسال كند. هر فعاليت

ها باید یک باشد. به ازای هر عبارت احتمالي و برعکس باشد ولي مجموع احتمال آن

 یها به یک دروازه ورودچندتایي نياز داریم و هر یک از این فعاليت آن یک فعاليت

 اكنونهم این فعاليت شودهای مؤلفه مشخص ميبا توجه به ورودی شود.ميمتصل 

 باید فعال باشد یا خير.

رای مثال ب طوربهاحتمالي باید فعال باشد.  یکي از چندین فعاليت هرلحظهدر 

 خروجي نياز داریم. 2احتمالي با  یک فعاليت 1 دو عبارت

 
1) Input1. 𝐹, Input2. 𝑇 → Output1. T, 0.6
2) Input1. 𝐹, Input2. T → Output1. F, 0.4

  (1)  

 الحاق-تکرار یبندصورتها از طریق الحاق مؤلفه -4-8

الحاق استفاده خواهد شد. طبق قوانيني -بندی تکرارها از صورتبرای الحاق مؤلفه

زیر  صورتها به یکدیگر بهكه در بخش قبل توضيح داده شد، قوانين اتصال مؤلفه

 شود:مي یبنددسته

 هایای دارند از طریق مکانهایي كه به همدیگر وابستگي دادهاتصال مؤلفه 

 .یافتهبسط

 ای دارند از طریق اشتراک هایي كه به همدیگر وابستگي غيردادهاتصال مؤلفه

 .هامکان خرابي هر یک از مؤلفه

 افزونگي در سيستم استفاده شده است از طریق  منظوربههایي كه اتصال مؤلفه

 .نيازهای پيشاشتراک مکان خرابي مؤلفه

 موردی مطالعه -5

ازی سدر این بخش یک سيستم هيبرید متشکل از سه زیرساخت مختلف مدل

رساني و شود. این سيستم شامل سه زیرساخت توزیع برق، زیرساخت آبمي

یک پمپ آب و یک مخزن وجود دارد  يرسانآبزیرساخت شبکه است. در زیرساخت 

مخزن آب است. همچنين در زیرساخت  ازيموردنكه وظيفه پمپ آب، تأمين آب 

شبکه یک مجموعه تجهيزات شبکه و یک مركز مخابرات وجود دارد این مركز 

كند. در زیرساخت سوم كه زیرساخت توزیع مخابراتي تجهيزات شبکه را مدیریت مي

ستگاه برق وجود دارد كه وظيفه ایستگاه برق تأمين و ای 71SCADAبرق است یک 

نظارت بر توزیع برق  SCADAپمپ آب و مركز مخابراتي است. وظيفه  ازيموردنبرق 

 .[25]نشان داده شده است  6است. شمای كلي این سيستم در شکل 
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 [25]سيستم هيبرید متشکل از سه زیرساخت -1شکل 

 زیرساختسیستم هیبرید متشکل از سه  -5-1
ها و عبارات احتمالي مربوط به سيستم تركيبي از چند فدر این بخش به معرفي گرا

های این سيستم تمامي شد. با توجه به اینکه مؤلفه زیرساخت پرداخته خواهد

 هاآناجرایي خاصي بين  مشغول به كار هستند و ترتيب زمانهمصورت ها بهمؤلفه

ه در ك اختصاراتيدر این مثال گراف ترتيب اجرایي وجود ندارد.  . بنابراینوجود ندارد

 .نشان داده شده است 7 استفاده شده است در جدول این مثال

 .موردمطالعههای سيستم اختصارات اسامي مؤلفه: 7 جدول

 مخفف نام مؤلفه

 P پمپ آب

 T آب مخزن

 PS ایستگاه برق

SCADA SC 

 TC مركز مخابراتي

 N شبکه

 موردمطالعهای سیستم گراف وابستگی داده -5-1-1

 طورهماننشان داده شده است.  1ای این سيستم در شکل گراف وابستگي داده

آب، سطح آب موجود در خود را به مركز  مخزنمشخص است  1كه در شکل 

 كند.كند و شبکه این مقدار را برای پمپ ارسال ميمخابراتي و شبکه ارسال مي

اه برق مقدار برق توزیعي خود را برای شبکه ارسال كرده و شبکه این همچنين ایستگ

 فرستد.مي SCADAمقدار را برای 

 
موردمطالعهای سيستم گراف وابستگي داده: 1 شکل  

 موردمطالعهای سیستم گراف وابستگی غیرداده -5-1-2

 كه طورهمانای سيستم نشان داده شده است. گراف وابستگي غيرداده 1در شکل 

نيز دچار مركز مخابراتي و پمپ آب  مشخص است در صورت خرابي ایستگاه برق،

و همچنين در صورت خراب شدن مركز مخابراتي و عدم توانایي آن  شوندخرابي مي

 شود.در ارائه سرویس، زیرساخت شبکه در عملکرد خود دچار مشکل مي

 
موردمطالعهای سيستم گراف وابستگي غيرداده: 1 شکل  

 موردمطالعههای احتمالی مربوط به سیستم عبارت -5-1-3

ورودی،  عنوانبه SCADAایستگاه برق پس از دریافت دستورات كنترلي 

ي درستبهدرصد مواقع ایستگاه برق  33دستورات صحيح باشد در  كهيدرصورت

دستورات اشتباه باشد قطعاً دستورات  كهيدرصورتكند. و دستورات را اعمال مي

های احتمالي مربوط به آن در زیر نشان داده شده شود. عبارتناصحيح اعمال مي

 است:

 
𝑆𝐶. 𝐹𝑎𝑙𝑠𝑒 → 𝑃𝑆. 𝐹𝑎𝑖𝑙, 0.99   

𝑆𝐶. 𝑇𝑟𝑢𝑒 → 𝐶. 𝐹𝑎𝑖𝑙, 1
  (1)  

 موردمطالعههای سیستم مؤلفه SANطراحی مدل  -5-1-4
رسان طراحي شده است. در های سيستم سوختدر این بخش هر یک از مؤلفه

شرح داده است.  دشدهيتولهای ی استفاده از گرافها، نحوهطراحي هر یک از مؤلفه

ه وی نرخ خرابي در نظر گرفته شدر تمامي متغيرهایي كه برای نرخ خرابي یا تأثير بر

 شود.ي ميمقداردهسازی است در هنگام شبيه

  مخزن آبمؤلفه 

نشان داده شده است. مخزن آب  3مربوط به مخزن آب در شکل  SANمدل 

د. با كنشود نشتي ميشود با یک نرخي كه بعداً مقداردهي ميوقتي دچار خرابي مي

 صورت زیر است:به SANهای مدل مؤلفه توجه به شکل مکان

 WorkingPlace: مخزن آب است.  ندهنده سالم بوداین مکان نشان

 داخل این مکان باشد یعني مخزن عملکرد صحيحي دارد. كه یک نشانههنگامي

 FailedPlace: كه دهنده خرابي مخزن آب است. هنگامياین مکان نشان

یک نشانه داخل این مکان باشد یعني مخزن دچار خرابي شده است و از این 

 نشتي دارد.مشخص به بعد با یک نرخي 

 WaterTank: زن است كه دهنده سطح آب داخل مخاین مکان نشان

 تواند مقداری بين صفر تا ده داشته باشد.مي

 
 مؤلفه مخزن آب SANمدل : 3 شکل
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آمده است همچنين مشخصات  2های ورودی در جدول جدول مربوط به دروازه

 :های ورودی این مدل به این صورت استدروازه

 Input_Gate1 : فعاليتاین دروازه هنگامي اجازه شليک به 

Time_Activity1 دهد كه مخزن سالم باشد و همچنين پس از شليکرا مي، 

 دهد.را برابر صفر قرار مي WorkingPlaceهای داخل مکان تعداد نشانه

 Input_Gate2:  فعاليتاین دروازه هنگامي اجازه شليک به 

Time_Activity2 دهد كه مخزن خراب شده باشد.را مي 

همچنين نرخ  .آمده است 9های خروجي در جدول جداول مربوط به دروازه

ها از توزیع نمایي تمامي نرخ نشان داده شده است. 1های این مؤلفه در جدول فعاليت

 كنند.پيروی مي

 :صورت زیر استهای خروجي این مدل بهمشخصات دروازه

 Output_Gate1 :فعاليتكه هنگامي Time_Activity2  شليک كند به

و نشتي دارد بنابراین این دروازه معني این است كه مخزن خراب شده است 

 كند.واحد از آب موجود در مخزن را كم مي-2

 Output_Gate2: فعاليتكه هنگامي Time_Activity1  شليک كند این

 دهد.را برابر صفر قرار مي FailedPlaceدروازه تعداد نشانه مکان 

 های ورودی مدل مؤلفه مخزن آبجدول دروازه: 2 جدول

Input_Gate1 

 عبارت شرطی
WorkingPlace->Mark()==1 && FailedPlace-

>Mark()==0 

 تابع ورودی
WorkingPlace->Mark()=0; 

Input_Gate2 
 عبارت شرطی

FailedPlace->Mark()==1 

 
 های خروجي مدل مؤلفه مخزن آبجدول دروازه: 9 جدول

Output_Gate1 

 تابع خروجی

if(WaterTank->Mark()>=3) 

 { WaterTank->Mark() = WaterTank-

>Mark()-3; } 

else{ WaterTank->Mark() = 0; } 

Output_Gate2 
 تابع خروجی

FailedPlace->Mark()=1; 

 
 های مدل مؤلفه مخزن آبنرخ فعاليت: 1 جدول

 نرخ شلیک نام فعالیت
Time_Activity1 TankFailureRate 

Time_Activity2 LeakRate 

  شبکهمؤلفه 

زیرساخت شبکه به این صورت است كه مقدار سطح آب و برق مصرفي را برای پمپ 

شود. فرستد. همچنين این مؤلفه توسط مركز مخابراتي كنترل ميمي SCADAآب و 

كه مركز مخابراتي دچار اختلال شود این اختلال باعث خرابي این مؤلفه و درصورتي

نشان داده شده است.  75مربوط به این مؤلفه در شکل  SANشود. مدل نيز مي

 صورت زیر است:های موجود در این مؤلفه بهمکان

 PowerMeasure :شده توسط دهنده مقدار برق توزیعاین مکان نشان

شده كه مقدار آن یک باشد یعني مقدار برق توزیعایستگاه برق است. هنگامي

ه مقدار آن دو باشد یعني مقدار آن كگيری شده است و هنگاميدرست اندازه

بکه ای بين شگيری شده است. این مکان به دليل وابستگي دادهنادرست اندازه

 در این مؤلفه قرار داده شده است. ،و ایستگاه برق

 TCOFailed :دهنده خرابي مركز خدماتي است و به دليل این مکان نشان

مؤلفه شبکه قرار داده شده  در مدل ،ای بين این دو مؤلفهوابستگي غيرداده

 است.

 WaterLevel :دهنده سطح آب داخل مخزن است. این مکان این مکان نشان

در این مؤلفه قرار داده شده  ،ای بين مخزن آب و شبکهبه دليل وابستگي داده

 است.

 NetworkDown :دهنده خرابي این مؤلفه است.این مکان نشان 

 PowerMeasureFromNetwork :دهنده مقدار برق ن نشاناین مکا

 ده است.ششده از طریق ایستگاه برق است كه توسط ایستگاه برق گزارشتوزیع

 WaterLevelFromNetwork :دهنده سطح آب مخزن این مکان نشان

 است كه از مؤلفه شبکه عبور كرده است.

 
 مؤلفه شبکه SAN مدل: 75 شکل

همچنين  است شدهنشان داده  0در جدول  ی ورودیهاجدول مربوط به دروازه

 صورت زیر است:های ورودی این مدل بهمشخصات دروازه

 Input_Gate1:  فعاليتاین دروازه هنگامي اجازه شليک به 

Time_Activity1 دهد كه شبکه سالم باشد.را مي 

 Input_Gate2:  فعاليتاین دروازه هنگامي اجازه شليک به 

Time_Activity2 دهد كه مركز مخابراتي خراب شده باشد و شبکه را مي

 سالم باشد.

 :Input_Gate3  فعاليتاین دروازه هنگامي اجازه شليک به 

Time_Activity3 دهد كه مقدار جدیدی در مکان را ميPowerMeasure 

 قرار بگيرد.

 
های ورودی مدل مؤلفه شبکهجدول دروازه: 0 جدول  

Input_Gate1 

 عبارت شرطی

NetworkDown->Mark()==0 

 تابع ورودی

; 

Input_Gate2 

 عبارت شرطی

NetworkDown->Mark()==0 &&  TCOFailed-

>Mark()==1 

 تابع ورودی

; 

Input_Gate3 

 عبارت شرطی

PowerMeasure->Mark() != 

PowerMeasureFromNetwork->Mark() 

 تابع ورودی

; 
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همچنين . نشان داده شده است 6در جدول  خروجي جدول مربوط به دروازه

ها از توزیع تمامي نرخ نشان داده شده است. 1های این مؤلفه در جدول نرخ فعاليت

 صورت زیر است:خروجي این مدل به مشخصات دروازه كنند.نمایي پيروی مي

 Output_Gate1 :فعاليتكه هنگامي Time_Activity1  شليک كند مقدار

 دهد.مي گزارشسطح آب را از طریق شبکه 
 Output_Gate2: فعاليتكه هنگامي Time_Activity2  شليک كند

 كند.وضعيت شبکه را در حالت خراب تنظيم مي

 Output_Gate3: فعاليتكه هنگامي Time_Activity3 شليک كند 

این صورت مقدار و در غير  اشتباهمقدار  ، یکكه شبکه خراب باشددرصورتي

 دهد.دریافت شده را در خروجي قرار مي

های خروجي مدل مؤلفه شبکهجدول دروازه: 6 جدول  

Output_Gate1 

 تابع خروجی

WaterLevelFromNetwork->Mark() = WaterLevel-

>Mark(); 

Output_Gate2 
 تابع خروجی

NetworkDown ->Mark()=1; 

Output_Gate3 

 تابع خروجی

if(NetworkDown->Mark()==0){ 

 PowerMeasureFromNetwork->Mark() 

= PowerMeasure->Mark();} 
else{PowerMeasureFromNetwork->Mark()=2; } 

های مدل مؤلفه شبکهنرخ فعاليت: 1 جدول  

 نرخ شلیک نام فعالیت

Time_Activity1 1 

Time_Activity2 10 

Time_Activity3 1 

  خدماتی مرکزمؤلفه 

به شبکه را دارد. همچنين دارای یک  يرسانسیسرومركز خدماتي وظيفه 

این مؤلفه  SANكند. مدل كننده است كه از آب داخل مخزن آب استفاده ميخنک

 نشان داده شده است. 77در شکل 

 TCOFailed : خرابي مركز خدماتي است. دهندهنشاناین مکان 

 WaterLevel: طح آب داخل مخزن است. این مکان دهنده ساین مکان نشان

ای بين مخزن آب و مركز خدماتي در این مؤلفه قرار به دليل وابستگي داده

 داده شده است.

 TCOWorkingPlace :دهنده سالم بودن مركز خدماتي این مکان نشان

 است.

 PowerFail: ین ا .گر قطعي برق استاین مکان در صورت داشتن نشانه بيان

 در داخل ،ای مركز خدماتي و ایستگاه برقمکان به دليل وابستگي غيرداده

 مدل این مؤلفه قرار داده شده است.

 همچنين  .آورده شده است 1در جدول  ی ورودیهاجداول مربوط به دروازه

 صورت است:های ورودی این مدل به اینمشخصات دروازه

 Input_Gate1 : فعاليتاین دروازه هنگامي اجازه شليک به 

Time_Activity1 صورت عادی خراب شود. دهد كه مركز خدماتي بهرا مي

 یعني مخزن آب خالي نباشد.

 Input_Gate2:  فعاليتاین دروازه هنگامي اجازه شليک به 

Time_Activity2 دهد كه برق قطع شده باشد.را مي 

 Input_Gate3:  فعاليتاجازه شليک به این دروازه هنگامي 

Time_Activity3 دهد كه مخزن آب خالي نباشد.را مي 

 Input_Gate4:  فعاليتاین دروازه هنگامي اجازه شليک به 

Time_Activity4 دهد كه مخزن آب خالي باشد و مركز خدماتي را مي

 صورت غيرعادی خراب شود.به

 
 مركز خدماتي SANمدل : 77 شکل

خدماتي مركزهای ورودی مدل مؤلفه جدول دروازه: 1 جدول  

Input_Gate1 

 عبارت شرطی

TCOWorkingPlace->Mark()==1 && WaterLevel->Mark()>0 

 تابع ورودی

TCOWorkingPlace->Mark()=0; TCOFailed->Mark()=1; 

Input_Gate2 

 عبارت شرطی

TCOWorkingPlace->Mark()==1 && PowerFail->Mark()==1 
&& TCOFailed->Mark()==0 

 تابع ورودی

TCOWorkingPlace->Mark()=0; TCOFailed->Mark()=1; 

Input_Gate3 

 عبارت شرطی

WaterLevel->Mark()>0 && TCOFailed->Mark()==0 

 تابع ورودی

; 

Input_Gate4 

 عبارت شرطی

WaterLevel->Mark()==0 && TCOWorkingPlace->Mark()==1 

 تابع ورودی

TCOWorkingPlace->Mark()=0; TCOFailed->Mark()=1; 

همچنين  .آورده شده است 3در جدول  ی خروجيهاجداول مربوط به دروازه

 صورت است:های ورودی این مدل به اینمشخصات دروازه

 Output_Gate1 :فعاليت كهيهنگام Time_Activity3  شليک كند مقدار

 دهدسطح آب را یک واحد كاهش مي

 Output_Gate2: فعاليت كهيهنگام Time_Activity3  شليک كند مقدار

 دهدسطح آب را دو واحد كاهش مي

 Output_Gate3 :فعاليت كهيهنگام Time_Activity1  شليک كند

 كند.وضعيت مركز خرابي را خراب شده تعيين مي

 Output_Gate4: فعاليت كهيهنگام Time_Activity2  شليک كند

 كند.وضعيت مركز خرابي را خراب شده تعيين مي

 Output_Gate5: فعاليت كهيهنگام Time_Activity4  شليک كند

 كند.تنظيم ميشده وضعيت شبکه را در حالت خراب 

ها نشان داده شده است. تمامي نرخ 75های این مدل در جدول نرخ خرابي فعاليت

 .كنندع نمایي پيروی مياز توزی
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خدماتي مركزهای ورودی مدل مؤلفه جدول دروازه: 3 جدول  

Output_Gate1 
 تابع خروجی

WaterLevel->Mark() = WaterLevel->Mark()-1; 

Output_Gate2 

 تابع خروجی

if(WaterLevel->Mark()>1) 

   ; WaterLevel->Mark()=WaterLevel->Mark()-2 

else 

; WaterLevel->Mark()=WaterLevel->Mark()-1 

Output_Gate3 
 تابع خروجی

TCOFailed->Mark()=1; 

Output_Gate4 
 تابع خروجی

TCOFailed->Mark()=1; 

Output_Gate5 
 تابع خروجی

TCOFailed->Mark()=1; 

خدماتي مركزهای مدل مؤلفه نرخ فعاليت: 75 جدول  

 نرخ شلیک نام فعالیت

Time_Activity1 FailureRate 

Time_Activity2 1 
Time_Activity3 ConsumeRate 

Time_Activity4 FailureRateWithoutWater 

در ادامه به  ها در بخش پيوست مقاله آورده شده است.نحوه طراحي سایر مؤلفه

 ها پرداخته شده است.چگونگي الحاق این مؤلفه

 موردمطالعههای سیستم الحاق مؤلفه -5-1-5
كه در بخش قبل توضيح داده شد برای الحاق  سازیمدل روشبا توجه به 

صورت زیر با یکدیگر به اشتراک گذاشته شوند.ها بهها با یکدیگر باید مکانمؤلفه  

 های مکانPowerMeasure های شبکه و ایستگاه برق )این در مدل مؤلفه

 ای است(وابستگي دادهاشتراک به دليل وجود 

 های مکانPowerMeasureFromNetwork های در مدل مؤلفهSCADA 

 ای است(و شبکه )این اشتراک به دليل وجود وابستگي داده

 های مکانPowerFail  در مؤلفه ایستگاه برق و مركز مخابراتي و مکان

SCADA_FailedPlace در مدل مؤلفه SCADA  این اشتراک به دليل(

 ای بين این سه مؤلفه است(داشتن وابستگي غيرداده

 های مکانSCADA_Output های در مدل مؤلفهSCADA  و ایستگاه برق )این

 ای بين این دو مؤلفه است(اشتراک به دليل داشتن وابستگي داده

 های مکانTCO_Failed های مركز مخابراتي و شبکه )این در مدل مؤلفه

 ای بين این دو مؤلفه است(اشتراک به دليل داشتن وابستگي غيرداده

 های مکانWaterLevel های شبکه، پمپ آب و مركز مخابراتي در مدل مؤلفه

در مدل مخزن)این اشتراک به دليل داشتن وابستگي  WaterTankو مکان 

 ؤلفه است(ای بين این چهار مداده

 های مکانWaterLevelFromNetworkهای شبکه و پمپ در مدل مؤلفه

  ای بين این دو مؤلفه است(آب )این اشتراک به دليل داشتن وابستگي داده

 ارزیابی مطالعه موردی -5-1-6
 Coreسازی روش پيشنهادی از سيستمي با پردازنده سازی و شبيهبرای مدل

i7-3630QM گيگابایتي  205يگابایتي و دیسک گ 72، حافظه اصلي

SAMSUNG Evo850  افزارنرماستفاده شده است. همچنين Mobius  در

ه مورد استفاد های فعاليت تصادفيسازی شبکهمنظور ابزار مدلبه 75محيط ویندوز 

 .قرار گرفته است

سازی ابتدا سيستم را بدون های سيستم برای اجرای شبيهپس از الحاق مؤلفه

كنيم سپس با تزریق خطایي كه منجر به خرابي مخزن چ خطایي اجرا ميحضور هي

يم. كنكنيم و نتایج این دو حالت را باهم مقایسه ميسازی را اجرا ميآب شود شبيه

نشان  77مقادیری كه برای متغيرهای این مدل در نظر گرفته شده است در جدول 

 آمدهدستبهبار اجرا شده است و از مقادیر  755در هر آزمایش، مدل  داده شده است.

 ميانگين گرفته شده است.

های مدل در این آزمایشمقادیر متغيرهای مؤلفه: 77 جدول  

 مقدار نام متغیر

ConsumeRate 1.0 

FailureRate 1.0E-4 

FailureRateWithoutWater 1.0 

LeakRate 1.0 

NormalFailureRate 1.0E-8 

SCADA_FAilureRate 1.0E-8 

TankFailureRate 1.0E-4 

UnNormalFailureRate 1.0E-4 

WorkingRate 2.0 

 سطح آب داخل مخزن در حضور و عدم حضور خطا 

ه با استفاده از این پمپ آبي كه استفاد باًیتقرمخزن آب سالم باشد  كهيهنگام

 هكيدرصورتكند. ولي تغيير مي 1تا  1شده است، سطح آب داخل مخزن بين 

ند. كمخزن دچار خرابي شده باشد با یک شيب ملایم به سمت صفر ميل مي

 نشان داده شده است. 72نمودار ميانگين آب داخل مخزن در شکل 

 
حضور و عدم حضور خطا مقدار آب داخل مخزن در: 72 شکل  

  در حضور و عدم حضور خطا مرکز مخابراتیتحلیل رفتار 

رساني به مركز خدماتي دچار مخزن آب دچار خرابي شده باشد. در آب كهيهنگام

شود و این احتمال وجود دارد كه زودتر دچار خرابي شود. نمودار رفتار مشکل مي

كه مخزن آب همچنين درصورتي آورده شده است. 79خرابي این مؤلفه در شکل 

ام كاملاً خراب شده 15مركز خدماتي در ثانيه  طورقطعبهدچار خرابي شده باشد. 

 ي ندارد.دهسیسرواست و توانایي 

  :(5.10زمان خرابي مركز خدماتي در حضور خطا در مخزن آب )سطح 
T = 13s 

 :(5.10زمان خرابي مركز خدماتي در عدم حضور خطا در مخزن آب )سطح 
 T = 200s 



  75                        )مقاله عادی( هيبرید هایسيستم هایمؤلفه مابين خطا انتشار با مرتبط معيارهای كمّي زیابيار ازگمي: عبداللهي .م احمدی، سان .آ

 

 
رفتار خرابي مركز مخابراتي در حضور و عدم حضور خطا: 79 شکل  

  در حضور و عدم حضور خطا شبکهتحلیل رفتار 

مقدار سطح آب را به پمپ آب  همچونتواند كه خدماتي شبکه در صورتي مي

ر درساني را داشته باشد. گزارش دهد كه مركز خدماتي سالم باشد و توانایي سرویس

مخزن آب  كهيدرصورتنمودار رفتار خرابي این مؤلفه آورده شده است.  71شکل 

صدم دچار خرابي  5.11كمتر  احتمالبهدچار خرابي نشده باشد شبکه در ثانيه صدم 

ثانيه باشد این مقدار  755شده است. بنابراین اگر زمان عمليات سيستم كمتر از 

 است.  اعتمادقابل

 شبکه در حضور خطا: احتمال خرابي مؤلفه
P(F,100) = 1 

 احتمال خرابي مؤلفه شبکه در عدم حضور خطا:
P(F,200) = 0.44 

 

 در حضور و عدم حضور خطا شده توسط شبکهسطح آب گزارش 

كه شبکه از طریق شبکه اطلاع دارد و درصورتي شدهگزارشپمپ آب از سطح آب 

كه در شکل  طورهماندچار اختلال شده باشد این مقدار ممکن است صحيح نباشد. 

دچار خرابي شده و مقدار سطح آب را  11نشان داده شده است. شبکه از ثانيه  70

 .صورت نادرست گزارش داده و باعث رخداد اشتباه در عملکرد پمپ آب شده استبه

شود. این رخداد به این دليل آب در مخزن مي هدر رفتناین گزارش اشتباه باعث 

اتفاق افتاده است كه پمپ از مقدار آب واقعي داخل مخزن اطلاع ندارد و سرریز رخ 

داده است. نمودار مقدار آب سرریز شده در حضور و عدم حضور خطا نشان داده شده 

دو  باًیتقرده است در صورت وجود خطا نشان داده ش 76كه شکل  طورهماناست.

 است. هدررفتهحالت عادی آب  برابر
 

 در حضور و عدم حضور خطا احتمال قطعی برق 

د بر توانشود بنابراین ميشبکه سيستم مي ازكارافتادنخرابي در مخزن آب باعث 

نشان داده شده است  71طور كه در شکل باشد. همان رگذاريتأثروی قطعي برق نيز 

بيشتر است  هرلحظهمخزن آب سالم نباشد احتمال قطعي برق در  كهيهنگام

 صورت زیر است:ام به255كه احتمال قطعي برق در ثانيه طوریبه

 :ام در حضور خطا255احتمال قطعي برق در ثانيه 

P(F) = 0.78 
 :ام در عدم حضور خطا255احتمال قطعي برق در ثانيه 

P(F) = 0.44 

 
خرابي مؤلفه شبکه زیرساخت در حضور و عدم حضور خطارفتار : 71 شکل  

 

 
سطح آب گزارش شده از طریق شبکه: 70 شکل  

 

 
 در حضور و عدم حضور خطا هدررفتهمقدار آب : 76 شکل

 203L   در حضور خطا: هدررفتهمقدار آب 

 102L     در عدم حضور خطا: هدررفتهمقدار آب 
 

 
عدم حضور خطا احتمال قطعي برق در حضور و: 71 شکل  
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 گیرینتیجهو مقایسه روش پیشنهادی  -5-2
مقایسه شده  [25[ و ]71]های این پژوهش با مقاله یشنهاديپ روشدر این بخش 

ا هدر ادامه مقایسه روش پيشنهادی از منظر پارامترهای مختلف با سایر روش .است

 آورده شده است.

 پارامترهای در نظر گرفته شده در مدل -5-2-1
ی تركيب خطاها ها و نحوههای پيشين به ارتباط مستقيم مؤلفههای مقالهروش

پارامترهای دیگری در فرایند انتشار خطا  كهيدرحالباهمدیگر پرداخته شده است. 

توانند مؤثر باشند. در روش پيشنهادی این مقاله علاوه بر در نظر گرفتن ارتباط مي

يب از ترك اندعبارتكه  اندشدهگرفتهدر نظر ها، پارامترهای دیگری مستقيم مؤلفه

 ها وجود دارد.ای كه بين مؤلفهاحتمالي خطاها و وابستگي غيرداده

 شدهتفاوت در مدل انتخاب -5-2-2
سازی از شبکه پتری و شبکه بيزی استفاده كرده است. این برای مدل [20]در مقاله 

سازی را سخت و پيچيده ها فرایند مدلامکانات كم آن وساده بودن  ها با توجه بهمدل

های دارای چند حالت یافته، فعاليتهای بسطكند. این امکانات شامل مکانمي

كه یک بنابراین درصورتي وجود دارد. SAN، كه در مدل احتمالي و غيره است

مدل بسيار  مدل،های كم سازی شود به دليل قابليتسيستم را با این روش مدل

شود. همچنين در این روش باید قبل بر و پيچيده ميسازی زمانفرایند مدل بزرگ و

ها برای انتشار در ی تركيب آنبيني كرد و نحوهی خطاها را پيشسازی همهاز مدل

از آتاماتای هيبریدی استفاده [ 71]ها را نيز در نظر گرفت. در روش مقاله سایر مؤلفه

ین . اگرفتسازی با این روش باید تمامي جزیيات مدل را در نظر رای مدلشده بود. ب

 مثال برای طوربهشود. ها نيز ميهای مربوط به هر یک از مؤلفهجزیيات شامل فرمول

باید  عملاًی پر شدن مدل را قرار داد و پر شدن مخزن آب باید دقيقاً فرمول نحوه

سازی را بسيار پيچيده صورت واقعي مدل شود. كه این روش فرایند مدلسيستم به

 كند.مي

 اینيز به دست آوردن گراف وابستگي غيرداده مقالهدر روش پيشنهادی این 

رگ، های بزسازی سيستممنظور مدلساز بهبر باشد. درواقع مدلتواند بسيار زمانمي

 تم كند.های سيساسایي ارتباطات غيرمستقيم بين مؤلفهباید زمان زیادی را صرف شن

 از مدل آمدهدستبهنتایج  -5-2-3
ي توان نتایج متنوعدر روش پيشنهادی این مقاله با توجه به پویایي بالای مدل، مي

تواند قبل از طراحي سيستم جهت تصميم را از مدل استخراج نمود. این نتایج مي

نتایج قابل استخراج از  ازجملهمختلف استفاده گردد. های مناسب در انتخاب مؤلفه

 از: اندعبارتمدل پيشنهادی 

 ارزیابي قابليت اطمينان كل سيستم 

  هرلحظهاحتمال خرابي هر مؤلفه در 

 هاترتيب خرابي مؤلفه 

 نحوه انتشار خطا در سيستم 

 مشخص كردن مؤلفه حياتي 

 ميانگين زمان تا خرابي یک مؤلفه 

 طراحي سيستم منظوربههای مناسب مشخص كردن مؤلفه 

 پذیریجامعیت و مقیاس -5-2-4
ای شامل تعدادی هر مؤلفه ،های سيستمهای ارائه شده برای مؤلفهبا توجه به رابط

توان ها را نيز ميها به خروجيورودی و تعدادی خروجي است و نحوه نگاشت ورودی

ای در این ساختار مشخص است كه هر مؤلفههای احتمالي مشخص كرد. با عبارت

 . دهدو این موضوع جامعيت مدل را نشان مي تواند قرار بگيردمي

 بر اساس مقالهها در مدل ارائه شده این با توجه به اینکه ارتباط تمامي مؤلفه

كه چندین سيستم وجود درصورتي ،ای استورودی و خروجي و ارتباط غيرداده

 ،ها را كنار هم قرار دادهمدیگر ارتباط داشته باشند و بتوان آنداشته باشند كه با

دل فراهم كرد و م شدهگفتهها را با توجه به قوانين توان ارتباط بين آني ميراحتبه

وان نشان داد تبنابراین مي .ایجاد نمودسيستم تركيبي، متشکل از چند زیرسيستم را 

 پذیر نيز است.كه مدل ارائه شده مقياس
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 پیوست -7

 ها آورده شده است.سایر مؤلفهدر این بخش مدل 

 SCADAمؤلفه  -7-1

SCADA  وظيفه كنترل ایستگاه برق را بر عهده دارد. مدلSAN  این مؤلفه در

 نشان داده شده است. 71شکل 

 SCADA_WorkingPlace : وجود یک نشانه داخل این مکان به معنای

 است SCADAسالم بودن 

 SCADA_FailedPlace:  وجود یک نشانه داخل این مکان به معنای خراب

 است SCADAبودن 

 SCADA_Output : ایستگاه برق داخل این مکان  موردنظردستور كنترلي

 گيرد.قرار مي

 PowerMeasureFromNetwork:  وضعيت توزیع برق ایستگاه برق

ای است كه از طریق شبکه دریافت شده است. این مکان به دليل وابستگي داده

 در این مدل قرار داده شده است. SCADAين شبکه و ب

 
 SCADAمؤلفه  SANمدل : 71 شکل

صورت زیر است همچنين جدول های ورودی این مدل بهمشخصات دروازه

 داده شده است. 79ها در جدول مربوط به این دروازه

 Input_Gate1 : فعاليتاین دروازه هنگامي اجازه شليک به 

Time_Activity1 دهد كه را ميSCADA .سالم باشد 

 Input_Gate2:  فعاليتاین دروازه هنگامي اجازه شليک به 

Time_Activity2 دهد كه مقدار را مي

PowerMeasureFromNetwork تغيير كند. 

 Input_Gate3:  فعاليتاین دروازه هنگامي اجازه شليک به 

Time_Activity3 ده باشد.دهد كه ایستگاه برق دچار خرابي شرا مي 

 صورت زیر است. همچنين جداول های خروجي این مدل بهمشخصات دروازه

 نشان داده شده است. 71ها در جدول مربوط به این دروازه

 Output_Gate1 :فعاليت كهيهنگام Time_Activity1  شليک كند

 دهدرا به حالت خراب شده تغيير مي SCADAوضعيت 

 Output_Gate2: فعاليت كهيهنگام Time_Activity2  شليک كند

سالم باشد مقدار یک و در غير این صورت مقدار دو را  SCADA كهيدرصورت

 دهد.در خروجي قرار مي

 Output_Gate3 :فعاليت كهيهنگام Time_Activity3  شليک كند

 دهدرا به حالت خراب شده تغيير مي SCADAوضعيت 

داده شده است. تمامي  نشان 70 جدول های این مدل درنرخ خرابي فعاليت

 كند.ها از توزیع نمایي پيروی مينرخ

 SCADAهای ورودی مدل مؤلفه جدول دروازه: 79 جدول

Input_Gate1 

 عبارت شرطی

SCADA_WorkingPlace->Mark()==1 

 تابع ورودی

SCADA_WorkingPlace->Mark()=0; SCADA_FailedPlace-

>Mark()=1; 

Input_Gate2 

 عبارت شرطی

PowerMeasureFromNetwork->Mark() != SCADA_Output-

>Mark() 

 تابع ورودی

; 

Input_Gate3 

 عبارت شرطی

PowerMeasureFromNetwork->Mark()==2 && 

SCADA_WorkingPlace->Mark()==1 && 

SCADA_FailedPlace->Mark()==0 

 تابع ورودی

SCADA_WorkingPlace->Mark()=0; 
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 SCADAهای ورودی مدل مؤلفه جدول دروازه: 71 جدول

Output_Gate1 

 تابع خروجی

SCADA_FailedPlace->Mark()=1; 

Output_Gate2 

 تابع خروجی

if(SCADA_WorkingPlace->Mark()==1) 

   {SCADA_Output->Mark() = 1;} 

else if(SCADA_WorkingPlace->Mark()==0) 

;} {SCADA_Output->Mark() = 2 

Output_Gate3 
 تابع خروجی

SCADA_FailedPlace->Mark()=1; 

 

 SCADAهای مدل مؤلفه نرخ فعاليت: 70 جدول
 نرخ شلیک نام فعالیت

Time_Activity1 SCADA_FailureRate 

Time_Activity2 1 

Time_Activity3 0.01 

 ایستگاه برقمؤلفه  -7-2

درست  SCADA كهيهنگامدارد.  بر عهدهها را ایستگاه برق وظيفه توزیع برق به سایر مؤلفه

درصد مواقع  33عمل كند و دستورات صحيحي برای ایستگاه برق ارسال كند. ایستگاه برق در 

 نشان داده شده است. 22این مؤلفه در شکل  SANكند.  مدل درصد عمل مي

 SCADA_Outputبه  : دستورات مربوطSCADA گيرد. وجود در این مکان قرار مي

 و ایستگاه برق است. SCADAای بين مؤلفه این مکان به دليل وابستگي داده

 PowerMeasure گيرد.در این مکان قرار مي شدهعیتوز: وضعيت برق 

 صورت زیر است همچنين جدول مربوط به های ورودی این مدل بهمشخصات دروازه

 نشان داده شده است. 73دول ها در جاین دروازه

 Input_Gate1 این دروازه در تمامي شرایط اجازه شليک به فعاليت :

Time_Activity1 دهد.را مي 

 

 
 مؤلفه ایستگاه برق SANمدل : 73 شکل

زیر است همچنين جدول مربوط به  صورتبههای خروجي این مدل مشخصات دروازه

 نشان داده شده است.71ها در جدول این دروازه

True_Gate :فعاليت  كهيهنگامTime_Activity1  كهيدرصورتشليک كند 

 دهد.را انجام مي SCADAایستگاه برق درست عمل كند دستور صحيح مربوط به مؤلفه 

False_Gate :فعاليت  كهيهنگامTime_Activity1 كهيدرصورتيک كند شل 

دهد. این اتفاق در یک صورت اشتباه در خروجي قرار ميرا به 2ایستگاه برق سالم باشد مقدار 

 درصد مواقع رخ خواهد داد.

ها از نشان داده شده است. تمامي نرخ 71های این مدل در جدول نرخ خرابي فعاليت

 كند:توزیع نمایي پيروی مي

رودی مدل مؤلفه ایستگاه برقهای وجدول دروازه: 76 جدول  

Input_Gate1 

 عبارت شرطی

SCADA_Output->Mark()==1 || SCADA_Output->Mark()==2 

 تابع ورودی

; 

های ورودی مدل مؤلفه ایستگاه برقجدول دروازه: 71 جدول  

True_Gate 
 تابع خروجی

PowerMeasure->Mark() = SCADA_Output->Mark(); 

False_Gate 
 تابع خروجی

PowerMeasure->Mark()=2; 

 

های مدل مؤلفه ایستگاه برقنرخ فعاليت: 71 جدول  
 نرخ شلیک نام فعالیت

Time_Activity1 1 

 پمپ آبمؤلفه  -7-3

زیرساخت شبکه به این صورت است كه مقدار سطح آب و برق مصرفي را به ترتيب برای پمپ 

شود. و . همچنين این مؤلفه توسط مركز مخابراتي كنترل ميفرستديم SCADAآب و 

شود. مركز مخابراتي دچار اختلال شود این اختلال باعث خرابي این مؤلفه نيز مي كهيدرصورت

های موجود در این نشان داده شده است. مکان 25 شکل درمربوط به این مؤلفه  SANمدل 

 صورت زیر است:مؤلفه به

 PowerMeasure :است.  شدهعیتوزدهنده مقدار برق این مکان نشان 

 WorkingPlace : سالم بودن پمپ آب است. دهندهنشاناین مکان 

 PowerFail: گر قطعي برق است.این مکان بيان 

 FailedPlace :دهنده خرابي این مؤلفه است.این مکان نشان 

 WaterLevel: گر سطح آب واقعي داخل مخزن است.این مکان بيان 

 Extra_Water: دهنده آب سرریز شده مخزن است.)وجود این این مکان نشان

 مکان الزامي نيست(

 WaterLevelFromNetwork :دهنده سطح آب مخزن است این مکان نشان

 كه از مؤلفه شبکه عبور كرده است.

 صورت زیر است همچنين جدول مربوط به های ورودی این مدل بهمشخصات دروازه

 نشان داده شده است. 73در جدول ها این دروازه

 Unormal : این دروازه هنگامي اجازه شليک به فعاليتTime_Activity2  را

 دهد مخزن كمتر از نصف ظرفيت خود آب داشته باشد. مي

 NormalFail:  این دروازه هنگامي اجازه شليک به فعاليتTime_Activity1  را

 دهد مخزن بيشتر از نصف ظرفيت خود آب داشته باشد. مي

 Working:  این دروازه هنگامي اجازه شليک به فعاليتTime_Activity3  را

 دهد كه پمپ آب سالم باشد.مي

 PFail:  این دروازه هنگامي اجازه شليک به فعاليتTime_Activity4 دهد را مي

 كه برق قطع شده باشد.

 
 پمپ آب SANمدل : 25 شکل

زیر است همچنين جدول مربوط به  صورتبههای خروجي این مدل مشخصات دروازه

 نشان داده شده است. 25ها در جدول این دروازه

Output_Gate2 :فعاليت  كهيهنگامTime_Activity4  شليک كند حالت پمپ

 كند.آب را خراب شده تنظيم مي

ها از نشان داده شده است. تمامي نرخ 27های این مدل در جدول نرخ خرابي فعاليت

 كند:توزیع نمایي پيروی مي
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 های ورودی مدل مؤلفه پمپ آبجدول دروازه: 73 جدول

Unormal 

 عبارت شرطی
WaterLevelFromNetwork->Mark()>5 && WorkingPlace-
>Mark()==1 

 تابع ورودی
WorkingPlace->Mark()=0; 
FailedPlace->Mark()=1; 

NormalFail 

 عبارت شرطی
WaterLevelFromNetwork->Mark()<=5 && WorkingPlace-
>Mark()==1 

 تابع ورودی
WorkingPlace->Mark()=0;  
FailedPlace->Mark()=1; 

Working 

 عبارت شرطی

PowerMeasure->Mark() != PowerMeasureFromNetwork-
>Mark() 

 تابع ورودی
if(WaterLevel->Mark()==10 && 
WaterLevelFromNetwork->Mark()>5)  
{Extra_Water->Mark() = Extra_Water->Mark() + 1;} 
else if(WaterLevel->Mark()==10 && 
WaterLevelFromNetwork->Mark()<=5) 
{Extra_Water->Mark() = Extra_Water->Mark() + 2;} 
else if( WaterLevelFromNetwork->Mark()<10 && 
WaterLevelFromNetwork->Mark()>5){ 

      if(WaterLevelFromNetwork->Mark()<=9) 
} {WaterLevel->Mark()=WaterLevel->Mark()+1; 

        else 
       ;} {WaterLevel->Mark()=10       
     if(waterLevel->Mark()>10){ 

         Extra_Water->Mark() = Extra_Water->Mark() +  
WaterLevel->Mark() – 10; 

 ; WaterLevel->Mark()=10;}} 
else if(WaterLevelFromNetwork->Mark()<=5){  

      if(WaterLevelFromNetwork->Mark()<=8) 
         WaterLevel->Mark()=WaterLevel->Mark()+2;} 

        else 
        } {WaterLevel->Mark()=10;         

       if(waterLevel->Mark()>10){ 
              Extra_Water->Mark() = Extra_Water->Mark() 

+  WaterLevel->Mark() – 10; 
 ;}} WaterLevel->Mark()=10 

PFail 

 عبارت شرطی

WorkingPlace->Mark()==1 && FailedPlace->Mark()==0  
&&   PowerFail->Mark()==1 

 تابع ورودی

; 

1 Fault 
2 Error 
3 Fault Propagation 
4 Dependability 
5 Topology 
6 Replication/Join 
7 Stochastic Activity Network 

 های خروجي مدل مؤلفه پمپ آبجدول دروازه: 25 جدول

Output_Gate2 

 تابع خروجی

FailedPlace->Mark()=1; 

WorkingPlace->Mark()=0; 

Output_Gate1 
 تابع خروجی

; 

 

 های مدل مؤلفه پمپ آبنرخ فعاليت: 27 جدول

 نرخ شلیک نام فعالیت
Time_Activity1 NormalFailureRate 
Time_Activity2 UnNormalFailureRate 
Time_Activity3 WorkingRate 
Time_Activity4 1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

8 Markov chain 
9 Cluster 
10 Complex Network 
11 Cyber-Physical Systems 
12 failure propagation and transformation analysis 
13  Extended Place 
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Abstract 

  

Todays, hybrid systems are widely used in various fields such as autonomous cars, industrial plants, 
health control utilities and so on. Due to the critical applications of these systems, the occurrence of 
faults in one part of the system can propagate to other parts and cause significant damages. Hybrid 
systems consist of two continuous and discrete parts. These parts work together to achieve the 
system goal. A fault in either physical or cyber part can disrupt the overall operation of the system. 
In this paper, a method for modeling fault propagation for these systems is presented. This modeling 
method can be used to inject faults in various parts of the system to identify the critical points of the 
system, the component failure behavior and the effect of a fault on other components of the system. 
The proposed model helps to reduce the costs of system construction and identifying system 
weaknesses. To evaluate the proposed model, it is applied to a critical infrastructure consisting of 
three different layers, the results of which are presented in this paper. 
 

Keywords: Modeling, fault propagation, hybrid systems, stochastic activity networks (SANs), 
quantitative evaluation. 


