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   چکیده
  

های صنعتي، شواهدی در مورد شوند. در بسياری از سامانهپذیر ميآسيب تغييرات و مخرب هایفعاليت ای بهطور فزایندهبا جهاني شدن فرآیند طراحي و ساخت نيمه هادی، مدارهای مجتمع به

اجزای  برایمطمئن ساده نيست. در بسياری از شرایط قطعه جایگزین چندان سيستم و جایگزیني قطعات نامطمئن اجزای تغيير معمولاً هایي از سيستم مشاهده شده است، اما ناامني بخش

ستم، تروجان افزار سيسازی تروجان به كمک تغيير نرموان با قرنطينهآن با ریسک بالایي همراه است. در این شرایط ممکن است بت كاریدستمشکوک وجود ندارد و یا تغيير معماری سيستم و 

 افزاری ناامن ایجاد نمود. افزاری روی بستر سختكرد و عملاً لایه امن نرم رفعاليغرا 

منظور اجرای امن یک برنامه بر روی مبتني بر مترجم بهافزاری نرمهای شبا رو  -باشد ها ميترین نوع تروجان در پردازندهكه از رایج -یک تروجان در بانک ثبات  كردن نهيقرنطدر این مقاله 

ازی سقرنطينه هایدهد كه روشسازی نشان ميشبيه سازی شده و مورد ارزیابي قرارگرفته است. نتایجمنظوره پيادهروی پردازنده عام شدهارائهایده  شود.افزاری ناامن ارزیابي ميبستر سخت

 گيرد. قرار استفاده مورد بالا بردن امنيت پردازنده منظوربه اجرای مناسب زمان سربار با مؤثر طوربه تواندمي یپيشنهاد

 افزاری، مترجم.كردن تروجان سختپردازنده، قرنطينه  :کلیدی کلمات

 

 

 

 مقدمه  -1
 در آن عملکرد كه است دیجيتال سامانه در یک محاسبات اصلي هسته یزپردازندهر

 اریافزافزاری و نرمهای مختلف سختشامل بخش كل سيستم یکپارچگي و امنيت

 ساخت و طراحي فرآیند بودن غيرمتمركز به توجه با. [7]تأثير بسزایي دارد  آن

 مخرب افزاریسخت هایویژگي هایي در مورد نگراني ميکروالکترونيک، محصولات

 .[2وجود دارد ] 7های تروجانعمدی و اسب

 توسط هاتراشه یعمده بخش مجتمع، مدارهای توليد یچرخه اخيراً در

 تراشه، طراحي روند در این، بر علاوه شود.مي توليد 2طرف سوم های ساختكارخانه

 چرخه در مرحله هر اعتبار ،7شکل . گرددمي استفاده نيز 9طرف سوم معنوی مالکيت

مدار  ساخت و طراحي در درگير هایبخش از یک هر. دهدمي نشان را تراشه توليد

 را افزاریسخت هایتروجان تا است مهاجم یک حضور برای فرصت یک ،4مجتمع

توليد مدار مجتمع شامل سه دسته  يطوركلبه 7با توجه به شکل  .[9كند ] درج

شود. مرحله طراحي با مشخصات آغاز مراحل طراحي، ساخت و اعتبارسنجي مي

های طراحي است. طراحي مدار مجتمع شود كه شامل قراردادها و محدودیتمي

 سپاری طراحي وبرون هایاست. سرویس طرف سوم مالکيت معنویاغلب شامل 

مختلف  هایتوسط فروشنده 5يالکترونيکخودكار  طراحي ابزارهایمانند  آزمایش

 اند، مراحل امنمشخص شده 7هایي كه با رنگ سبز در شکل بخش .شودارائه مي

هستند و نواحي قرمز رنگ شامل  ناامنهای زرد رنگ نواحي اند. بخشفرض شده

 فرض شوند. ناامنتوانند هایي هستند كه در شرایط خاص ميبخش
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 افزاریهای سختناامني وجود برای شواهدی واقعي هایسامانه از بسياری در

قطعات مشکوک  جایگزیني و افزارسخت تغيير اما است، شده مشاهده سيستم در

شود جایگزیني قطعات مشکوک ساده نباشد، بسيار مشکل است. دلایلي كه باعث مي

 از:  اندعبارت

در  مثالعنوانبهدر بسياری از شرایط اصولاً قطعه جایگزین وجود ندارد،  -

های متعدد در مورد امنيت های صنعتي عليرغم وجود گزارشسامانه

صنعتي برخي برندها، قطعه مشابه یا  1منطقي ریزیبرنامهقابل هایكنندهكنترل

ا وجود ندارد كه قابل این برنده منطقي ریزیبرنامهقابل كنندهكنترلسازگار با 

 جایگزیني باشد.

های نگراني ازجملهیک سيستم در حال كار به هر دليل ) كاریدستاصولاً  -

-مانهآید. پيچيدگي سامي حساببهامنيتي( از دید مهندسان تصميمي با ریسک بالا 

های كوچک بين محصولات مشابه ممکن است باعث مشکلات های پردازشي و تفاوت

 های حساس شود.انهجدی در سام

در یک سيستم دیجيتال نياز به طي شدن بخش بزرگي از  كاریدستهر نوع  -

 پروسه تست و تصدیق سيستم دارد كه هم هزینه و هم ریسک بالایي دارد.

نواحي یا  سازیقرنطينه كار مياني این است كه باشرایط، یک راه این در

 لایه را قرنطينه كرد و عملاً یکكاركردهای مشکوک در قطعه نامطمئن، تروجان 

 .كرد ایجاد افزاری ناامنسخت بستر روی ایمن
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 [9] مجتمع مدار یک توليد چرخه از پذیرآسيب مراحل -7شکل 

 

هدف این مقاله یافتن تروجان در طرح نيست، تأكيد این نکته لازم است كه 

 وجود برای در این مقاله در شرایطي كاربرد دارد كه شواهدی شدهارائهبلکه روش 

است  شده سيستم پردازشي مشاهده در داده مخرب هاینواحي مشکوک یا تروجان

-ينهبا هدف قرنط سيستم، افزارنرم هایي برای تغييرروش به دنبالو طراح سيستم 

 دشو حفظ برنامه عادی عملکرد كهطوریبهباشد، افزارهای مشکوک ميسازی سخت

های متعددی در مورد با توجه به اینکه گزارش. باشد قبولقابلسربار زمان اجرا هم  و

، ما این نوع از [ 1-4]ها گزارش شده است درج تروجان در سيستم ثبات پردازنده

ایم. البته كردهجهت ارزیابي ایده خود استفاده  مورد مطالعاتي عنوانبهتروجان را 

واحد و  افزاری در حافظههای سختبرای مقابله با حملات تروجان شدهارائهایده 

ایم كه و رمزگشا هم  قابل اعمال است. در واقع ما فرض كرده 1محاسبه و منطق

هدف های پردازنده وجود دارد و شواهدی در مورد اشکالات مشکوک در ثبات

هایي مبتني بر مترجم برای باشد. در این مقاله روشها ميسازی این ثباتقرنطينه

 است. شدهارائهبا كمترین سربار  سازیاین نوع قرنطينه

 شناخته هایتروجان معرفي به 2 فصل. است زیر صورت به مقاله این ساختار

 تروجان سازیينهقرنط هایروش 9 در فصل. پردازدمي هاپردازنده در موجود شده

 مقایسه و آمده دستبه نتایج تحليل به 4 فصل در. شودمي داده شده، شرح شناخته

 ارائه مقاله از گيرینتيجه 5 فصل در نهایت در و شودمي پرداخته اجرا زمان سربار

 .گرددمي

 های عام منظورهها در پردازندهتروجان -2
 مدار یک در عمدی و ناخواسته مخرب، تغييرات عنوانبه افزاریسخت تروجان یک

 مختلفي اتاثر تواندمي بالقوه طوربه تغييراتي چنين. است شده تعریف الکترونيکي

 [:1] باشد داشته زیر شرح به

 را مدار یک عملکرد تواندمي افزاریسخت تروجان یک :عملکرد تغییر -

 زدن دور مانند مجازغير و مخرب عمليات انجام باعث و دهد تغيير

 .شود...  و سرویس ، انکار1يسطح دسترس افزایش رمزنگاری، هایالگوریتم

 باعث تواندمي همچنين افزاریسخت یک تروجان :عملکرد تضعیف -

 بالقوه طوربه كه شود، آن خرابي موجب و شود IC عملکرد به رساندن آسيب

 خطر به است، شده گرفته بکار آن در IC كه را بحراني سيستم تواندمي

 ير،مس تأخير در كاهش/  افزایش  صورتبه تواندمي اثراتي چنين. بيندازد

 باشد غيره و خطا تزریق

 توسط شدهارائه امنيت توانندمي همچنين هاتروجان :اطلاعات نشت -

 اطلاعات مستقيم طوربه یا بيندازند خطر به را رمزنگاری هایالگوریتم

 اطلاعات نشت. دهد نشت را شوندمي مدیریت IC توسط كه حساسي

 از حساس اطلاعات سایر یا رمزنگاری هایكليد شامل تواندمي حساس

 ،ريتأخ) جانبي هایكانال خروجي،/  ورودی هایپورت یا debug طریق

powerباشد. يره( و غ 

 
 كه همچنان و است شدهارائه مختلف هایشکل به تروجان مدارهای بندیطبقه

 نندكها نيز تغيير ميبندیدسته این ،شوندمي كشف جدیدتر حملات و تروجان انواع

 مرحله كه قبلي هایبرخلاف مدل تروجان كه بندیطبقه برای جامع مدل یک. [1]

ت  بندیطبقه این در اما ،شدندمي فرض اعتماد مورد طراحي و  3مشخصا

 بندیطبقه روش این. است گرفته قرار توجه مورد نيز مراحل این پذیریآسيب

 شده درج تروجان زماني چه) درج: است كليدی دسته هشت اساس بر تروجان

 كاریچه تروجان) اثر ،(شده؟ داده قرار سطحي چه و كجا در تروجان) ، انتزاع(است؟

 عملکرد ،(كند؟مي استفاده منطقي مدار نوع چه از) منطق نوع ،(دهد؟مي انجام

 در) فيزیکي طرح ،(شود؟مي فعال چگونه) یسازفعال ،(است؟ چگونه آن عملکرد)

 کلش در بندیطبقه این( است؟ گرفته قرار كجا) محل و (شود؟ظاهر مي مقياسي چه

 است. شده داده نشان 2

 هاپردازنده در موجود هایتروجان روی ، ما برشدهارائهبا توجه به هدف مقاله 

-مي كه نهفته پردازنده در افزاریسخت هایتروجان از خاص نوع یک. داریم تمركز

 توسط دهد نشت را حساس اطلاعات تا شود فعال هاداده یا افزارنرم وسيلهبه تواند

 تروجان یک با طراحي مهاجم مدل حمله، این [. در3] است شدهارائه ونگ و همکاران

 گرفته ارك به سيستم یک از ارزشمند اطلاعات تواندبا سربار كم و شناسایي دشوار مي

 ذخيره مخفي كليدهای تواند شاملمي ارزشمند اطلاعات این. دست آوردرا بهشده 

 پردازش حال در یداده یا پردازنده روی بر اجرا حال در كد پردازنده، یک در شده

 باشد. آن روی بر

ر ب یيافزار اجراكد نرم ازتواند ياست كه م ایگونهتروجان بهنوع  ینا طراحي

زار افاز نرم یبردارافزاری قابل بهرهسخت های. تروجانكند سوءاستفادهپردازنده  یرو

 یدعملکريرات ثأت با ای رامنظورهحملات همه كه بتوانند شوندمي ای طراحيگونهبه

 اهتروجان این. شود را انجام دهندتعریف مي افزار مخربنرم يلهوسهب كهمختلف 

 این. هستند مناسب يچيدهنهفته پ هایپردازنده و منظورههمه هایپردازنده برای

-يم مختلفي حملات. دارند را افزاریسخت پشتيباني امنيتي هایویژگي هاپردازنده

.شوند انجام امنيتي هایویژگي این كردن خراب اساس بر توانند



54                           )مقاله عادی(  مترجم بر مبتني افزارینرم هایروش با منظوره عام هایپردازنده در افزاریسخت هایتروجان سازیقرنطينه :جهانيان. ع، قطب الدیني. ف

   

Hardware Trojan

-Specification(1)
-Design(2)
-Fabrication(3)
-Testing(4)
-Assembly(5)

Insertion

-System(6)
-RTL(7)
-Development
Environment(8)
-Logic(9)
-Transistor(10)
-Physical(11)

Abstraction

-Change in
Functionality(12)
-Information 
Leakage(13)
-Reduced 
Reliability(14)
-Denial of Service(15)

Effect

-Sequential(16)
-Combinational(17) 

Logic Type

-Functional(18)
-Parametric(19)

-Always On(20)
-Internally 
Triggered(21)
-External 
Triggered(22)

Activation

-Large(23)
-Small(24)
-Changed Layout(25) 
-Augmented(26)
-Clustered(27)
-Distributed(28)

Physical Layout

-Processor(29)
-Memory(30)
-I/O(31)
-Power Supply(32)
-Clock Grid(33)

LocationFuntionality

 
[1] كليدی دسته هشت اساس بر تروجان بندیطبقه -2شکل 

-داده و هادستورالعمل يباز ترت يبيترك يلهوسهب ترتيبي تروجان این سازیفعال

 یهاIPنشت اطلاعات حساس مانند  و يستمدر س یانواع خرابکار منظوربه ها

 عمل و بد در پردازنده رمزنگاری عمليات در شده استفاده مخفي كليد ،افزارینرم

 این عملکرد نحوه و سازیفعال هایانواع روش 2. شکل گيردمي انجام يستمكردن س

 .دهدمي نشان را تروجان نوع

 

 یک در شده پيشنهاد تروجان عملکرد نحوه و سازیفعال شرایط انواع -9شکل 

 [3نهفته ] پردازنده

یک معماری چند سيکلي  1057اینکه ميکروكنترلر  ليدل به 2با توجه به شکل 

دارد،  برای كنترل اجرای دستورالعمل 70با استفاده از یک ماشين حالت متناهي

 1057ساز تروجان را در منطق كنترل ميکروكنترلر تواند ناظر ترتيب فعالمهاجم مي

در رمزگشا آن قرار دارد.  1057[ منطق كنترل ميکروكنترلر 3دهد. با توجه به ] قرار

 1057های استفاده شده توسط پردازنده های اجرایي و دادهبنابراین از دستورالعمل

شود. در این روش، فرآیند سازی تروجان استفاده ميبرای فراهم كردن شرایط فعال

 اینکه ليدل بهابل كنترل است و همچنين وسيله مهاجم قسازی تروجان بهفعال

سازی تروجان را داشته باشند چندین دستورالعمل یا داده تا زماني كه ویژگي فعال

پذیر است. برای سازی انعطافسازند؛ این فرآیند فعالتروجان مورد نظر را فعال مي

ي طراحكند، یک پردازنده كه یک سيستم عامل با چندین برنامه كاربر را اجرا مي

-تواند انجام شود بهافزاری به چندین روش ميسازی تروجان سختشرایط فعال

سازی تروجان توانند در مکانيزم فعالسازی ذكر شده ميكه سه روش فعالطوری

 بکار برده شوند.

 

سازی تروجان فعال یطتروجان دو بخش شرا يطراح یمهاجم برا ،حمله مدل این در

 1057پردازنده  شودمي فرض مثال برای. گيرديدر نظر مرا و نحوه عملکرد تروجان 

 سازیفعال یطشرا ین. بنابراكنديرا اجرا م RC5 یرمزنگار يبرنامه اختصاص یک

 باید ام دیگر سوی از. باشد داشته را برنامه خاص این از استفاده توانایي باید تروجان

 رلكنت قابل مهاجم توسط فقط و داندمي مهاجم فقط را شرط این كه شویم مطمئن

 رتيبت یک توانيمنمي ما بنابراین. شودنمي فعال برنامه عادی عملکرد طول در و است

 .بگيریم نظر در تروجان سازیفعال شرط عنوانبه را هادستورالعمل از ساده

 طورهب. گيردمي نظر در را داده و هادستورالعمل ترتيب از تركيب یک مهاجم بنابراین

ن مت یهااز داده ترتيب یک ها،دستورالعمل از ترتيب یک گرفتن نظر در با خاص،

 ازیسفعال برای شده تعيين پيش از هایداده ترتيب با كه آورديدست مهبرا  77ساده

 . شوندمي مقایسه تروجان

یک ماشين حالت  1057مهاجم در رمزگشا پردازنده  2به شکل  توجه با ترتيباینبه

دهد تا اجرای یک ها قرار ميلممنظور نظارت ترتيب دستورالعمتناهي تروجان به

قطعه كد خاص را مشاهده كند و با توجه به آن قطعه كد، اطلاعات مورد نظر را نشت 

-در مورد پيادهعدم آگاهي  به دليلدهد. به محض مشاهده یک قطعه كد خاص و 

 ود؛ش گرفته داده گذرگاه از ینکها یجاداده بهافزاری الگوریتم رمزنگاری، سازی نرم

 يشاز پ هایداده يب. اگر ترتشوديگرفته م واحد محاسبه و منطق هاییورود از

ماشين حالت كامل مشاهده شود؛  توسط ماشين حالت متناهي تروجان ،شده یفتعر

در حين گرفتن هر كلمه متن خام یک  .كنديعملکرد تروجان را فعال م متناهي

ه نتيجه این مقایس بر اساسی از پيش تعریف شده انجام خواهد شد و مقایسه با داده

-حركت خواهد شد و در صورت عدم تطابق ترتيب حالت جلوروبهو تطابق یک حالت 

ز ا سادهاگر تمام ترتيب متن گردد. ها، ماشين حالت متناهي به حالت اوليه برمي

عملکرد تروجان را فعال خواهد  ماشين حالت متناهيپيش تعریف شده مشاهده شود، 

كرد. در صورت فعال شدن تروجان علاوه بر نشت اطلاعات حساس، انواع خرابکاری 

نظور مگر پشته بهدر سيستم مانند نوشتن غيرمجاز در حافظه، تغيير مقدار اشاره

كردن به یک زیرروال مخرب و تغيير درس برگشت از زیرروال و اشارهتغيير مکان آ

 تواند انجام شود. كليد رمزنگاری در ورودی واحد محاسبه و منطق مي

-اعتماد سختحوزه  به مربوط كه پردازنده در موجود هایتروجان از دیگری نوع

تروجان  يستماتيکس يروش طراح یک .است شدهارائه [70باشد؛ در ]يم72افزار
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-يکدر برابر همه تکن يمخف يضمن یسازبا شرط فعال DeTrust بنام افزاریسخت

 هایروش كه دهدمي نشان تروجان این. است مقاوم ،افزاراعتماد سخت تأیيد های

 هایيیتمحدود یداراFANCI [72 ]و VeriTrust [77 ]مانند  يقبل سنجيدرستي

قادر  كه دكنيم یسازيادهو پ يپردازنده را طراح یکحمله به  یکروش  این. هستند

 مراحل این از كهدرحالي بزند دور راافزار تأیيد اعتماد سخت یهايکتکن ینا است

 شرطاست كه  ینا DeTrust . هدفكندمي عبور شدن شناخته بدون تأیيد عملکرد

اعتماد  تأیيد یهاروش برابر در دكند تا بتوان يطراح به نحویخود را  سازیفعال

 نوع ینعملکرد مخرب تروجان حفظ شود. عملکرد ا حالدرعينناشناخته بماند و 

 طرخ به وقفه، كردن غيرفعال ،سنجزمان یکفعال كردن  صورتبه تواندمي تروجان

 به حافظه، آدرس انداختن خطر به پشته، گراشاره انداختن خطر به داده، انداختن

 اجرای و هاحافظه به دسترسي آدرس، كاریستد دستورالعمل، انداختن خطر

 .باشد مخرب كدهای

افزاری كه اطلاعات حساس موجود در بانک های سختنوع دیگری از تروجان

اند. [ ذكر شده4دهند در ]كنند و یا نشت ميمي كاریدستثبات یک ریزپردازنده را 

 Code( را در فایل ثبات CPLتواند فيلد سطح دسترسي فعلي )یک تروجان مي

Segment ورودی بانک ثبات كه  كاریدستوسيله تواند بهتغيير دهد. مهاجم مي

دست بگيرد و را به 79هستهكند؛ كنترل حالت حالت اجرایي پردازنده را ذخيره مي

 عمليات غير مجاز را اجرا كند.

 اتبانک ثبهای تواند در زماني كه سلولهمچنين یک تروجان در بانک ثبات مي

تنظيم كند. شکل  "7"یا  "0"های رجيسترها را به در حال نگهداری هستند، بيت

تواند بيت ذخيره شده را دهد كه ميمي را نشان الف یک تروجان سلول بيتي-4

-نشان مي BCتروجان  ب منطق توليد سيگنال كنترل را برای-4خراب كند. شکل 

(، آدرس نوشتن Vtrigger=1)شود مي انداز تروجان فعالهزماني كه رادهد. 

(Addx) با الگوی داده SETP، Tr0-BCV ر تواند ترانزیستوكند. بنابراین ميرا تنظيم مي

NMOS  را روشن كند و گره داده بانک ثبات را به زمين اتصال كوتاه كند. همچنين

-كه ميرا تنظيم خواهد كرد  Tr1-BCVنوشته شود،  SETPی با الگوی داده Addyاگر 

استفاده كرد   PMOSاز طریق ترانزیستور Vdd توان از آن برای اتصال گره داده به

[4]. 

 

 
 )ب(                                     )الف(

 trigger [4.]؛ )ب( مدار Payloadتروجان سلول بيتي: )الف( مدار  -4شکل 

خطاهای خواندن قابل تزریق هستند. همچنين در زمان خواندن بانک ثبات، 

 Localتروجان پيشنهادی ) با استفاده از صفر یعني هنگام خواندن داده، داده

Bitlineشود. عنوان صفر خوانده ميبه 7شود و داده خوانده مي 7عنوان ( به 

 

 
 )ب(                                     )الف(                        

 trigger [4.]؛ )ب( مدار Payload: )الف( مدار Local Bitlineتروجان  -5شکل 

-7برای تزریق خطای خواندن  PMOSو  NMOS هایتروجان 5بر طبق شکل 

LBLV-ترتيب با به PMOSو  NMOSمورد نياز هستند. ترانزیستورهای  7<-0و  0<

Tr1  وTr0-LBLV شوند. روشن ميTr0-LBLV  وTr1-LBLV شوند فقط زماني مؤثر واقع مي

 [.4باشد ] highدر طول عمل خواندن   ldΦكه 

ا ههای قرباني توسط تروجانعنوان ثباتتوانند بهمنظوره نيز ميهای عامثبات

تواند از طریق یک فرآیند سازی این نوع تروجان ميمورد حمله قرار بگيرند. فعال

رس های به آدترسي دارد، انجام شود. تعداد دسترسيساز دسقرباني كه به آدرس فعال

تواند تروجان را از طریق شود. مهاجم ميساز توسط ورودی كاربر كنترل ميفعال

شدن تروجان، یک عمليات محاسباتي غلط توسط  ورودی فعال كند. در صورت فعال

گيرد. همچنين كند، انجام ميمنظوره استفاده ميدستورالعملي كه از آن ثبات عام

م شود، مهاجغيرمستقيم ثباتي كه از ثبات قرباني استفاده مي دهيدر موارد آدرس

گر آدرس را به یک آدرس خاص در فضای فرآیند قرباني تنظيم كند تواند اشارهمي

هایي ير تروجان بر روی ثباتثأتو از آن آدرس داده حساس را نشت دهد. همچنين 

ممکن است  base pointerو  instruction pointer  ،stack pointerمانند

 [. 4برنامه استفاده شود ] control-flow كردن خراببرای 

 یمجموعه كه ها IP در موجود داده مخرب هایتروجان شناسایي روش یک

 برای 74ویژگي یک و گيردمي نظر در را  Rثبات مقدار روزرسانيبه V معتبر هایراه

 این كمک با و ابزار یک از استفاده با همچنيناست.  شدهارائه [5]در  نویسدمي آن

 را نمونه یک ابزار اگر. پردازدمي ثبات مقدار مخرب تروجان شناسایي به ویژگي

 در كه هایيآن از غير ؛كند نقض كلاکT  تعداد در را ویژگي این كه نکند شناسایي

. دهد تغيير را R مقدار كه ندارد وجوددیگری  ورودی توالي هستند هيچ V مجموعه

 كند،مي نقض را ویژگي این كه دهد نشان را ایخروجي نمونه ابزار اگر ،حالبااین

 [.5شود ] خراب تواندمي R ثبات مقدار

تروجان و یافتن های مقابله با تروجان شامل دو رویکرد پيشگيری از درج روش

و تغيير  75مبهم كردنپيشگيری شامل های روش .باشدآن بعد از ساخت تراشه مي

ایجاد یک طرح امن، كمک به یک روش تشخيص تروجان  منظوربهمدار اصلي تراشه 

 بر اساس[. یک روش مبهم كردن 79و یا ایجاد زنجيره توليد قابل اعتماد است ]

-است. این حالت شدهارائه[ 74های قابل دستيابي مدار اصلي در ]افزایش تعداد حالت

 ورود به شوند.حالت اصلي و فضای حالت ایزوله تقسيم ميها به دو بخش فضای 

ي( مثال كليد مخف عنوانبهاز یک الگوی ورودی خاص ) استفاده بافضای حالت اصلي 

گيرد. در فضای حالت ایزوله قرار مي شود. با هر الگوی ورودی اشتباه، تراشهحاصل مي

توان از آن از ورود نمي ای طراحي شده است كه پسگونهاین فضای حالت ایزوله به

 شوند. ها هرگز درست نميخارج شد و خروجي

های نهفته با در پردازنده افزاریهای سختای از كاهش حملات تروجاننمونه

گونه است. همان شدهارائه[  75افزار در ]مبتني بر سخت 71كنندهاستفاده از یک مبهم

افزار، مهاجم باید از طریق نرم تروجان كه در این بخش ذكر شد، برای فعال كردن

تروجان  71بتواند یک دنباله دقيق از رویدادهای قابل شناسایي توسط بخش ماشه

مانند مقادیر خاص سيگنال، ترتيب داده و دستورالعمل یا حالت پردازنده را ایجاد 

طور خاص برای افزار است. این كد بهكند. این كار نيازمند اجرای كد بر روی سخت

[ 75این رویدادها طراحي شده است. روش مبهم كردن پيشنهاد شده در ] توليد

های نهفته اجرا شود. لوله برای برنامه طور مستقيم در یک پردازنده خطتواند بهمي

های اجرایي ماشين در زمان اجرا را تغيير این تکنيک، ترتيب و جریان دستورالعمل

سازی ماشه تروجان و فعال كردن مدار از ایجاد رویداد فعال كهطوریبهدهد مي

كند. این ایده، مبهم كردن را بر طبق یک افزار جلوگيری ميوسيله نرممخرب به

 دهد. در این روش، با وجودالگوریتم كه پس از توليد پيکربندی شده است، انجام مي

های اجرایي را تواند جریان دستورالعملكننده، نميآگاهي مهاجم از وجود مبهم

های اجرایي به پيکربندی الگوریتم كنترل كند، زیرا جریان و ترتيب دستورالعمل

 [.75بستگي دارد ]
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های غير مخرب در زمان اجرای ها را با استفاده از روشتوان تروجانهمچنين مي

-تتواند سياسبرنامه بر روی تراشه شناسایي كرد. برای مثال، یک روش زمان اجرا مي

-ها در یک ماژول سختبه حافظه را مشخص كند. این سياست های دسترسي قانوني

افزاری، قانوني بودن شوند. این ماژول سخت، سنتز مي71افزاری قابل پيکربندی مجدد

 كند.هر درخواست از یک ماژول مسير داده را برای دسترسي به حافظه، تعيين مي

-ختيتي بر پایه سهای امنكنندهاین روش به یک تکنيک توسعه داده شد تا كنترل

افزار را توليد كند تا بتوانند اجزای مخرب پردازنده را در زمان اجرا شناسایي كنند 

[71.] 

ه وسيلیک روش تشخيص تروجان در یک سيستم حاوی چندین مؤلفه كه به

اند با استفاده از تجزیه و تحليل كامل مجموعه متصل شده AXI4-Liteیک گذرگاه 

assertion AXI4-Lite وسط تARM هایي كه در [. تروجان71است] شدهارائه

don’t care  هایRTL های گذرگاه تراشه را توانند زیرساختمخفي هستند؛ مي

های بيکاری گذرگاه نشت دهند. روش یافتن دهند تا اطلاعات را در طي چرخهتغيير 

  گذرگاهرا برای پروتکل  ARM توسط شدهارائهای از ادعاهای [. مجموعه71تروجان]

AMBA AXI4-Lite  كند تا شرایط غيرقابل اطمينان سيگنالتجزیه و تحليل مي-

و  masterهای اتصال گذرگاه را در سيستم نشان دهد. این گذرگاه شامل تعدادی 

slave  .عناصر استmaster عملکردی گذرگاه هستند كه در  هایواحد

SystemVerilog اند. نوشته شدهSlave بيتي  1های كنندهمعهای گذرگاه، ج

ها از طریق عمليات خواندن و نوشتن ساده هستند كه عملوندها و نتایج محاسبات آن

، قابل دسترسي هستند. AXI4-Liteهای در یک ثبات كنترل شده توسط سيگنال

 resetیک مثال از نشت اطلاعات توسط تروجان مربوط به زماني است كه طرح در 

 هایسيگنال بر اساس RDATA پایين است( و خروجيفعال  reset-nقرار دارد )

ARVALID  آدرس خواندن( و بودن معتبر)سيگنال   ARADDR   )آدرس خواندن(

، «يکارخواندن ب»اگر در حالت محض بررسي حالت ماشين خواندن، تغيير كند. به

ARVALID شده باشد، به آدرس داده شده توسط  يمتنظARADDR يدسترس 

شود، حالت ماشين فعال مي reset كهيهنگام .شودروز ميبه RDATAو  یافته

در  resetباقي بماند. بنابراین اگر سيگنال « يکاربخواندن »مجبور است در حالت 

در حال نوسان ARADDR و   ARVALID هایپردازنده نگه داشته شود، اما سيگنال

 RDATAشود. نمایان مي RDATAهای مختلف رجيستر در های مکانباشند، داده

سازی بيت برای پياده 1حداكثر از  coprocessorبيتي است اما  92یک سيگنال 

صفر  RDATAهای استفاده نشده ، بيتresetكند. در زمان رجيسترها استفاده مي

شت عنوان منبع بالقوه نرا به مسئلهها این شوند. به همين دليل، تجزیه و تحليلنمي

 های استفاده نشدهتواند به این بيتزیرا یک تروجان مي ،كننداطلاعات معرفي مي

[. روش یافتن 1های محرمانه داخلي را اختصاص دهد ]سيگنال ازجملههر مقداری 

سازی تروجاني های گذرگاه مورد استفاده برای پياده[ سيگنال1در ] شدهارائهتروجان 

-مي Coprocessorه كنندهای استفاده نشده رجيستر در جمعكه داده را در بيت

بيتي  92شود تا رجيسترها دهي باعث ميكند. طرح آدرسنویسد، مشخص مي

بيت است.  coprocessor 1باشند؛ اما حداكثر اندازه رجيستر استفاده شده توسط 

استفاده كرد.  تروجان هایكردن دادهتوان برای مخفياز فضای استفاده نشده مي

 توانند توسط یکهای استفاده نشده رجيستر ميتهای مخرب ذخيره شده در بيداده

 مؤلفه مخرب دیگر گذرگاه و با استفاده از یک تراكنش خواندن معمولي، خوانده شوند.

، یکي  OR1200پردازنده منبع باز RTLتجزیه و تحليل كد منبع  بر اساس[ 1در ]

پيشنهاد  افزاریهای رسمي، روش بررسي مدل، برای تشخيص تروجان سختاز روش

، تروجاني كه 2افزاری در شکل های سختبندی تروجانشده است. با توجه به طبقه

-برای یافتن مورد نظر است؛ متعلق به مرحله طراحي، دارای توصيف رفتاری و فعال

دهد. این نوع تروجان دارای منطق ساز داخلي است و عملکرد پردازنده را تغيير مي

-، كه یکي از روشModel checkingافتن تروجان تركيبي است. ایده اصلي روش ی

سنجي صوری است، استفاده از یک زبان توصيفي برای بيان خواص مورد های درستي

( پردازنده ALUهایي بر روی واحد محاسبه و منطق )نظر سيستم است. آزمایش

OR1200  منبع باز انجام شده است. یکALU  معمولاً عملياتor ،xor ،shift ،

در آزمایش طرح بدون دهد. بيت، جمع، تفریق و سایر عمليات را انجام ميگسترش 

دهد. ميرا  a xor bمطابق با طراحي مورد انتظار، خروجي  b و aتروجان ورودی 

 شود. افزاری دارای منطق تركيبي انجام ميهایي با تروجان سختسپس آزمایش

  aز عملوند ورودیا a[31]بيت  XORصورت افزاری بهعملکرد تروجان سخت

معکوس  XORاست. نتيجه بعد از  bاز عملوند ورودی  b[20]با بيت  ALUدر 

-باشد، تروجان سخت b[20]  7و  a[31]دو بيت  XORی خواهد شد. اگر نتيجه

دو عملوند ورودی، صحيح خواهد بود.  xorافزاری فعال نخواهد شد و نتيجه عمليات 

افزاری فعال صفر باشد، تروجان سخت b[20]و  a[31]دو بيت  XORی اگر نتيجه

پس از دو عملوند ورودی صفر خواهد بود. بنابراین  xorخواهد شد و نتيجه عمليات 

. انجامندها به شکست ميافزاری به كد منبع وریلاگ، آزمایشافزودن تروجان سخت

سازی تروجان ، شرایط فعالb[20]=1و  a[31]=0 ورودی كهيهنگامبنابراین، 

تواند باعث تغيير را برآورده كنند، این تروجان مي افزاری دارای منطق تركيبيختس

 .[1نتایج خروجي شود ]

 شدهارائه model checkingدهد كه روش [ نشان مي1ها در ]نتایج آزمایش

را كه در مرحله طراحي به كد منبع اضافه شده است  یافزارسخت تروجان تواندمي

 تشخيص دهد.طور مؤثر را به

ر توجهي اثقابل طوربهتواند های نظارتي زمان اجرا بر روی محاسبات ميتکنيک

ها را كاهش دهد. غيرفعال كردن تراشه پس از تشخيص منطق بار تروجانفاجعه

اعتماد، با وجود برخي از مخرب و یا دور زدن منطق مخرب برای انجام عمليات قابل

 ورتصبهپذیر است. ناظرهای امنيتي قابل پيکربندی ، امکاناعتمادغيرقابلاجزای 

 های بر روی تراشهكردن عمليات به سيستمبرای كنترل منطق قابل پيکربندی مجدد،

های متناهي ماشين شوند كه حالتشوند. این ناظرها طوری پيکربندی مياضافه مي

منتظره نند رفتار غيركنند تا بتواها را بررسي ميكنند و رفتار سيگنالسازی را پياده

یا غيرقانوني ایجاد شده توسط یک تروجان مانند دسترسي به فضای حافظه محافظت 

شده یا ورود به حالت آزمون در طول عمليات عادی را تشخيص دهند. منطق مخرب 

شناسایي غيرفعال خواهد شد و هسته منطق قابل پيکربندی مجدد  صورتدر 

 .[71]سازی خواهد كرد عملکرد صحيح منطق مخرب را در مدار اصلي پياده

بندی و اجرای تغييرات معادل های نظارتي زمان اجرا، زماناز دیگر تکنيک

 بهلف تهای مخهای مختلف و یا تغييرات الگوریتمعملکردی است كه توسط كامپایل

های پردازشي مختلف از اجرا بر روی مؤلفه آمدهدستبهآید. مقایسه نتایج مي دست

-كند. این ایده شبيه برنامهو تشخيص عدم تطابق به تشخيص تروجان كمک مي

توليد و اجرای چندین نسخه عملکردی  صورتبهای است كه نویسي چند نسخه

-رمهای نخطابالا در حضور  نانياطم تيقابلمعادل از یک برنامه برای دستيابي به 

 .[71]افزاری است 

 تواند فعاليتافزاری ميحل نرم، یک راههای مبتني بر ریزپردازندهدر سيستم

تواند رویکرد حفاظتي مؤثری باشد. تروجان را كشف كند و تحمل اثرات تروجان مي

 افزاریاستثنای نرمهایي مانند حذف مدارهای مشکوک و جایگزین كردن یک حلراه

-های سختشود. این نوع تروجانافزاری مخرب ميهای سختباعث دور زدن تروجان

شوند، از نظر هدف مخربي كه دارند دور زده مي یافزارنرمهای افزاری كه با روش

 افزاری یاسخت یمعنو تيمالکهای افزاری هستند و در هستههای نرمشبيه تروجان

 .[71]شوند ایي بر روی پردازنده نهفته درج ميكد دستورالعمل اجر

های ابزاری برای حمله به الگوریتم عنوانبه، 73جانبي تجزیه و تحليل كانال

تواند جانبي مي گيرد. همچنين تجزیه و تحليل كانالرمزنگاری مورد استفاده قرار مي

اری افزی سختهابرای یافتن تروجان مورد استفاده قرار گيرد. به دليل وجود تروجان

در یک مدار آلوده به تروجان، طرح مدار آلوده به تروجان با طرح مدار اصلي بدون 
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تروجان از نظر فيزیکي متفاوت خواهد بود. محدودیت اصلي در این روش نياز به 

  [.79وجود تراشه طلایي بدون تروجان است ]

حدودی در های تجزیه و تحليل كانال جانبي تا ممکن است روش كهدرحالي

ها موفق باشند، دستيابي به پوشش بالا در هر دروازه یا شبکه و تشخيص تروجان

افزاری های سختهای جانبي تروجانهای كوچک و غيرعادی كانالاستخراج سيگنال

 [.73محيطي، كاری دشوار است ]در حضور فرآیندها و تغييرات 

زاری، رویکرد جدیدی كه افمنظور اجرای امن برنامه بر روی یک بستر سختبه

استفاده Cortex-A و  Cortex-Mو در سری  ARMهای اخيراً در برخي پردازنده

-سخت كردن مجزاآوری برای [. این  فن20است ]TrustZone آوری شود، فنمي

ها در یک محيط مجزا توسط های نهفته معرفي شده است. دادهافزار در سيستم

-شوند. برای جلوگيری از نشت اطلاعات، تکنيکمي افزار مورد اعتماد پردازشسخت

برای حفاظت  اطمينانافزاری باعث ایجاد محيط اجرایي قابلهای جداسازی سخت

 شود. زمان اجرای برنامه به دو محيط مجزایهای حساس مياز اطلاعات و برنامه
secure world  وnormal world [.22[ و ]27شود ]تقسيم مي 

 عنوانبه TrustZone آوریگذرگاه فيزیکي با استفاده از فناین كار در سطح 

-سازی سختاست. اصل كار قرنطينه شدهارائه ARM یک قالب امنيتي در پردازنده

مستقيم به جهان امن دسترسي پيدا  طوربهتواند افزار این است كه جهان عادی نمي

در سطح گذرگاه تضمين شده است. یک عامل  یساز مجزا لهيوسبهكند و این امر 

دهد و درخواست دسترسي های امنيتي لازم را انجام ميامنيتي در دنيای امن بررسي

تواند توسط یک كند. تبادل اطلاعات بين جهان امن و عادی ميرا قبول یا رد مي

حافظه مشترک اختصاص داده شده در جهان عادی انجام شود كه برای هر دو جهان 

افزار باید دو برنامه امن و عادی ایجاد دهنده نرمتوسعه درواقعقابل دسترسي است. 

بفرستد. این كار TrustZone ها را به دو جهان برای استفاده از چارچوب كند و آن

-سخت كردن مجزادهد. بنابراین معماری افزار را افزایش ميپيچيدگي توسعه نرم

 اسبر اسها و كد را زار نياز دارد تا نحوه تقسيم دادهافدهنده نرمافزاری به یک توسعه

 [. 27ها انجام دهد ]های امنيتي آنویژگي

كند، تکنيکي بنام استفاده مي TrustZoneهایي كه از تکنولوژی یکي از روش

EvoIsolator بر اساس، یک چارچوب برای برش برنامه كامل برای ایجاد امنيت 

  TrustZone  دنيای امن و دنيای عادی در چارچوبافزاری، است. جداسازی سخت

 اند.افزاری در سطح گذرگاه از یکدیگر جدا شدهسازی سختتوسط یک رابط مجزا

 (TCB)  اعتمادبخشي از پایه محاسبات قابل عنوانبهمنابع ذخيره شده در دنيای امن 

 تواند تمامپذیری امنيتي در جهان امن ميشوند و هرگونه خطا یا آسيبمحسوب مي

ای از با برنامه اصلي و مجموعه EvoIsolatorسيستم را به خطر بيندازد. روش 

-های تصادفي امن و نرمال اوليه را توليد ميكند. برشمتغيرهای حساس شروع مي

با  EvoIsolatorكنند. ها از یک مجموعه آزمون امنيتي عبور ميكند كه این برش

کي، محاسبات حساس را در دنيای امن و محاسبات نویسي ژنتياستفاده از برنامه

دهد تا بهترین پيکربندی كد را پيدا مانده را در جهان عادی قرار ميغيرحساس باقي

كند تا سربار ارتباط بين جهان امن و كد را دوباره مرتب مي TZOptimizer20 كند.

-ورودیهای جهان عادی را كاهش دهد. یک مجموعه آزمایش نيز شامل جفت

شود خروجي طراحي شده برای تشخيص نشت اطلاعات و دیگر اشکالات انجام مي

[22]. 
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كه گفته شد، در بسياری از كاربردها عليرغم اطلاع كامل یا ناقص از وجود چنان

ک افزار مشکوافزاری در سيستم، امکان رفع اشکال یا تغيير سختهای سختناامني

 با هدف حذف تروجان وجود ندارد یا با ریسک بالا همراه است.

های احتمالي سازی تروجاندر این مقاله هدف ارائه روشي كارآمد برای قرنطينه

شناخته شده در طرح است. لازم به ذكر است هدف این مقاله یافتن تروجان نيست، 

خواهيم در لایه و ميبلکه فرض آن است اطلاعاتي در مورد تروجان طرح وجود دارد 

هایي تواند بخشنویس ميكنيم برنامهافزار آن را قرنطينه كنيم. در واقع فرض مينرم

 دامهركتروجان دچار اشکال شوند را تشخيص دهد.  ريتأث تحتاز كد كه ممکن است 

 شوند.شناخته مي« امنيتي-ناحيه بحراني»از این نواحي در این مقاله با عنوان 

كنيم در سازی تروجان، سعي مين فصل با ارائه دو روش قرنطينهدر ادامه ای

ز شود اتروجان را غيرفعال كنيم. در این نواحي سعي مي« امنيتي-نواحي بحراني»

های شناخته شده امن پردازنده های ناهنجار پردازنده استفاده نشود و از مؤلفهمؤلفه

سازی شود. در روش اول قرنطينه های ناامن مورد هدف تروجان استفادهجای مؤلفهبه

روكار داشتن س به دليلمبتني بر تهيه نسخه پشتيبان از مقدار ثبات قرباني در پشته، 

ی پشته سربار كد اضافه شده به كد برنامه و سربار زمان اجرای برنامه زیاد با حافظه

 م ثباتاسازی مبتني بر تغيير نخواهد شد. به همين دليل با ارائه روش دوم قرنطينه

 سعي كردیم این سربارها را تا حدود زیادی كاهش دهيم.27

سازی: تهیه نسخه پشتیبان از ارائه روش اول قرنطینه  -3-1

 مقدار ثبات در پشته
 های توليد كد دردر این مقاله با روش شدهارائهسازی در اولين روش قرنطينه

ی یک روش و در سطح كد اسمبلي به ارائه arm-none-eabi-gccمترجم 

 های مورد هدفسازی تروجان با استفاده از تهيه نسخه پشتيبان از ثباتقرنطينه

با  ترتيباینبهپردازیم. مي« امنيتي-ناحيه بحراني»تروجان در حافظه امن قبل از 

 ک نسخهی« امنيتي-ناحيه بحراني»پردازش اتوماتيک كد اسمبلي ایجاد شده، قبل از 

ر شود. دثبات قرباني در حافظه امن )پشته( ذخيره ميصحيح پشتيبان از مقدار 

منظور برداشتن مقدار ثبات های آزاد امن بهاز ثبات« امنيتي-ناحيه بحراني»ابتدای 

جای ثبات قرباني در تمام ناحيه قرباني از بالای پشته و استفاده از آن ثبات آزاد به

بر امن با مقدار معتبر یا نامعتشود. ثبات آزاد، یک ثبات امنيتي استفاده مي-بحراني

د. باشامنيتي كد اسمبلي مورد نظر بدون استفاده مي-است كه در ناحيه بحراني

دست برای به 22هاسازی این روش به تجزیه و تحليل بازه عمر ثباتبنابراین پياده

های آزاد در هر بلاک كد اسمبلي بستگي دارد. تجزیه و تحليل آوردن ليست ثبات

در  popو  pushهای ها و ایجاد تغييرات و اضافه كردن دستورالعملثبات بازه عمر

ردازش پصورت خودكار با پسكردن تروجان، بهمنظور قرنطينهكد اسمبلي برنامه به

 گيرد.فایل متني كد اسمبلي انجام مي

امنيتي موجود باشد، از آن -اگر ثبات آزاد با مقدار نامعتبر در ناحيه بحراني

بات جای ثر برداشتن مقدار ثبات قرباني از بالای پشته و استفاده از آن بهمنظوبه

نيتي ام-كنيم و بعد از ناحيه بحرانيامنيتي استفاده مي-قرباني در ناحيه بحراني

كه  شود تا برای ادامه برنامهمقدار امن و سالم ثبات قرباني از بالای پشته برداشته مي

فاده شود. در صورت عدم وجود ثبات آزاد نامعتبر شود از آن ثبات استامن فرض مي

های آزاد با مقدار معتبر هستيم. امنيتي، مجبور به استفاده از ثبات-در ناحيه بحراني

ي های كد اسمبلثبات آزاد معتبر ثباتي است كه دارای مقدار معتبر بوده و در بلاک

وجان سازی ترور قرنطينهمنظشود. بهامنيتي از آن استفاده مي-بعد از ناحيه بحراني

امنيتي ابتدا مقدار معتبر ثبات آزاد در بالای -در این شرایط قبل از ناحيه بحراني

در ناحيه  گيرد.گيرد و سپس مقدار ثبات قرباني در بالای پشته قرار ميپشته قرار مي

 امنيتي از ثبات آزاد معتبر برای برداشتن مقدار صحيح ثبات قرباني از بالای-بحراني

ای ثبات جامنيتي از ثبات آزاد معتبر به-شود. در تمام ناحيه بحرانيپشته استفاده مي

 امنيتي ابتدا مقدار امن و سالم ثبات-كنيم. بعد از ناحيه بحرانيقرباني استفاده مي

شود. سپس مقدار اصلي ثبات آزاد معتبر از بالای قرباني از بالای پشته برداشته مي

تهيه نسخه »سازی دیدگاه كلي روش قرنطينه 1. شکل شودپشته برداشته مي

دهد. كليه مراحل تحليل بازه عمر را نشان مي« پشتيبان از مقدار ثبات در پشته

يرد. گصورت اتوماتيک در مرحله توليد كد انجام ميها و تغيير كد اسمبلي، بهثبات

 ات دراز مقدار ثبتهيه نسخه پشتيبان »سازی نيز مثالي از روش قرنطينه 7قطعه كد 
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امنيتي از یک ثبات آزاد با مقدار معتبر، -دهد كه در ناحيه بحرانيرا نشان مي« پشته

r10جای ثبات قرباني، ، بهr3.استفاده شده است ، 

مزیت این روش این است كه هميشه یک نسخه صحيح از مقدار ثبات قرباني 

داشت. معایب آن حجم قبل از خراب شدن مقدار آن در حافظه پشته وجود خواهد 

 popو  pushهای دستورالعمل به دليلزیاد كد اضافه شده به كد اسمبلي برنامه 

 pushهای باشد. علاوه بر این، زمان اجرای دستورالعملاضافه شده به كد اسمبلي مي

ی پشته زیاد است. بنابراین سربار زمان اجرای مراجعه به حافظه به دليل popو 

تهيه »ان اجرای برنامه نيز زیاد خواهد شد و این عيب اصلي روش اضافه شده به زم

 است.« نسخه پشتيبان از مقدار ثبات در پشته

 

نا یه 
امنیتی-ب رانی

م   تهیه نسخه پشتیبان از 
 ثبات قربانی در  افظه پشته 

امنیتی-قب  از نا یه ب رانی

.L14:

ldr lr, [r3, #4]!

cmp lr, r4

addle ip, ip, #1

ldrle r6, [r0, ip, lsl #2]

strle lr, [r0, ip, lsl #2]

strle r6, [r3]

cmp r5, r3

bne .L14

ثبات  "مقدار ام "بردا ت  
قربانی

از  با ی پشته 

قرار دادن مقدار ثبات معتبر در  
با ی پشته

بردا ت  مقدار ثبات  زاد   
معتبر از با ی پشته

1

2

 
تهيه نسخه پشتيبان از مقدار ثبات در »سازی دیدگاه كلي روش قرنطينه -1شکل 

های ( استفاده از ثبات2های آزاد نامعتبر امن و ( استفاده از ثبات7در حالت « پشته

 آزاد معتبر امن

       

push {r10} @The free valid register is pushed onto the stack

push {r3}   @The victim register is pushed onto the stack

.L9:

pop {r10} @The safe value of the victim register is popped 

@from the stack by the free valid register

ldr lr, [r10, #4]! @The victim register(r3) is substituted 

@with the free valid register(r10)

cmp lr, ip

addlt r2, r2, #1

cmp r4, r10 @The victim register is substituted with the 

@free valid register

push {r10} @Push the value of the victim register onto the 

@stack

bne .L9

pop {r3} @Pop the safe value of the victim register from 

@the stack to be used in continuing code blocks that are safe

pop {r10} @Pop the main value of the free valid register 

@from the stack

 
، r3جای ثبات قرباني، ، بهr10استفاده از ثبات آزاد با مقدار معتبر،  -7 كد قطعه

بان از نسخه پشتيتهيه »سازی با استفاده از روش قرنطينه امنيتي-در ناحيه بحراني

 «مقدار ثبات در پشته

سازی این روش نيازمند دقت بالا در تعيين محل ، پياده7با توجه به قطعه كد 

 يعبارت به باشد.ميدر نواحي كد اسمبلي  popو  push هایالعملقرار دادن دستور

منظور قرار دادن مقدار ثبات در اضافه شده در كد به pushبه ازای هر دستورالعمل 

ا ب شود. به كد اسمبلي اضافهمتناظر با آن نيز  popبالای پشته، باید دستورالعمل 

و  push هایلعملدستوراساختار پشته، و  در كد اسمبلي حلقهبه ساختار  توجه

pop  دهيمقرار ميدر حلقه تکرار را. 

به  مبلي پيچيده است و نيازبنابراین با توجه به اینکه تغيير كد در سطح اس 

در صورت نداشتن دانش كافي از  ؛كد اسمبلي دارد و نواحي دانش كافي از ساختار

ال ، احتمدر كد اسمبلي پشته حلقه تکرار و و ساختار هانحوه عملکرد دستورالعمل

 .بودبروز خطای لاجيکي بالا خواهد 

 نوا یسازی: تغییر نام ثبات در ارائه روش دوم قرنطینه -3-2

 ناام  کد
د های موردر این مقاله، به تغيير نام ثبات شدهارائهسازی در روش دوم قرنطينه

ثبات  پردازیم. در این روش یک مجموعهامنيتي مي-هدف تروجان در نواحي بحراني

 رگيرند؛ دشوند و در آینده نزدیک كمتر مورد استفاده قرار ميفرض مي آزاد كه امن

امنيتي از -شوند. در ناحيه بحرانيقرباني رزرو مي هایثبات ایبر كد نواحي ناامن

كد  در آن ناحيه گریدانيببهكنيم. جای ثبات قرباني استفاده ميثبات آزاد امن به

روجان امنيتي كه ت-دهيم. پس از ناحيه بحرانيرا انجام مي« تغيير نام ثبات»اسمبلي، 

 گردانيم.ي را به آن برميغيرفعال است، مقدار سالم و امن ثبات قربان

-جای اینکه قبل از ناحيه بحرانيتفاوت این روش با روش قبل این است كه به

امنيتي مقدار سالم ثبات قرباني را در بالای پشته ذخيره كنيم، مقدار آن را در یک 

سازی این روش نيز نيازمند تجزیه و دهيم. بنابراین پيادهثبات آزاد و امن قرار مي

 سازی، تهيه نسخه پشتيبان ازها است. در اولين روش قرنطينهازه عمر ثباتتحليل ب

به كد  popو  push یهادستورالعمل شدن اضافهمقدار ثبات در پشته، به دليل 

اسمبلي برنامه، سربار زمان اجرا و سربار حجم كد اضافه شده به كد اسمبلي زیاد 

توان سربار زمان اجرا و سازی مياست. به همين دليل با ارائه روش دوم قرنطينه

كاهش داد. زیرا در این روش فقط قبل و  یاملاحظهقابلطور سربار حجم كد را به

منظور انتقال به ترتيب به ”mov“امنيتي یک دستورالعمل -بعد از ناحيه بحراني

محتوای ثبات قرباني به ثبات آزاد امن و انتقال محتوای ثبات آزاد امن به ثبات 

 شود.ي، به كد اسمبلي اضافه ميقربان

همانند روش قبل در صورت عدم وجود ثبات آزاد با مقدار نامعتبر، مجبور به 

های قرباني هستيم. در این جای ثباتهای آزاد با مقدار معتبر بهاستفاده از ثبات

ت گيرد. سپس مقدار ثباشرایط ابتدا مقدار ثبات آزاد معتبر در بالای پشته قرار مي

ات آزاد امنيتي از ثب-شود. در تمام ناحيه بحرانياني به ثبات آزاد معتبر منتقل ميقرب

احيه از تغيير نام ثبات در ن يعبارت بهكنيم. جای ثبات قرباني استفاده ميمعتبر به

و امن  امنيتي ابتدا مقدار سالم-كنيم. بعد از ناحيه بحرانيامنيتي استفاده مي-بحراني

شود. سپس مقدار اصلي ثبات ت آزاد معتبر به آن برگردانده ميثبات قرباني از ثبا

شود. در این حالت، فقط قبل و بعد از ناحيه آزاد معتبر از بالای پشته برداشته مي

شوند. به كد اسمبلي اضافه مي popو  push هایدستورالعملامنيتي -بحراني

در  popو  push یهادستورالعملدر روش اول مجبور به اضافه كردن  كهدرحالي

امنيتي نيز بودیم. بنابراین در این حالت روش دوم به روش اول -داخل ناحيه بحراني

تر، سربار روش دوم های اضافه شده كمدستورالعمل به دليلتبدیل نخواهد شد و 

-دیدگاه كلي روش قرنطينه 1حتي در این حالت از روش اول كمتر خواهد بود. شکل 

دهد. كليه مراحل تحليل را نشان مي« در نواحي ناامن كد تغيير نام ثبات»سازی 

صورت اتوماتيک در مرحله توليد كد انجام ها و تغيير كد اسمبلي، بهبازه عمر ثبات

تغيير نام ثبات در نواحي »سازی نيز مثالي از روش قرنطينه 2قطعه كد گيرد. مي

امنيتي از یک ثبات آزاد با مقدار -دهد كه در ناحيه بحرانيرا نشان مي« ناامن كد

 ، استفاده شده است.r3جای ثبات قرباني، ، بهr10معتبر، 

سازی این روش نيز نيازمند دقت بالا در تعيين ، پياده2با توجه به قطعه كد 

در  movو همچنين دستورالعمل  popو  pushهای محل قرار دادن دستورالعمل

تهيه نسخه پشتيبان از »باشد. در این روش نيز همانند روش سمبلي مينواحي كد ا

منظور اضافه شده در كد به pushبه ازای هر دستورالعمل « مقدار ثبات در پشته

متناظر با آن نيز به كد  popقرار دادن مقدار ثبات در بالای پشته، باید دستورالعمل 

ای حلقه تکرار و پشته در كد اسمبلي اضافه شود. همچنين بایستي به ساختاره
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در داخل حلقه تکرار  popو  pushهای اسمبلي و محل قرار گرفتن دستورالعمل

 نيز حائز اهميت است. movتوجه شود. تعيين محل قرار گرفتن دستورالعمل 

 

1

2

 
( 7 «نام ثبات در نواحي ناامن كدتغيير »سازی دیدگاه كلي روش قرنطينه -1شکل 

 های آزاد معتبر( استفاده از ثبات2های آزاد نامعتبر استفاده از ثبات

 

push {r10} @The free valid register value is pushed   

@onto the stack

mov r10, r3 @The victim register value(r3) is moved to 

@the free valid register(r10)

.L9:

ldr lr, [r10, #4]! @ r3 is renamed to r10

cmp lr, ip

addlt r2, r2, #1

cmp r4, r10 @ r3 is renamed to r10

bne .L9

mov r3, r10 @Safe value is returned to r3

pop {r10} @Pop the main value of  the free valid 

@register from the stack

 
، r3جای ثبات قرباني، ، بهr10استفاده از ثبات آزاد با مقدار معتبر،  -2قطعه كد 

تغيير نام ثبات در »سازی استفاده از روش قرنطينه امنيتي با-در ناحيه بحراني

 «نواحي ناامن كد

 از «تغيير نام ثبات در نواحي ناامن كد»ميزان بروز خطا در روش  طوركليبه

تهيه »كمتر است. زیرا در روش  «تهيه نسخه پشتيبان از مقدار ثبات در پشته»روش 

در ناحيه  popو  pushهای لاز دستورالعم «نسخه پشتيبان از مقدار ثبات در پشته

اختار سامنيتي استفاده كردیم كه این كار نيازمند داشتن دانش دقيق از -بحراني

تغيير نام ثبات در نواحي »در روش  كهدرحاليپشته و ساختار حلقه تکرار است. 

به كد امنيتي -خارج از ناحيه بحراني popو  pushهای دستورالعمل «ناامن كد

ه تهيه نسخ»نسبت به روش بنابراین احتمال بروز خطا . شونداضافه مياسمبلي 

 تر است.كم «پشتيبان از مقدار ثبات در پشته

 هبهای مترجم نيز وجود دارد. با سازی با استفاده از گزینهیک مکانيسم قرنطينه

های مترجم و ذكر نام ثبات قرباني، مترجم در هنگام توليد كد از بردن گزینه كار

كند. بنابراین برنامه با استفاده از نظر مياز آن ثبات در كل برنامه صرفاستفاده 

نشان داده شده است؛ با  9در قطعه كد  طور كههمانشود. های امن اجرا ميمؤلفه

و  r4 ،r8های از استفاده از ثبات ffixed-RegisterName-بردن گزینه  به كار

r10 ر اجرای برنامه بر روی پردازنده شود و در سراسدر كل برنامه خودداری مي

تروجان مخرب داده كه محتوای  ترتيباینبهشود. ها استفاده نميهدف از این ثبات

 كند، قرنطينه خواهد شد.شدن خراب ميها را در هنگام فعالاین ثبات

 

arm-none-eabi-gcc  -S  -ffixed-r4 // R4 is isolated in created assembly code

arm-none-eabi-gcc  -S  -ffixed-r8 // R8 is isolated in created assembly code

arm-none-eabi-gcc  -S  ffixed-r10// R10 is isolated in created assembly code

 
 در كل برنامه r10و  r4 ،r8های قرباني قرنطينه كردن ثبات -9قطعه كد 

  های كامپایلربا استفاده از گزینه

این روش زماني مناسب است كه پيچيدگي برنامه بالا نباشد زیرا زماني كه 

 های عملياتي استفاده شده درتعداد زیاد ثبات به دليلپيچيدگي برنامه زیاد است 

اني، های قربآزاد برای جایگزیني ثباتهای كد اسمبلي برنامه و كمبود تعداد ثبات

، مترجم ffixed-RegisterName-برخلاف ذكر نام ثبات قرباني در گزینه مترجم 

 از آن ثبات برای توليد كد اسمبلي برنامه استفاده خواهد كرد.

تهيه نسخه پشتيبان از مقدار ثبات در »مزیت این روش نسبت به دو روش  

ز رواحتمال ب .باشدمي ، دقت بالای آن«نواحي ناامن كدتغيير نام ثبات در »و  «پشته

ر ، صفبرنامه های اضافه شده توسط كامپایلر به كد اسمبليخطا در دستورالعمل

ش ترین روين، این روش بهينههای با پيچيدگي پایبنابراین در برنامه خواهد بود.

 .است

 هانتایج  زمایش -4

-يرا نشان م ARM7در پردازنده  هاثبات یسازينهقرنط یسازشبيه یجبخش نتا این

در  هایسازيه. شباندشده یلكامپا arm-none-eabi-gccدر مترجم  ها. برنامهدهد

ند، به این صورت كه یک مدل اانجام شده ModelSim SE-64 10.5 افزارنرممحيط 

كامل از پردازنده فوق ایجاد شده و تروجان در آن درج گردیده است. سپس پنج 

 اند.روی آن اجرا شده های آزمونبرنامهعنوان به سازیوریتم مرتبالگ

، در «تهيه نسخه پشتيبان از مقدار ثبات در پشته»سازی در روش اول قرنطينه

امنيتي، محتوای ثبات قرباني در بالای پشته ذخيره و در انتهای -ابتدای ناحيه بحراني

ربار گيری سردد. نتایج آزمایش اندازهگناحيه این مقدار در ثبات قرباني بازیابي مي

-تعداد ثبات قرنطينه Nrاست.  نشان داده شده 7زمان اجرای این روش در جدول 

دهد. نکته قابل توجه این است كه اثر منفي روی توان شده در كل برنامه را نشان مي

 شود.عملياتي پردازنده با سربار زمان اجرا نمایان مي

های های قرباني، تعداد دستورالعملافزایش تعداد ثبات، با 7با توجه به جدول 

push  وpop  ینکه ا به دليلاضافه شده به كد اسمبلي برنامه افزایش خواهد یافت و

شوند، سربار زمان اجرای ها باعث دسترسي به حافظه )پشته( مياین دستورالعمل

مين ه ایش خواهد یافت. بهای افزطور فزایندههای با پيچيدگي بالا بهبرنامه در برنامه

تواند روش كارآمدی باشد. بنابراین با پيشنهاد روش نمي طوركليبهدليل این روش 

سربار زمان اجرا را نسبت « تغيير نام ثبات در نواحي ناامن كد»سازی دوم قرنطينه

كه « تغيير نام ثبات در نواحي ناامن كد»دهيم. در روش به روش اول كاهش مي

ه عمر امنيتي، باز-باشد؛ در ابتدای بلوک بحرانيدر این مقاله مي شدهرائهاروش اصلي 

های آزادی كه در آینده نزدیک كمتر مورد گردد و ثباتهای سيستم تحليل ميثبات

-گيرند، برای تهيه نسخه پشتيبان اطلاعات مورد استفاده قرار مياستفاده قرار مي

نشان داده  2زمان اجرای این روش در جدول  گيری سربارگيرند. نتایج آزمایش اندازه

 شده است.

تغيير نام ثبات در »سربار زمان اجرا در روش  طوركليبه 2با توجه به جدول 

-ناچيز است. این روش با توجه به اضافه شدن دستورالعمل« نواحي ناامن كد

به كد اسمبلي برنامه اصلي قبل و بعد از ناحيه بحراني امنيتي، سربار  ”mov”های 

ها از این دستورالعمل هركدام بارکیزمان اجرای ناچيزی خواهد داشت زیرا فقط 

 اجرا خواهند شد.
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ه در شدقرنطينه  د ثباتابرحسب تعدزمان اجرا  سربارسازی نتایج شبيه -7 جدول

 «تهيه نسخه پشتيبان از مقدار ثبات در پشته»ش اول رو

 سربار زمان اجرا به ازای تعداد ثبات قرنطینه شده )درصد(

 تعداد ثبات     

 نام برنامه        
0 7 2 9 4 

QuickSort 0 31/21 % 21 % 23 % 43 % 

CombSort 0 22 % 21 % 92 % 95 % 

MergeSort 0 13/7 % 9/2 % 71/72 % 31/79 % 

TimSort 0 43/7 % 12/29 % 21 % 54/23% 

CycleSort 0 39/0 % 73/7 % 79/2 % 79/2 % 

 % 21 % 27 % 71 % 19/70 0 میانگی  )%(

 

ه پذیری برنامدر این مقاله، انعطاف شدهارائهسازی با توجه به دو روش قرنطينه

قرار نخواهد گرفت زیرا اعمال تغييرات در این دو روش  ريتأث تحتدر این دو روش 

در كد اسمبلي برنامه خواهد بود و ما بعد از كامپایل برنامه و تبدیل آن به كد اسمبلي 

 این تغييرات را اعمال خواهيم كرد.

ه در شدقرنطينه  د ثباتابرحسب تعدزمان اجرا  سربارسازی نتایج شبيه -2جدول 

 «تغيير نام ثبات در نواحي ناامن كد»روش 

 سربار زمان اجرا به ازای تعداد ثبات قرنطینه شده )درصد(

 تعداد ثبات     

 نام برنامه        
0 7 2 9 4 

QuickSort 0 21/7 % 92/7 % 95/7 % 95/7 % 

CombSort 0 71/0 % 92/0 % 92/0 % 94/0 % 

MergeSort 0 02/0 % 04/0 % 05/0 % 3/2 % 

TimSort 0 12/7 % 19/7 % 14/9 % 11/9 % 

CycleSort 0 074/0 % 021/0 % 042/0 % 042/0 % 

 % 11/7 % 01/7 % 17/0 % 11/0 0 میانگی  )%(

 

باشد؛ در ابتدای برنامه با های مترجم موجود ميدر روش آخر كه در گزینه

مترجم به نحوی استفاده شد كه های های قرباني احتمالي، از سویيچشناسایي ثبات

های قرباني استفاده نشود. نتایج آزمایش این روش در جدول در كل برنامه از ثبات

 نشان داده شده است. 9

ه در شدقرنطينه  د ثباتابرحسب تعدزمان اجرا  سربارسازی نتایج شبيه -9جدول 

 «هسازی ثبات در كل برنامقرنطينه»روش 

 سربار زمان اجرا به ازای تعداد ثبات قرنطینه شده )درصد(

 تعداد ثبات     

 نام برنامه        
0 7 2 9 4 

QuickSort 0 5/7 % 9/2 % 13/9 % 71/1 % 

CombSort 0 079/0 % 02/0 % 02/0 % 01/0 % 

MergeSort 0 21/0 % 11/7 % 32/9 % 41/3 % 

TimSort 0 004/0 % 01/0 % 34/0 % 75/2 % 

CycleSort 0 0 % 001/0 % 1/0 % 42/7 % 

 % 11/9 % 13/7 % 15/0 % 91/0 0 میانگی  )%(

 
« سازی ثبات در كل برنامهقرنطينه»دهد كه در روش نشان مي 9نتایج جدول 

كاهش تعداد ثبات عملياتي در برنامه اصلي،  به دليلبا افزایش تعداد ثبات قرباني، 

زایش تر باشد، با افسربار زمان اجرا افزایش یافته است. هر چه پيچيدگي برنامه بيش

ای ههای قرباني در برنامه اصلي، مترجم در صورت مواجهه با كمبود ثباتتعداد ثبات

هد و در دتغيير ميهای قرباني، شيوه توليد كد اسمبلي را آزاد برای جایگزیني ثبات

د و یابها در كد اسمبلي توليد شده جدید افزایش مينتيجه آن تعداد دستورالعمل

بنابراین سربار زمان اجرا نيز افزایش خواهد یافت. مقایسه نتایج سربار این روش با 

دهد كه هرچه پيچيدگي برنامه نشان مي« تغيير نام ثبات در نواحي ناامن كد»روش 

(، سربار زمان اجرا …,Nr=3,4های قرباني افزایش یابد )و تعداد ثباتتر باشد بيش

سازی قرنطينه»به مراتب از روش « تغيير نام ثبات در نواحي ناامن كد»در روش 

تعداد  یازا بهباشد. ذكر این نکته حائز اهميت است كه كمتر مي« ثبات در كل برنامه

-قرنطينه»ی با پيچيدگي بالا، در روش ها( در برنامه…,Nr=5,6تر )ثبات قرباني بيش

ر های عملياتي استفاده شده داینکه تعداد ثبات به دليل« سازی ثبات در كل برنامه

واجه های قرباني مهای آزاد برای جایگزیني ثباتبرنامه زیاد هستند و با كمبود ثبات

م ترجهای مترجم، مسازی ثبات در كل برنامه با گزینههستيم؛ برخلاف قرنطينه

 شود.های قرباني برای توليد كد اسمبلي ميمجبور به استفاده از ثبات

سازی را از نظر ميانگين سربار زمان نمودار مقایسه سه روش قرنطينه 1شکل 

دهد كه با افزایش دهد. شواهد نشان ميتعداد ثبات مختلف نشان مي یازا بهاجرا 

تغيير نام ثبات در نواحي »اجرای روش ( سربار زمان Nr=2,3های قرباني )تعداد ثبات

 سازی كمتر است. كد نسبت به دو روش دیگر قرنطينه« ناامن

 

 
به سازی نمودار مقایسه ميانگين سربار زمان اجرای سه روش قرنطينه -1شکل 

 شده مختلفقرنطينه  د ثباتاتعد ازای

 

تغيير نام ثبات در نواحي ناامن »سازی در مقایسه بين عملکرد دو روش قرنطينه

یک  به ازایدرصد  0.3ميزان سربار بين « سازی ثبات در كل برنامهقرنطينه»و « كد

 بينيچهار ثبات قرنطينه شده است. پيش به ازایدرصد  2.2-ثبات قرنطينه شده تا 

 ( سربار زمان اجرای روش…,Nr=4,5تر )تعداد ثبات قرباني بيش به ازایشود مي

 «سازی ثبات در كل برنامهقرنطينه»از روش « تغيير نام ثبات در نواحي ناامن كد»

تر باشد. زیرا زمان اجرای دستورات اضافه شده به كد اسمبلي برنامه، زمان اجرای كم

نسبت به زمان « تغيير نام ثبات در نواحي ناامن كد»، در روشmovهای دستورالعمل

اضافه شده توسط مترجم به كد اسمبلي برنامه در روش  یهادستورالعملاجرای 

غيير نام ت»تر است. بنابراین استفاده از روش كم« سازی ثبات در كل برنامهقرنطينه»

سازی تروجان، نسبت به دو روش دیگر منظور قرنطينهبه« ثبات در نواحي ناامن كد

 باشد.بهتر مي

 گیرینتیجه -5
های بانک ثبات ریزپردازنده، اجرای امن تروجانكردن در این مقاله با قرنطينه

افزار ناامن را فراهم كردیم. سربار زمان اجرا برای هر افزار بر روی یک سختیک نرم

برنامه به پيچيدگي آن برنامه آزمون و تعداد ثبات استفاده شده در برنامه بستگي 

ار به ذخيره مقد هتوج با« تهيه نسخه پشتيبان از مقدار ثبات در پشته»دارد. روش 

رجيستر در پشته و بارگذاری مقدار رجيستر از پشته دارای سربار زمان اجرای زیادی 
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به اینکه فقط انتقال و  توجه با« تغيير نام ثبات در نواحي ناامن كد»است. روش 

وش گيرد؛ نسبت به دو روسيله یک رجيستر دیگر صورت ميجایگزیني رجيستر به

بهتری دارد.  یيكاراتری است و ارای سربار زمان اجرای كمسازی دیگر، دقرنطينه

 های آزمون با پيچيدگي پایينبرای برنامه« سازی ثبات در كل برنامهقرنطينه»روش 

های آزاد امن كمبود ثبات به دليلهای با پيچيدگي بالا مناسب است و در برنامه

 لازم را ندارد. یيكاراهای قرباني، جایگزین برای ثبات

 مراجع -6
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Abstract 

  

Integrated circuits are becoming increasingly vulnerable to the malicious activities and alternations 
due to the globalization of the semiconductor design and fabrication process. In many Industrial 
systems, there is some reported evidences of the system insecurity, but there is no possibility to 
change or replace the infected part of the system. In many conditions, there is no safe component to 
substitute malicious elements and/or changing the system architecture and also modifying it may 
have high level of risk. In this situation, quarantining the Trojan in the system software is a promising 
solution to deactivate the Trojan and create a secure software layer over an insecure hardware 
platform. In this paper Trojan quarantining in the register bank of a microprocessor, which are the 

most common type of Trojan in the microprocessors, will be assessed. The proposed idea has 
implemented in the general-purpose processor and is evaluated. According to the experimental 
results, the proposed methods can be efficiently utilized with acceptable runtime overhead in order 
to increase the microprocessor security. 
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