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  33                                                                                                                      )مقاله عادي(... هاي هرز در وب با استفاده  شناسائي عملي كليك: زاده ظريف. فلاح و س. م
  

وجـوي كـاربر در كنـار نتـايج      نمايش تبليغات مـرتبط بـا پـرس   ) 1آنها از دو روش 
حتـواي تبليـغ   هاي مرتبط با م سايت نمايش تبليغات گرافيكي در وب) 2جستجو و 

هاي تبليغاتي معمولاً بر مبنـاي   شبكه. گيرند بهره مي) تشركنندگاننيا اصطلاحاً م(
نمايند يعني هر زمان روي يـك   فعاليت مي ]7[ "پرداخت به ازاي هر كليك"مدل 

در حالـت دوم،  . گـردد  كننـده كسـر مـي     تبليغ كليك شود، مبلغـي از شـارژ تبليـغ   
اي كـه كليـك از    موتورهاي جستجو بخشي از درآمد هر كليك را بـه منتشـركننده  

  .دهند ن انجام گرفته است، مييق آطر
تواند توسط منتشركنندگان و يا  هاي هرز مي در سيستم تبليغات آنلاين، كليك

منتشركنندگان متقلب با انگيزة كسب درآمـد بيشـتر و   . كنندگان انجام گيرد تبليغ
كنندگان با هدف تمام كردن بودجه تبليغات رقيب خود به اين كـار   همچنين تبليغ

ها، موتورهاي جستجو باز هـم بـه ازاي    گرچه با وجود اين كليك. ندورز مبادرت مي
توجهي به اين مسـئله در بلندمـدت    كنند اما بي هر كليك، درآمد خود را كسب مي

بنابراين، شناسـائي ايـن   . شود كنندگان مي موجب از بين رفتن اعتبار آنها نزد تبليغ
  .باشد ازاي آنها بسيار مهم مي كنندگان به ها و كسر نكردن شارژ تبليغ نوع از كليك

هـاي   هاي آنلاين نظيـر سيسـتم   هاي هرز در ساير سيستم هرچند مسئله كليك
هاي  گيري هاي اجتماعي كه از اطلاعات كليك كاربران در تصميم گر و شبكه توصيه

كنند، وجود دارد، اما در مورد موتورهاي جستجو بـه دليـل حجـم     د استفاده ميخو
لذا مـا در  . است سزايي برخوردارآنها از اهميت بيك بسيار بالاي ترافزياد كاربران و 

موتورهـاي جسـتجو   هـاي هـرز در    اين مقاله، صرفاً بر روي مسئله شناسائي كليـك 
  .نماييم تمركز مي
اساس اهدافشـان بـه دو نـوع مختلـف     هاي هرز در موتورهاي جستجو بر كليك

يج اصـلي موتورهـاي جسـتجو بـا     هاي هرز روي نتا كليك) 1: شوند بندي مي تقسيم
هـاي هـرز روي    كليـك ) 2سـايت در صـفحة نتـايج و     هدف افزايش رتبـة يـك وب  

بودجـه يـك    هاي تبليغاتي موجـود در صـفحة نتـايج بـا هـدف تمـام كـردن        لينك
هاي هرز، آنها را  موتورهاي جستجو بايد صرف نظر از نوع كليك. كنندة خاص تبليغ

  .رمال تمايز دهندرافيك كاربران نشناسائي و از ت
براي توليد ترافيك  IPكنندگان از تعداد ثابتي آدرس  در گذشته، معمولاً حمله

امـا بـه تـدريج    . كردند، لذا شناسائي آنهـا نسـبتاً سـاده بـود     استفاده مي غير نرمال
ابزارهاي آنها پيشرفت كرد به نحوي كه اكثـر حمـلات امـروزي بـه صـورت كـاملاً       

، ]11-8[ گيرد ها و بدافزارها انجام مي اي از ربات شبكه خودكار و توزيع شده توسط
 ]10[به عنـوان مثـال، در   . بنابراين شناسائي آنها بسيار دشوار و پيچيده شده است

ميليون كامپيوتر بنشيند و با  4بدافزاري تشريح شده است كه توانست روي بيش از 
هـاي تبليغـاتي و انجـام     آنهـا بـه نمـايش لينـك     1"زبانسرور نام مي"تغيير آدرس 

 14سال ناشـناخته مانـد و    4اين بدافزار به مدت . هاي هرز روي آنها بپردازد كليك
لـذا، بـه دليـل اهميـت موضـوع،      . ميليون دلار براي صاحبان خود بـه ارمغـان آورد  

و  غيـر نرمـال  هـاي   محققان زيادي از سراسر جهان به موضـوع شناسـائي ترافيـك   
  .رافيك كاربران واقعي روي آوردندتفكيك آنها از ت

هـاي   بندي براي مقابله با كليك در اين مقاله، ما روش جديدي مبتني بر دسته
    هـاي كـاربران،   سـازي نشسـت   مـدل ) 1 شامل روش پيشنهادي. كنيم هرز، ارائه مي

بـه  ) 3و  "نرمالغير "و  "نرمال" دل شده به دو دستةهاي م بندي نشست دسته) 2
در اين پژوهش، بـر خـلاف كارهـاي    . باشد رساني و تقويت مجموعه آموزشي ميروز

سعي نموديم ) IP نشست، كاربر و آدرس (ها  قبلي، ما با تركيب سه سطح از ويژگي
هاي رفتاري غير نرمال را پوشش داده و از آنها براي تفكيـك كـاربران    تمامي جنبه

تقويت "ديگر از نقاط ممتاز اين پژوهش، راهكار يكي . ها بهره بگيريم انساني و ربات
تـوان ضـمن ايجـاد پويـايي در      باشد كـه بـه كمـك آن مـي     مي "مجموعه آموزشي

  .بندي را نيز افزايش داد قت دستههاي آموزشي، د مجموعه داده
ابتدا كارهاي مـرتبط بـا موضـوع    : باشد ساختار مقاله در ادامه به صورت زير مي

در بخش سوم، سيسـتم پيشـنهادي كـه    . نماييم مرور مي پژوهش را در بخش دوم،
پيشنهاد شده جهت  بندي هاي استفاده شده و الگوريتم دسته شامل مجموعه ويژگي

در بخش چهـارم بـه   . كنيم باشد را معرفي و تشريح مي هاي هرز مي شناسائي كليك
يتـاً در  پـردازيم و نها  ارزيابي روش پيشنهاد شده و مقايسه آن با كارهاي قبلـي مـي  

  .بندي و ارائه پيشنهاداتي براي ادامه كار خواهيم پرداخت بخش پنجم به جمع
  
 كارهاي مرتبط  - 2
  

هاي تبليغاتي بسـيار مـورد    هاي هرز در شبكه در يك دهة گذشته، شناسائي كليك
بـا اسـتفاده از لاگ    ]12[ گـراس و همكـارانش   -اسـتون . توجه قـرار گرفتـه اسـت   

اي از مشخصـات   اينترنتي به بررسي طيـف گسـترده   2جستجوي يك تبادلگر تبليغ
روش . هاي هـرز پرداختنـد   كاربران نامتعبر شامل رفتارهاي مرتبط با كليك  فعاليت

پيشـنهاد شـد، ابتـدا كـاربراني را كـه       ]13[ديگري كه توسـط ديـو و همكـارانش    
كنـد و سـپس بـا مقايسـة      اند، پيدا مي بيشترين درآمد براي هر منتشركننده داشته

درآمد آنها با درآمد توليد شـده از كـاربران متنـاظر بـا منتشـركنندگان درسـتكار،       
اي از محققـان بـا    ، مجموعـه ]14[در . نمايد منتشركنندگان متقلب را شناسائي مي

هـاي هـرز را    كاوي، الگوهاي مشترك در بين كليك هاي مختلف داده كمك تكنيك
 5، با تكيه بر تجربه ]15[در پژوهشي مشابه، كيت و همكارانش . دهند تشخيص مي

كاوي  هاي توسعه يك سيستم داده ساله خود در شبكه تبليغات مايكروسافت، چالش
چنـين   هاي هرز را بيـان و پارامترهـاي مختلـف در طراحـي     كجهت شناسائي كلي

از  ]17[ها  و ايجاد امضا براي بات ]16[تبليغات بلوف . كنند سيستمي را تشريح مي
هايي هستند كه با تشخيص كاربران معتبر، به مقابله با حملات كليكـي   ديگر روش
كارهاي معرفي شده تاكنون، عمـدتاً بـه مسـئله    . پردازند هاي تبليغاتي مي در شبكه

اند، لذا مستقيماً به موضوع  هاي تبليغاتي پرداخته اي هرز در شبكهه شناسائي كليك
هايي را كه صـرفاً بـه شناسـائي     در ادامه تعدادي از روش. اين مقاله مربوط نيستند

هـاي تبليغـاتي و    هاي هرز روي لينك كليك(هاي هرز در موتورهاي جستجو  كليك
هـاي آنهـا اسـتفاده     ز برخـي ايـده  اند و ما نيز در اين مقاله ا پرداخته) نتايج معمولي

  .كنيم ايم، مرور مي نموده
هاي توليد شده  تواند ترافيك ، سيستمي ارائه دادند كه مي]18[يو و همكارانش 

    هـايي را از كـاربران كـه حـداقل يـك      آنهـا گـروه  . ها را شناسائي نمايد توسط ربات
محاســبات ماتريســي بــه كليــك مشــترك دارنــد، يافتــه و بــه كمــك  / وجــو پــرس

اين سيستم قادر بـه شناسـائي   . پردازند هاي آنها مي سنجي تاريخچه فعاليت شباهت
اي از  شده توسط شـبكه  ي كه با نرخ پايين اما به صورت توزيعغير نرمالهاي  ترافيك
ي هـاي يـادگيري ماشـين بـرا     ، از تكنيك]19[در . باشد شود، مي ها ارسال مي ربات

به اين ترتيب كه ابتـدا بـا بـه كـارگيري     . شود هاي هرز استفاده مي شناسائي كليك
دار توليد  كدهاي كپچا و تعدادي روش شهودي، حجم زيادي داده آموزشي برچسب

هاي فاقد برچسب بـراي   و سپس با توسعه يك الگوريتم نيمه نظارتي از قدرت داده
   .شود كننده استفاده مي بندي بهبود كارايي دسته

هاي جديدتر با بررسي فعاليت كـاربران در سـطح نشسـت بـه شناسـائي       روش
از كـاربران را بـا كمـك     ، هـر نشسـت  ]20[محققان در . پردازند هاي هرز مي كليك

) نوع فعاليت كاربر، شماره صـفحه (هاي  اي از جفت زنجيره ماركوف به صورت دنباله
فاصـلة  . نماينـد  ها را محاسبه مـي  مدل كرده و فاصلة هر نشست از ميانگين نشست

هـاي انجـام شـده در آن بـه      بوده و تمـام كليـك   غير نرمالهاي  زياد بيانگر نشست
شود  نيز نشست كاربران مدل مي ]21[در . شود نظر گرفته ميعنوان كليك هرز در 

نوع فعاليت كاربر، هدف فعاليت و اخـتلاف زمـاني هـر    (تايي از هاي سه  اما با توالي
هـاي كـاربران، دو    سـازي نشسـت   بعد از مدل. )فعاليت نسبت به فعاليت قبلي خود

براي شناسـائي   "الگو -نشست"و  "نشست -برركا"دوبخشي  الگوريتم انتشار گراف
  .شود هاي هرز پيشنهاد مي كليك

پرداخته  غير نرمالهايي كه ذكر شد هر يك به جنبه خاصي از رفتارهاي  روش
  .لات انجام شده در آن دسته هستندو تنها قادر به شناسائي حم
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 وجوهاي ارسال شده وجوهاي يكتاي ارسال شده به كل پرس نسبت پرس 

 ها هاي يكتاي انجام شده به كل فعاليت نسبت مجموع فعاليت 

 وجوهاي ارسال شده به مدت زمان فعاليت نشست نسبت پرس 

 هاي انجام شده به مدت زمان فعاليت نشست نسبت كليك 

 مدت زمان فعاليت نشستهاي روي شماره صفحات ديگر به  نسبت كليك  
  انـد و مـابقي در   هفت ويژگي آخر براي اولين بار در اين مقالـه پيشـنهاد شـده   

هايي كه  طور ويژگي هاي فوق و همين مقادير تمام ويژگي .اند كار رفتهه ب ]22 ،20[
  .شوند سازي مي نرمال] 0-1[در ادامه خواهند آمد به بازه 

  
  هاي سطح كاربر ويژگي -3-1-2
  

گردنـد   هاي مطرح شده در سطح نشست، از نشست جاري كاربر محاسبه مي ويژگي
توان  بنابراين مي. متعددي داشته باشدهاي  اما هر كاربر ممكن است تاكنون نشست

. هـاي سـطح كـاربر لحـاظ كـرد      هاي كاربر را در قالب ويژگي تمام تاريخچه نشست
هاي سطح نشست هستند  هاي مطرح شده در سطح كاربر، عيناً مانند ويژگي ويژگي

  .گردند هاي كاربر محاسبه مي با اين تفاوت كه از ميانگين كليه نشست
  
 IPسطح  هاي ويژگي -3-1-3
  

ها قادر به اجراي كدهاي جاوا اسكريپت نيستند و يا كوكي آنها غير  بسياري از ربات
آيد  بنابراين به ازاي هر درخواست كه از جانب آنها به موتور جستجو مي. فعال است

يابد، در نتيجه هر نشست از آنها تنها  يك شناسه كاربري جديد به آنها تخصيص مي
هاي سطح نشست و سطح كاربر به تنهـايي   بنابراين ويژگي. شامل يك فعاليت است

هـايي   ويژگي. باشد نيز مي IPهايي در سطح  كافي نيستند بلكه نياز به وجود ويژگي
 :در نظر گرفتيم عبارتند از IPكه ما براي هر 

  آدرسIP  هـا و ادارات   كاربراني كـه از سـازمان  ): 0/1(اينترانت يا اينترنت
 .باشند اينترانت مي IPداخل كشوري هستند داراي آدرس 

 هاي  تعداد كل فعاليتIP 

 وجوهاي ارسال شده تعداد پرس 

 هاي انجام شده روي نتايج جستجو تعداد كل كليك 

 هاي انجام شده روي شماره صفحات تعداد كل كليك 

 هاي كليك شده نسبت لينك هاي يكتاي كليك شده به كل لينك 

 هاي كليك شده هاي يكتاي كليك شده به كل لينك نسبت دامنه 

 هاي هر  هاي تخصيص يافته به كل فعاليت نسبت كوكيIP 

همراه باشـد بنـابراين    IPهر نشست از كاربر ممكن است با يك يا چند آدرس 
هـاي آن نشسـت محاسـبه     هاي فوق به صورت ميـانگين روي تمـامي آدرس   ويژگي

  .گردد مي
  
  مجموعه داده آموزشي اوليهتوليد  -3-2
  

گــذاري دســتي آنهــا بــه عنــوان  حجــم بــالاي لاگ موتورهــاي جســتجو، برچســب
در . سـازد  جهت توليد مجموعه داده آموزشي را تقريبـاً نـاممكن مـي    "ربات/انسان"

تـوان بـراي    هاي اينترنتي مانند ايميل يا بانكداري الكترونيك مـي  برخي از سرويس
يزم كپچا جهت احراز هويـت كـاربران و تمـايز آنهـا از     دسترسي به خدمات از مكان

ترتيب تنها كاربران واقعي امكان دسترسي به سرويس  به اين .ها استفاده نمود ربات
اما ايـن روش بـراي   . شود ها پشت كپچا متوقف مي را خواهند داشت و فعاليت ربات

سهولت موتورهاي جستجو كاربردي نيست زيرا هدف موتورهاي جستجو، سرعت و 
با ايـن وجـود، در   . باشد در ارائه خدمات با كمترين فعاليت اضافه از سوي كاربر مي

با بـه كـارگيري   . پذير مطرح شده است ايدة استفاده از كدهاي كپچاي كليك ]23[
توانند بـا سـرعت و    افتند و مي اين نوع از كدهاي كپچا كاربران كمتر به زحمت مي

طور كه گفته شد، ايده نمايش كپچا به تمام  اما همان. دقت آن را پشت سر بگذارند
، بـراي توليـد   ]19[كنـگ و همكـاران   . كاربران موتور جستجو ايده خـوبي نيسـت  

نها به بخش كـوچكي از كـاربران را   مجموعه داده آموزشي، پيشنهاد نمايش كپچا ت
هاي شهودي تعريف شـده   در اين روش، تنها به كاربراني كه از آستانه. مطرح كردند

. شـود  كننـد، كـدهاي كپچـا نمـايش داده مـي      براي چند پـارامتر سـاده عبـور مـي    
از كاربران خواسته شده كه % 1نويسندگان مقاله ادعا كردند كه با اين روش، تنها از 

هـاي   اند كه اين به معناي برنامه پاسخ دهند كه اكثرا نيز به آن جواب نداده به كپچا
  .باشد كه قادر به حل كپچا نيستند رباتي مي

با اسـتفاده از تعـدادي روش شـهودي سـاده نظيـر حجـم       ، ]19[ما نيز مشابه 
، IPهـاي   هاي كاربر در يـك بـازه زمـاني كوتـاه و ليسـت سـياهي از آدرس       فعاليت

در اين حالـت، اگـر رفتـار    . هاي غير نرمال توليد نموديم اي از نشست يهمجموعه اول
هاي تعريف شـده فراتـر رفـت، كـد كپچـا بـه سـوي او ارسـال          يك كاربر از آستانه

كاربر ممكن است به كد كپچا پاسخ ندهد، به اشتباه پاسخ دهـد و يـا بـه    . گردد مي
يـا   "مثبت"به عنوان  در دو وضعيت نخست، ما نشست كاربر را. درستي پاسخ دهد

هاي غير نرمال توليد  اي از نشست به اين ترتيب، مجموعه. زنيم برچست مي "ربات"
بـه ازاي آنهـا    IPهـاي سـطح نشسـت، كـاربر و آدرس      در نهايت، ويژگـي . شود مي

اوليـه در   و از آنها به عنوان مجموعه داده آموزشي) 1-3طبق بخش (محاسبه شده 
كـه در ادامـه خـواهيم گفـت بـه       اما با روشي .گردد ه ميبندي استفاد دستهفرآيند 

توانيم بـا دقـت بـالاتري     تديج، به بهبود كيفيت مجموعه آموزشي كمك كرده و مي
  .ها اقدام نماييم بندي نشست نسبت به دسته

براي توليد مجموعه داده گفتـه شـده، مـا از دو هفتـه لاگ جسـتجو و كليـك       
كـه شـامل بـيش از دو ميليـون و     ) 16/09/94تـا   10/09/94از (استفاده نمـوديم  

و بيش از نهصد و سي هزار نشست ) ها وجوها و كليك پرس(سيصد هزار درخواست 
  .يكتا بود

  

 بندي الگوريتم دسته -3-3
  

) KNN( 3ترين همسـايه  نزديك -Kبندي مطرح شده ما از الگوريتم  در روش دسته
، به عنوان الگوريتم پايه استفاده كرده و سپس بنا به ضرورت، تغييراتي در آن ]24[

باشـد   ترين همسايه يك روش غير پارامتري مـي  نزديك -Kالگوريتم . لحاظ نموديم
بندي و رگرسـيون   كه به دليل سادگي، سرعت و كارايي در بسياري از مسائل دسته

ايـن الگـوريتم بـراي    . گيـرد  ين روش مـورد اسـتفاده قـرار مـي    تـر  به عنوان مناسب
هـاي موجـود در    ، آن را با كليـه نمونـه  )داده آزمايشي(بندي يك دادة جديد  دسته

مونه به آن را اسـتخراج كـرده و   ترين ن نزديك -Kمجموعه داده آموزشي مقايسه و 
آزمايشي مزبور اساس برتري دسته يا برچسب مربوط به آنها، در مورد دستة داده بر

در كنار سادگي، داراي دو مشـكل   KNNبندي  روش دسته .نمايد گيري مي تصميم
اولـي بـه   . حجم زياد محاسبات پردازشـي ) 2حافظه مصرفي و ) 1: باشد اساسي مي
داري كل مجموعه داده آموزشي در حافظه و دومي به علت انجام محاسبة  دليل نگه

هرچه مجموعـه داده  . آيد آموزشي به وجود مي هاي فاصله داده جديد با كليه نمونه
مـا سـعي   . دهند آموزشي بزرگتر شود، دو مشكل گفته شده بيشتر خود را نشان مي

و الگـوريتم را   هايي بر دو مشكل فوق فـائق آيـيم   كنيم در اين مقاله با ارائه ايده مي
  .سازي نماييم براي كاربردمان مناسب

ترين همسايه تـك كلاسـه اسـتفاده     نزديك -Kدر اين پژوهش، ما از الگوريتم 
ترين دليل انتخاب اين گونه، كـاهش حجـم داده آموزشـي از طريـق      مهم. كنيم مي
در ادامـه، ابتـدا مـروري بـه     . باشـد  مـي ) غير نرمال(هاي مثبت  داري تنها نمونه نگه

ترين همسايه تك كلاسه نموده و سپس گونه تغيير يافته از آن  نزديك -Kالگوريتم 
  .دهيم پيشنهاد ميرا 
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Tهاي آموزشي را بـه صـورت    اگر مجموعه داده ൌ  ሼxଵ, xଶ, … , xNሽ   در نظـر
نمونه  برچسب بعدي باشد، mفضاي اُم در -iنمونه آموزشي  x୧بگيريم به نحوي كه 

  :گردد در دو گام مشخص مي ′xآزمايشي 
هـاي موجـود در مجموعـه آموزشـي      ابتدا فاصله نمونه آزمايشي از تمام نمونـه 

تـرين معيـار    براي اين منظور از معيار فاصله اقليدسي كه متداول. گردد محاسبه مي
  :گردد فاصله است، استفاده مي

  
d൫x′, x୧൯ ൌ  ฮx′ െ  x୧ฮLమ

)1                                                             (  

  
  .باشد مجموع مربعات مقادير آن بردار مي ، مجذوريك بردار Lଶاز نُرم منظور 

K  نمونه آموزشي كه كمترين فاصله تا داده آزمايشي داشته باشند در مجموعه
. دهيم نمايش مي NNگيرند كه اين مجموعه همسايگي را با  همسايگي آن قرار مي

. در مجموعـه داده آموزشـي باشـد    xترين همسايه بـه   نزديك near(x)فرض كنيد 
  :گيرد اگر داده آزمايشي به كلاس مثبت تعلق مي

  
∑ ୢሺ୶′,୶౟

NNሻK
౟సభ

∑ ୢሺ୶౟
NN,୬ୣୟ୰ሺ୶౟

NNሻሻK
౟సభ

൏  δ )2       (                                                  

  
,′dሺxكــه  x୧

NNሻ  فاصــله داده آزمايشــي ازi- اُمــين داده موجــود در مجموعــه
dሺx୧اش و  همسايگي

NN, nearሺx୧
NNሻሻ   فاصـلهi-    اُمـين داده موجـود در مجموعـه

هـاي   ترين همسايه به خـودش در مجموعـه داده   آزمايشي تا نزديكهمسايگي داده 
كمتر باشـد تـا داده آزمايشـي     δنسبت گفته شده بايد از آستانة  .باشد آموزشي مي

δمعمولاً (دريافت كند  "مثبت"برچسب  ൌ   ).شود در نظر گرفته مي 1
يم، نمـاي  در اين مقاله، ما به هر داده آموزشي يك فيلد شمارنده نيز اضـافه مـي  

Tيعني  ൌ  ሼሺxଵ, cଵሻ, ሺxଶ, cଶሻ, … , ሺxN, cNሻሽ .     هـدف از افـزودن ايـن فيلـد آن
است كه هر داده آموزشي بتواند به نماينـدگي از چنـدين نقطـه در مجموعـه داده     

توان بنا بر ظرفيت حافظه، يك محـدوديت   آموزشي حضور داشته باشد، بنابراين مي
ن طريـق بـه مشـكلات حافظـه     هاي آموزشي در نظر گرفت و از اي ـ براي تعداد داده

هاي آموزشي را نيز  مصرفي و حجم محاسبات فائق شد و از طرف ديگر كيفيت داده
) 2(براي اين منظور ابتدا رابطه . بندي افزايش يابد افزايش داد تا دقت فرآيند دسته

  :كنيم را به صورت زير بازنويسي مي
  

∑ భ

ౚሺ౮′,౮౟
NNሻ

K
౟సభ

∑ భ

ౚሺ౮౟
NN,౤౛౗౨ሺ౮౟

NNሻሻ
K
౟సభ

൐ δ′                                                         )3(  

  
كه در اين رابطه، صورت كسر بيانگر ميزان شباهت داده آزمايشي به مجموعـه  

هاي موجود در مجموعه همسايگي  اش و مخرج كسر ميزان نزديكي نمونه همسايگي
نيـز بـه    cه سپس فيلـد شـمارند  . باشد هاي آموزشي مي داده آزمايشي به ساير داده

  :كنيم عنوان ضريب به آن اضافه مي
  

∑
ౙ౟

NN

ౚሺ౮′,౮౟
NNሻ

K
౟సభ

∑
ౙ౟

NNሺ౮౟
NNሻ

ౚሺ౮౟
NN,౤౛౗౨ሺ౮౟

NNሻሻ
K
౟సభ

൐ δ′                                                         )4(  

  
c୧كه 

NN  متناظر با  شمارندهi-  اُمين نمونه موجود در مجموعه همسـايگي داده
ها در بخـش بعـدي خواهـد آمـد و     c୧روش به روز رساني مقدار . باشد آزمايشي مي

  .شود تعيين مي 4در بخش  ′δهمچنين مقدار آستانه 
 

  تقويت مجموعه داده آموزشي -3-4
  

هـاي آموزشـي توليـد     اي از نمونـه  طور كه گفته شد، ما يـك مجموعـه اوليـه    همان
هـاي بيشـتر بـه     افـزودن نمونـه  بندي، نيـاز بـه    نموديم اما براي افزايش دقت دسته

هـاي بيشـتر بـه معنـي      از طرف ديگر، افزودن نمونـه . مجموعه داده آموزشي داريم
از همـين رو، يـك   . باشـد  بندي مي مصرف حافظه و محاسبات بيشتر در زمان دسته

. به هر نمونه آموزشي اضـافه نمـوديم  ) 1با مقدار اوليه (فيلد جديد به نام شمارنده 
برچسب زده شـد،   "مثبت"ندي، اگر داده آزمايشي به عنوان نمونه ب در زمان دسته

هاي موجود در مجموعه همسايگي داده آزمايشي، چنانچه فاصله  به ازاي تمام نمونه
بود، مقدار فيلد شمارندة آن نمونه آموزشـي   αهركدام از آن نمونه كمتر از آستانه 

  .شود به صورت زير به روز رساني مي
  

c୧ ൌ  c୧ ൅ ሺ1 െ 
ୢ ሺ୶′,୶౟

NNሻ

∑ ୢሺ୶′,୶ౠ
NNሻK

ౠసభ
ሻ )5                                                 (  

  
هرچه مقدار فيلـد  . باشد بيانگر فاصله داده آزمايشي از نمونه آموزشي مي dكه 

شمارندة يك داده آموزشي بزرگتر باشد، به اين معنا است كه اين داده به نمايندگي 
ه آموزشي حضـور دارد و لـذا از اهميـت بـالاتري     از تعداد بيشتري داده در مجموع

سهم بيشـتري در تعيـين برچسـب يـك     ) 4(در نتيجه طبق رابطه . برخوردار است
هاي آموزشي بـا مقـدار شـمارندة     به همين ترتيب، نمونه. دادة جديد خواهد داشت

ــي     ــا م ــد ايف ــب دادة جدي ــين برچس ــري را در تعي ــش كمت ــوچكتر، نق ــد ك             . كنن
نتـايج حاصـل از   . در نظر گرفته شـده اسـت   0.2به صورت تجربي برابر با  α مقدار

بندي در بخش بعد نشان داده  افزوده شدن اين فيلد و بهبود كارايي الگوريتم دسته
  .خواهد شد

سيستم مطرح شده در اين مقاله، قابليت به كارگيري به صـورت بـرخط را دارا   
به عنوان غير نرمال تشخيص داده شـود،  در سيستم برخط، هرگاه موردي . باشد مي

شـود مـواردي كـه     در اين شرايط، پيشـنهاد مـي  . منجر به نمايش كپچا خواهد شد
دهـد   شوند و از طـرف ديگـر كـاربر بـه آنهـا پاسـخ نمـي        منجر به نمايش كپچا مي

براي اين منظـور لازم اسـت ابتـدا بـه     . ، به مجموعه آموزشي اضافه گردند)ها ربات(
اي بـراي   بنـدي، آسـتانه   ت حافظه و سربار پردازشي در زمـان دسـته  دليل محدودي

تـوان آن داده را تحـت دو    سـپس مـي  . هاي آموزشي در نظر گرفته شود تعداد داده
  :شرط زير به مجموعه آموزشي اضافه نمود

اگر اندازة مجموعه آموزشي كمتـر از محـدوديت تعيـين شـده باشـد، داده      ) 1
  .شود فزوده ميآزمايشي به مجموعه آموزشي ا

هـاي آموزشـي كـه     در غير اين صورت دو نمونه آموزشي از مجموعه نمونـه ) 2
برچسب يكساني داشته و كمترين فاصله را از يكديگر دارند يافته و آنهـا را بـا هـم    

بـراي ادغـام دو   . داري نمونه آزمايشي جديد باز شود كنيم تا فضا براي نگه ادغام مي
هاي آن دو را محاسبه و فيلدهاي شمارندة آنها  ر ويژگينمونه آموزشي ميانگين بردا

,ሺx୧يعني دو نمونه . را با هم جمع كنيم c୧ሻ  و൫x୨, c୨൯  را از مجموعه داده آموزشي
ቀحذف و نمونه جديد 

୶౟ା ୶ౠ

ଶ
, c୧ ൅ c୨ቁ    و همچنين نمونه آزمايشي را بـه مجموعـه

  .نماييم آموزشي اضافه مي
  
  ارزيابي -4
  

، با رويكرد متفاوتي بـه مقابلـه بـا    2هاي عنوان شده در بخش  گرچه هريك از روش
هاي نرمال  پردازند اما عدم وجود مجموعه دادة عمومي از نشست هاي هرز مي كليك

و غير نرمال از رفتار كاربران، موجب دشوار شدن عمليـات ارزيـابي و مقايسـة ايـن     
هاي غير نرمـال توسـط افـراد     ه بررسي نمونهها ب لذا عموماً ارزيابي. شود ها مي روش
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ما نيز در اين پـژوهش، بـا   . شود محدود مي 4خبره و محاسبة معيارهايي نظير دقت
همين محدوديت مواجه بوديم و تنها امكان محاسبة اين معيار را داشـتيم، بـا ايـن    

هاي مختلف مورد ارزيابي و  هاي پيشنهادي را از جنبه حال سعي نموديم دقت روش
  .مقايسه قرار دهيم

در ادامه، ابتدا به ارزيابي مجموعه داده آموزشي و مقايسه مجموعه داده اوليه و 
سـپس نحـوة انتخـاب پارامترهـا و     . پـردازيم  مجموعه داده آموزشي تقويت شده مي

  دهـيم و در نهايـت دقـت روش    بند را مورد ارزيابي قـرار مـي   كارايي الگوريتم دسته
ز آخـرين و بهتـرين كارهـاي مـرتبط مطـرح شـده مقايسـه        پيشنهادي را با يكي ا

  .خواهيم نمود
  
  5وجهي kاعتبارسنجي متقابل  -4-1
  

 وجهي 10اعتبارسنجي متقابل در ابتدا براي ارزيابي مجموعه داده آموزشي از روش 
 10هاي آموزشـي بـه صـورت تصـادفي بـه       در اين روش، نمونه. نماييم استفاده مي

 شوند، از يك بخش به عنوان داده ارزيـابي و از نـه بخـش    بخش مساوي تقسيم مي
شـود،   بـار تكـرار مـي    10اين فرآيند . شود ديگر به عنوان داده آموزشي استفاده مي

شود و هر نمونه نيز يكبار بـراي   ها براي آموزش استفاده مي بنابراين از تمامي نمونه
ميانگين نتايج هر تكـرار بـه    / در نهايت، مجموع. گيرد ارزيابي مورد استفاده قرار مي

روش اعتبارسـنجي متقابـل از معيـار دقـت     . گردد عنوان تخمين نهايي محاسبه مي
  :گيرد بهره مي 6بندي دسته

  
)6(    CA ൌ

TP
TP ൅ FN

 

  
هـايي اسـت كـه دسـتة واقعـي آنهـا        بيانگر تعـداد نمونـه   7"مثبت صحيح"كه 

تشخيص  "مثبت"بندي نيز دستة آنها را به درستي  بوده و الگوريتم دسته "مثبت"
هايي است كـه دسـتة واقعـي آنهـا      معرف تعداد نمونه 8"منفي كاذب"داده است و 

يص داده تشخ "منفي"بندي، دستة آنها را به اشتباه  بوده و الگوريتم دسته "مثبت"
بنـد طراحـي شـده     بندي، بيانگر اين حقيقت است كه دسته معيار دقت دسته. است

هـاي آزمايشـي را بـه درسـتي      قادر است تـا چنـد درصـد از كـل مجموعـه نمونـه      
و ) تـرين كـارايي   ضعيف(بند، صفر  كمترين مقدار دقت يك دسته. بندي نمايد دسته

  .دباش مي) بهترين كارايي(بيشترين مقدار آن، يك 
نمونــة مثبـت كـه همگـي داراي      5000مجموعه داده آموزشي اولية ما شامل 

 Kبودند و الگـوريتم فـوق را بـراي مقـادير مختلـف       "1"اي با مقدار  فيلد شمارنده
 1نتايج آن در جدول . تكرار نموديم KNNدر الگوريتم ) اندازه مجموعه همسايگي(

  .نشان داده شده است
  

  روي مجموعه داده اوليه 10ي متقابل نتايج اعتبارسنج - 1جدول 
  

  K = 1 K = 2  K = 3  K = 4  K = 5  K = 6 K = 7 

مثبت 
  4833  4831  4827 4797  4751  4721  4676  صحيح

منفي 
  167  169  173  203  249  279  324  كاذب

دقت 
(%)  62/93  42/94  02/95  94/95  54/96  62/96  66/96  

  
 از به روز رسـاني فيلـد شـمارندة   آموزشي را پس هاي  در گام بعد، كيفيت داده

اي تـراكنش   براي ايـن منظـور، از لاگ يـك هفتـه    . دهيم آنها مورد بررسي قرار مي
. سـازي نمـوديم   استفاده نمـوده و آنهـا را مـدل   ) 25/09/94تا  17/09/94(كاربران 

بند تك كلاسـه   هاي آزمايشي به سيستم دسته سپس اين مجموعه را به عنوان داده
هـاي ايـن مجموعـه و بـه روز رسـاني فيلـد        بندي داده پس از دسته .تزريق نموديم
هاي آموزشي، ما مجدداً مجموعه آموزشي تقويت شـده را بـا كمـك     شمارندة نمونه

نتـايج حاصـل در   . وجهي مورد ارزيـابي قـرار داديـم    10روش اعتبارسنجي متقابل 
  .نمايش داده شده است 2جدول 

  
  شده روي مجموعه داده تقويتوجهي  10اعتبارسنجي متقابل نتايج  - 2جدول 

  

  K = 1 K = 2  K = 3  K = 4  K = 5  K = 6 K = 7  

مثبت 
  4947  4946  4944 4930  4924  4909  4882  صحيح

منفي 
  53  54  56  70  76  91  118  كاذب

دقت 
(%)  64/97  19/98  48/98  6/98  88/98  92/98  94/98  

  
بنـد پيشـنهادي بـا     اينكـه بـر بهبـود دسـته    ، ضمن 2و  1مقايسه نتايج جدول 

، %)2افزايش دقت تا (هاي آموزشي دلالت دارد  افزودن فيلد شمارنده و تقويت داده
هاي آموزشـي، بـه ازاي مقـادير     بند پس از تقويت داده دهد كه دقت دسته نشان مي

ماند، لذا ما با توجه به نتـايج   ثابت باقي مي% 98 مختلف اندازه همسايگي در حدود
 KNNبــراي انــدازه مجموعــه همســايگي در الگــوريتم  K=5، از مقــدار 1جــدول 

% 54/96استفاده نموديم، بنابراين بـا ايـن روش، دقـت روش پيشـنهادي برابـر بـا       
  .خواهد بود

 

  بندي كارايي الگوريتم دسته -4-2
  

 17/09/94(نهادي با استفاده از لاگ يك هفتـه  در اين بخش، كارايي الگوريتم پيش
با توجه بـه  . شود ميليون ركورد بود، ارزيابي مي 2كه شامل بيش از ) 25/09/94تا 

بنـدي يـك امتيـاز تخصـيص داده      الگوريتم پيشنهادي، به هر نشست پس از دسته
ሾ0اين امتيار در بازة ). 4رابطه (شود  مي െ ∞ሻ امتياز ما ابتدا  فركانس  .متغير است

هـا   طول همة بازه. آوريم ه دست ميب هاي مختلف داده شده به هر نشست را در بازه
ها، امتيـازات بزرگتـر يـا     در نظر گرفته شد ولي جهت محدود كردن تعداد بازه 1/0

هـاي   فركانس امتياز. گيريم را به صورت مجتمع در يك بازه در نظر مي 1مساوي با 
نشان داده شده  2هاي مختلف در شكل  ر بازهتخصيصص داده شده به هر نشست د

  .است
 

 
  

 هاي مختلف بندي در بازه فركانس امتيازهاي حاصل از دسته - 2شكل 

  
دانيم هرچـه امتيـاز محاسـبه شـده بيشـتر       با توجه به الگوريتم پيشنهادي، مي

ما براي آزمايشات بيشتر، . شود بودن آن نشست بيشتر مي غير نرمالباشد، احتمال 
نشست  200داشتند، به صورت تصادفي  5/0هايي كه امتياز بالاتر از  از بين نشست
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را انتخاب و دقت الگوريتم پيشنهادي را مورد بررسي قرار داديـم كـه نتـايج آن در    
  .نمايش داده شده است 3جدول 

  
  هاي امتيازي مختلف در بازه دقت الگوريتم پيشنهادي - 3جدول 

  

تعداد   محدوده امتياز
  ها نشست

غير تعداد 
  (%)دقت   ها نرمال

)0.6 -0.5[ 41  2  87/4  
)0.7-0.6[  23  3  04/13  
)0.8-0.7[  18  5  77/27  
)0.9-0.8[  19  17  47/89  

)1-0.9[  15  14  33/93  
)∞ -1[ 84  83  80/98  

  
دقـت بـالايي دارد، لـذا مـا     با توجه بـه اينكـه شناسـائي مـوارد هـرز نيـاز بـه        

′δ(اند  داشته 8/0هايي كه امتياز بالاتر از  نشست ൌ غيـر  را به عنوان نشسـت  ) 0.8
شـود كـه از    مـي % 61/96با اين حساب، دقت روش برابـر بـا   . در نظر گرفتيم نرمال

نشسـت مـورد    118نشست غير نرمال درست تشخيص داده شـده بـه    114نسبت 
هاي انجام شـده در   در نتيجه كليه كليك. آيد دست ميبه ] 8/0-∞[بررسي در بازة 

  .شوند ها به عنوان كليك هرز قلمداد مي اين نشست
  
  مقايسه با كارهاي قبلي -4-3
  

در نهايت، كارايي الگوريتم پيشنهادي با دو روش اخير مطرح شده جهت شناسـائي  
  .نيز مقايسه گرديد] 20،21[هاي هرز  كليك

هـاي   هاي كاربران به صورت تـوالي  ، ابتدا نشست]20[در روش معرفي شده در 
و بـا كمـك زنجيـرة مـاركوف مـدل      ) نوع فعاليت كاربر و شماره صـفحه (دوتايي از 

ها با معيار فاصله ماهـالانوبيس   سپس فاصله هر نشست از ميانگين نشست. شود مي
ا ه هايي كه در يك درصد بالايي توزيع فاصله نشست آنگاه نشست. گردد محاسبه مي

همچنـين، در  . شـوند  قرار دارند، به عنوان نشست غير متعارف در نظـر گرفتـه مـي   
مطـرح گرديـد،   ] 21[توسط لـي و همكـارانش    2014الگورتيم ديگري كه در سال 

نوع فعاليت، هدف فعاليت (تايي از  هاي سه هاي كاربران به صورت توالي ابتدا نشست
گرديـده و سـپس الگـوريتم گـراف دو     مـدل  ) و اختلاف زماني آن با فعاليت قبلـي 

هاي مشكوك اعمـال   نشست براي شناسائي تعداد بيشتري از نشست -بخشي كاربر
اند به عنـوان نشسـت    داشته 9/0هايي كه امتيازي بالاتر از  در انتها نشست. شود مي

از بين نتايج حاصـل از ايـن دو روش بـه همـراه     . شوند در نظر گرفته مي غير نرمال
نمونــه از آنهــا را انتخــاب و درســتي  200دي، بــه صــورت تصــادفي روش پيشــنها

نشـان داده   4نتايج و دقت هر سه روش در جدول . تشخيص آنها را بررسي نموديم
  .شده است

  
  هاي قبلي روشمقايسه با  - 4جدول 

  

  (%)دقت   
  89  ] 20[غير متعارف /هاي متعارف روش نشست

  91.5  ]21[روش گراف دوبخشي
  61/96  روش پيشنهادي

  
هاي قبلي و روش پيشـنهادي، نشـان    مقايسة دقت محاسبه شده به ازاي روش

درصد عملكرد بهتـري   1/5مي دهد كه روش پيشنهاد شده در اين مقاله در حدود 
هـاي   البته بايد به اين نكته نيز توجه نمـود كـه روش  . هاي ما داشته است روي داده

روش پيشنهادي در ايـن   در حاليكه كنند، عمل مي خط بيشتر به صورت برونقبلي 

تر و انجام محاسباتي  اي و با مصرف حافظة پائين مقاله قادر است تا به صورت لحظه
  .هاي هرز بپردازد تر به شناسائي كليك ساده

  
  گيري نتيجه - 5
  

بنـدي جهـت شناسـائي     در اين مقاله، يك روش جديد و كارآمد مبتنـي بـر دسـته   
هـاي مهمـي را كـه بـه      ما در ابتدا ويژگـي . نموديمهاي هرز ارائه  ها و كليك نشست

كرد معرفي كرديم و سپس الگـوريتم   ها كمك مي تمايز رفتار كاربران نرمال و ربات
باشد را پيشنهاد داديم كه در  مي KNNبندي جديدي كه مبتني بر الگوريتم  دسته

اوليـه   توانستيم بـر مشـكلات الگـوريتم    "شمارنده"آن با افزودن يك پارامتر سادة 
KNN اما از طرف . كه شامل حافظه مصرفي و حجم زياد محاسبات بود، فائق آييم

روزرساني مجموعه آموزشي، سعي نموديم همـواره امكـان    ديگر با ايجاد مكانيزم به
در بخـش ارزيـابي نشـان    . هاي جديد به سيستم وجـود داشـته باشـد    افزودن نمونه

% 96هاي هـرز را بـا دقتـي بـيش از      يكداديم كه الگوريتم پيشنهادي مي تواند كل
هـاي قبلـي بهبـود مناسـبي از خـود نشـان        تشخيص دهد كه در مقايسـه بـا روش  

اي نزديك، الگوريتم مطرح شده را در محيط برخط  ما قصد داريم در آينده. دهد مي
  .آزمايش و نتايج آن را در كارهاي بعدي گزارش نماييم

  
  تشكر و قدرداني

  
هـاي مـورد نيـاز در ايـن      جو جهت تـأمين داده  تجوي پارسياز مجموعة موتور جس

  .نماييم پژوهش تشكر مي
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