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 چکیده
 

 با و كرده قطع معيوب هایگره از را خویش اتصال دیده، آسيب هایگره آن در كه است 1مجدد بندیسيم مکانيزم حمله، تحت هایشبکه در آوریتاب شافزای جهت دفاعي راهبردهای از یکي

 و پيچيوده هایشوبکه پيکربنودی اصولا  بورای 2شوانون انتروپوي مفهووم بر مبتني مجدد بندیسيم روش یک مقاله، این در. شوندمي متصل دیگری مناسبی هاگره به مشخص احتمال یک

 بوا هواگره حوف  حوين در بنودهم خوشو  بزرگتورین اندازة متوسط نيز و ناهمگني درجه، توزیع طيف براساس شبکه استحکام. است گردیده پيشنهاد هاآن آوریتاب بهبود و افزایش منظوربه

 زيون و سواختگي شبکه شش به پيشنهادی مجدد بندیسيم رویکرد. است شده داده قرار سنجش و ارزیابي مورد 3دانگالچو نزدیکي و بينيت درجه، هایمركزیت به مندنظام حملات از ایدنباله

 افت.ی دست هاشبکه كلي آوریتاب و استحکام در چشمگيری بهبود به توانمي پيوندها جایيِجابه %30 حدوداً طریق از كه است شده داده نشان و گردیده اِعمال واقعي دنيای شبک  شش

 

 .4پيازواره شبکه و شبکه سازیبهينه لبه، مجدد بندیسيم شانون، انتروپي شبکه، استحکام پيچيده، هایشبکهکلمات کلیدی: 

 

 

 

 مقدمه -1
 

. است گرفته قرار مورد توجه پيش از بيش اخيراً پيچيده هایشبکه تحليل و مطالعه

 و WWW) اطلاعوات فنواوری ماننود علوم از مختلفوي هوایحوزه در هاشوبکه نیا

 و سولولي هایشوبکه) بيولوژی ،[2( ]اجتماعي روابط) شناسيجامعه ،[1( ]اینترنت

      و كوواركرد فهووم و درک. شوووندمي واقووع اسووتفادهمووورد  همامثووال و[ 3( ]پوروتیين

 سواختارِ زیورا اسوت  شوده بودل اساسي و ضروری نياز کی به هاآن بر حاكم روابط

       مثووال، بوورای. دهوودمي قوورار الشووعا تحت را هوواآن كووارآیي هایيشووبکه چنووين

 هوابيماری و اطلاعوات انتشوار فرآینود بور توانودمي اجتمواعي هایشبکه توپولوژی

 .باشد اثرگفار

 مودنظر بایسوتمي راي مختلفی هاجنبه موفق،ي ارتباط شبکه هر ساختی برا

 ت،يوتمام ت،يوامن نوه،یهز جملوه ازي مهم عوامل به توانمي اساس این بر. داد قرار

 هوری بورا ویوژه بوه ريواخ عامول. داشت اشاره اشکال رییپفتحمل و پفیریاسيمق

 و اسوتحکام موضوو  ،سويا  بودین شوود مي محسوب اتييح امریي ارتباط شبک 

 اجتماعي و پيچيده هایشبکه پژوهش زمينه در سزایيبه تياهم هاشبکه آوریِتاب

 اهودا  بوا هاشبکه نیا از استفاده و وتریيكامپی هاشبکه روزافزون شیافزا با. دارد

 بوروز صوورت در ویژهبوه و افتوهی افوزایش نيوز آوریتواب و استحکام به ازين اتي،يح

 .گرددمي افزون پيش از بيش اهميت این 6هدفمند و 5بدخواهانه حملات

 زمينوه در هواپژوهش آن، امثوال و هامسيریابي خراب نفوذگرها، دیتهد شیافزا

 مُبودل اخيری هاپژوهش از اریيبس دري ثقل مركز به را شبکه استحکام و آوریتاب

               ریيگانوودازه پيرامووون ادییووز نسووبتاًی كارهووا راًيوواخ كووه شووده منجوور و سوواخته

 حمولات وي تصوادف هوایيخراب برابور در پيچيودهی هاشوبکه اسوتحکام سنجش و

 ادبيوات در مطالعوات انبووه زيون و توجوه نیوا دلایول [.4] ردیبپوف صورت هدفمند

 عمودة هود  دو در توانمي را هاشبکه آوریتاب و استحکام تياهم دربارة پژوهش

 :كرد خلاصه زیر
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 نظور در بوا مجتموع، و مناسوب هایسوتميس از دیوجدی هاشبکه طراحي •

 كوهنیا هم و دهدی رو است ممکن 7اِشکال هم هاشبکه نیا در كه این گرفتن

 .دارد وجود مغُرض افراد توسط حملات بروز احتمال

 و حسواس و مهومی هاگرهیي شناسا هد  با موجودی هاشبکه از حفاظت •

 و اسوتحکام بهبوود و افزایش و هاآن تيحساس كاهش جهت دري اقدامات انجام

 .هدفمند و تصادفي حملات برابر در هاآن آوریتاب

 رَونودی تقریباً و است برجسته عامل یک ارتباطي هایشبکه در هاخرابي هزین 

 بوه را موا اجتمواعي هوایكُنش اسوت ممکون آن شودت كوهطوری دارد  رشد روبه

 كوواربرد ماننوود شووبکه آوریتوواب هایجنبووه از برخووي چووه اگوور. بينوودازد مخوواطره

 ایون با است، شده گرفته كاربه و مطالعه اشکال پفیرتحمل هایسيستم هایتکنيک

 شوواهد كماكووان اینترنووت ماننوود ایپيچيووده و اجتموواعي هایشووبکه در حووال

 از ایگسوتره و انسواني اشوتباهات و بدخواهانوه حمولات برابر در هایيپفیریآسيب

 نگرشوي از ناشوي فِقودان دليول بوه رو، هور به. هستيم محيطي تغييرات و هاچالش

 نامناسوب هوایيحلراه شاهد مدیریتي منظر از استحکام و آوریتاب مسال  به جامع

 .هستيم دشوار بعضاً و

 الگووی در تغيير و شبکه توپولوژی در ساده اصلاحات انجام كه شده داده نشان

 افوزایش بورای كارآمودی روش عنوانبوه توانمي را پيوندها طریق از هاگره اتصالات

 اسواس ایون بور[. 8-5] كورد نگواه پيونود/گره به حملات و هاخرابي تحت استحکام

 هواالی مجودد بندیسويم ،[9] پيوندها حف  ای افزودن مانند مختلفي هایمکانيزم

 ایون دانسوتن. اسوت شوده گوزارش تحقيقي مقالات در[ 15-11] آن نظایر و[ 10]

 حوف  با تا بست كاربه شبکه در را كارآمدی و ساده بردراه یک توانمي آیا كه نکته

 حفو  بوه قوادر مووثری نحوو بوه كماكوان كننودهحمله توسط هایشمولفه پيوسته

 بردهوایراه از کوي. یاسوت برخوردار سزایيبه اهميت از باشد، خویش كاری وضعيت

 كوه اسوت الگووریتمي حملوه، تحوت هایشوبکه در اسوتحکام افزایش جهت دفاعي

 گيوردمي تصوميم مزبوور گورة كه ترتيببدین. شودمي اجرا دیده آسيب گره توسط

 از یکي به است، رفته دست از و گرفته قرار حمله مورد اشهمسایه( های)گره وقتي

 بندیسويم مکانيزم معمولاً رویکردهایي چنين به. گردد متصل شبکه سالم هایگره

 معيووب گوره از را خوویش اتصوال دیده،آسيب( های)گره زیرا شود مي گفته مجدد

 .كنندمي متصل دیگری مناسب گره به مشخص احتمال کی با و كرده حف 

 در ما رویکرد كه -ينگرش. شودمي نگاه صورت دو به عمدتاً بندیسيم مقوله به

 جهوت در روشوي عنوانبوه بندیسويم بوه -دارد قورار اساس همين بر نيز مقاله این

 مقوالات تحقيوق، ادبيوات در. كندمي نگاه شبکه استحکام افزایش و آوریتاب بهبود

 هاشوبکه اسوتحکام بهبوود منظوربوه بندیسويم به اقدام نگرشي، چنين با متعددی

 اختصوا  هابودان موروری تحقيق، ادبيات یعني ،3 بخش در كه[ 25-22] اندكرده

 بندیسويم از كوه گيردمي قرار نگرشي قلمرو در بندیسيم دوم رویکرد. است افتهی

 يمقوالات در. گيوردمي بهوره هاشوبکه در تکامل رَوند و شيوه توصيف و تبيين برای

 و رشود مودل تبيين جهت كاریراه عنوانبه را بندیسيم مکانيزم پژوهشگران چند،

 بهي نگرش چنين[. 16-14 و 12 ،10 ،9 ،6] اندداده قرار توجه مورد هاشبکه تکامل

 بووده ثابوت هاگره تعداد و شبکه اندازة كه دارد كاربرد مواردی در معمولاً بندیسيم

 تحوت(. آن امثوال و مدارس در دوستي شبک  مغز، شبک  مانند) یابدنميي افزایش و

به كمک  ما حاضر مطالع  در شد، اشاره هابدان كه آميزیمخاطره هایوضعيت تاثير

ک شبک  مفروض )اعم از ساختگي و واقعوي( یهایي را از نظری  اطلاعات شانون، یال

هوا جایي و تعویض این یالكه جابهكنيم طوریبندی ميگزینش كرده و سپس سيم

ير را در بهبوودِ نتيجوه بيشوترین تواثبتواند مقدار انتروپي را مواكزیمم سواخته و در 

دنبال داشته و در عين حال از پيچيدگي محاسباتي نواچيزی نيوز استحکام شبکه به

 برخوردار باشد.

 دربواره زمينوهپيش مطالوب. اسوت شوده دهيسوازمان بخش 6 در مقاله ادام 

 شوده بيوان 2 بخش در شبکه مختلف هایمدل انوا  نيز و مقدمات و تعاریف گرا ،

 انوووا  بووا همووراه هاشووبکه اسووتحکام تحليوول و طراحووي مختلووف هایجنبووه. اسووت

 شور  بوه 4 بخش. است شده داده شر  3 بخش در مندنظام حملات هایاستراتژی

 و جزئيات شر  عددی، نتایج. دارد اختصا  پيشنهادی بندیسيم مکانيزم جزئيات

 واپسوين، بخوش در سورانجام. است شده آورده 5 بخش در سازیشبيه نتایج تحليل

 همچنوين و شده گيرینتيجه و بندیجمع آن مهم نکات و مقاله هاییافته ،6 عنيی

 .است دهیگرد پيشنهاد آتي كارهای انجام جهت كارهایيراه

 

 مقدمات- 2
 

 را مقالوه ایون سراسور در اسوتفاده موورد اصوطلاحات و پایوه مفاهيم بخش، این در

 پيچيودة هایسيسوتم از وارهگورا  نموایش پيچيده هایشبکه. كرد خواهيم معرفي

 و اجتماعي شناسي،بوم زیستي، هایسيستم در جا همه و هستند ما پيرامون دنيای

 اسوکلتي ارائ  برای هاشبکه و هاگرا  از استفاده تردیديب. دارند حضور هازیرساخت

 نموایش چنوين و شوودمي محسوب آميزیموفقيت سرمشقِ پيچيده هایسيستم از

 هاسيسوتم قبيول این در هاموجودیت ميان تعاملات موثری نحو به تواندمي ایساده

 را هواآن در موجوود دینواميکي و سواختاری هوایویژگي از بسياری و داده نشان را

 هواگرا  با هاشبکه كه كنيممي فرض حاضر مقال  سراسر در آشکارا،. كند استخراج

 بوا متوراد  و هوم جایبوه را واژه دو ایون نيز دليل همين به و شوندمي داده نشان

 بيشوتری جزئيوات با و تردقيق درک برای مندعلاقه خواننده. ایمبرده كار به کدیگری

 كارهوای بوه تواندمي گرا  موضوعات درباره استاندارد گفارینوشت و اصطلاحات از

 .كند مراجعه[ 18] 9دیتزل و ،[17] 8مورتي و باندی مانند كلاسيکي و پایه

 هایلبوه فاقود ،10جهوت فاقود كوه را G(V,E) ساده هایگرا  ما متن این در

 كووووهطوری كنيممووووي ملاحظووووه هسووووتند 12طوقووووه فاقوووود و 11چندگانووووه

{ , 1,2,..., }iV v i n  و رئوووس مجموعوو {( , ), , 1,2,..., , }
jiE v v i j n i j 

 كجوا هور مقالوه ایون سراسر در. است گرا  اندازة ای مرتبه |n=|G و هالبه مجموع 

 آن خولا  صراحت به مگرآنکه است ساده گرا  مقصودمان كنيممي گرا  از ادیی

 لبوه m و راس  nكوه اسوت هایيگرا  تمام از ایمجموعه G (n, m). كنيم بيان را

 آن در كوه اسوت آن از هایيلبوه تعوداد از عبوارت vi ماننود راسوي di درج . دارند

} درجه دنبال  توانيممي. دارند مشاركت , 1,2,..., }id d i n به كه كنيم تعریف را 

 را دنبالوه ایون. گورددمي ملاحظوه رئووس مجموعوه گفاریِشماره از بييترت صورت

 و شوودمي مرتوب غيرافزایشوي ایشويوه به غالباً كه كرد مرتب نيز مقدار با توانمي

 .كندمي توليد را درجه مرتب دنبال  کی

 k بوا برابور کسانيی درج  G در واقع راس هر هرگاه است منتظم -G، k گرا 

 منوتظم -k گرافوي G توا باشود نداشوته وجوود k  هيچ چنانچه. باشد داشته

 گرا  كه دارد وجود ترتيبي هر برای گرا  کی تنها. است 13نامنتظم G آنگاه باشد،

 گورا ، در مسير هر. است ممکن هایلبه تمامي شامل و شودمي ناميده n(K( كامل

 بورای گاه هر شودمي ناميده بندهم گرا ،. است متوالي مجاور هایلبه از ایخانواده

 غيور در سوازد  مورتبط vj بوه را vi كه باشد داشته وجود مسيری ،vj و vi زوج هر

 شووند،مي فورض وزن بودون هالبوه چون .شودمي خوانده بندناهم گرا  صورت این

) بوا كوه G گورا  در vj و vi بين واقع مسير فاصل  , )G i jd v v شوود،مي داده نشوان 

 كوه را P مسوير. دارد قورار  vjو vi بين كه است ارتباطي مسير ترینكوتاه از عبارت

 14القوایي مسوير کیو هرگواه نواميممي ژئودزیوک است G در vj و vi دهندةارتباط

 گورا  قطور. باشد برابر P مسير طول با دقيقاً G در vj و vi بين فاصله عنيی باشد 

G در راس دو مابين واقع فاصل  بزرگترین از عبارت G نماد با كه است D(G) بيوان 

 زوج هويچ كوه اسوت رئووس از ایمجموعوه از عبارت مستقل مجموع  هر. گرددمي

 گورا ِ کیو بوا تووانمي را متعوددی هوایماتریس. نکنود تعریوف را لبه کی ایگره

] مجواورت مواتریس هواآن ترینشدهشناخته و دانست مرتبط مفروض ]ijA aنوام 

) اگر كه دارد , )i jv v E 1 صورت این درija 0 صورت این غير در وija 

 .است
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u مانندي راس هر حف  V گرا  از G فورض حملوه/خرابي یوک مثاب  به را 

) صوورت به باقيمانده گرا  زیر نتيجه، در. كنيممي \ { })iGV v خواهود دسوت بوه 

 راس، هور حف  محضبه. شد خواهد حف  گرا  از نيز vi به متصل هایلبه و آمد

 در واقوع هوایگره تعداد كه گردد تجزیه بندهم مولفه تعدادی به است ممکن گرا 

 عددی ارزیابي برای مهمي سنج  تواندمي( بندهم هایمولفه اندازة) هاآن از کی هر

 .باشد شبکه استحکام

 

 های شبکهمدل -2-1

 

 رفتوار و انودتعامل حوال در هوم بوا پيونودها طریق از هاگره پيچيده، شبک  کی در

 زیسوتي و تکنيکي هایسيستم تواندمي كه دهندمي بازتاب خویش از را ایپيچيده

 كوه شوودمي معوين روشوي بوا پيچيوده شبک  ساختار ای توپولوژی. دهند نتيجه را

 كلاسيک تصادفي هایگرا  مثال، برای. یابندمي اتصال کدیگری به هاگره آن توسط

 از هوایيگره زوج اتصوال از ،[19] شوودمي داده نشوان ER بوا كه 15ریني و اردوش

 هایيشوبکه مقابول، در. اندشوده ساخته p(0p1) کنواختی احتمال کی با گرا 

 در درجه توزیع كه ER مدل برخلا  كه دارند قرار (SF) 16آزاد -مقياس به موسوم

 كنود،مي تبعيوت گوره درجات دموكراتيک توزیع نوعي از بياني به و پوآسن از هاآن

 SF هایشوبکه كوه ایگونوه بوه هسوتيم شواهد را متفواوت كاملاً رفتاری هاآن در

 از قليلوي تعوداد عنويی گفارنود مي نموایش به خود از را خودخواهانه خيلي رفتاری

 درجوات از هواگره اغلوب كوهحالي در دارنود بزرگي درجات( هاب به موسوم) هاگره

 ها،شوبکه قبيول ایون در درجوه توزیوع ریاضوي، زبوان به. برخوردارند پایيني نسبتاً

 بوا كوه اسوت واقعيت این كنندةتوصيف SF اصطلا . است 17قدرت رژیم رُویِدنباله

. شود نخواهود ایجواد درجه توزیع در تغييری ثابت، عامل کی با درجه بندیمقياس

 اتصوال شودةشناخته الگووریتم براسواس كه دارند تعلق ایخانواده به SF هایشبکه

 ایجواد BA اختصواری نام تحت[ 20] 18آلبرت و باراباشي پيشنهادی مدل ترجيحيِ

 شوکل بوه و شوده آغواز 0m انودازة بوه كووچکي هسوت  گرا  از BA مدل. اندشده

 بوا )0mm1( گوره m بوه اتصوال بورای جدیود گره کی زماني گام هر در تکراری

 دیوده ایون حوال بوا. شودمي شبکه وارد موجود هایگره درج  با متناسب احتمالي

 برخوي نتواننود است ممکن BA پيشنهادی مدل نيز و ER كلاسيک مدل كه شده

 كوم، درجو  متوسوط جملوه از واقعوي هایشوبکه مهوم و اساسي تجربي، خوا  از

 .كنند بيان خوبي به را ناچيز ژئودزی فواصل متوسط و بالا بندیخوشه ضرایب

 به موسوم ایشدهشناخته ساختاری هایویژگي از بازتابي ویژه به اخير مورد دو

[ 21( ]WS) اسوتروگاتز و واتوس توسوط كوه هسوتند (SW) كوچوک دنيای مدل

 دنيوای هایشوبکه هایگره زوج اغلب كه است واقعيت این از حاكي و شد پيشنهاد

 بوا WS مودل. یابنودمي اتصوال کودیگری بوه كوتواه گوام چنود طریق از تنها واقعي

 k بوه راس هور تکراری، ایشيوه در كه شودمي آغاز منتظم حلق  کی بين درونيابي

 راس گرد،سواعت ایشويوه بوه اداموه در و شوودمي متصول اشهمسایه تریننزدیک

 p احتموال بوا تصادفي شکل به آن همسایه نزدیکترین به متصل لبه و شده انتخاب

 نداشوته وجوود چندگانه هایلبه و طوقه تشکيل امکان كهطوری شودمي بندیسيم

 شوده تعریوف گورا  19بوودنِ تصوادفي سطح عنوانبه WS مدل در p پارامتر. باشد

 .است

 ایوم،داده قورار بررسي مورد را هاآن مقاله این در كه هایيگرا  از چهارم دسته

 هوایگرا  خوانوادة از جوالبي كولاس بوه كه دارند نام (AN) 20آپولونين هایگرا 

 كوچوک دنيای بالا، بندیخوشه مانند خواصي همزمان و اندمتعلق مسطح ماكزیمالِ

 و مطالعوه[. 22] گفارندمي نمایش به خویش از را 21پيمانگي و آزاد  - مقياس بودن،

 فرآینودهای كوه چورا اسوت ایبایسوته امر آپولونين هایشبکه در استحکام ارزیابي

 گوام و سوازیهمگام اپيودمي، انتشار پركولاسيون، مانند ایشده شناخته دیناميکي

 پژوهشوگران برخوي حتي و بوده اعمال قابل هایيشبکه چنين روی بر تصادفي زدن

 سوازیمدل راسوتای در آپولوونين هایشبکه دیناميکي و توپولوژیکي هایویژگي از

 دسوت  سوه بوه هواAN [.23]  اندجسته بهره مغز كورتکس مانند عصبي هایشبکه

[ 24] (EAN) تکووووواملي و[ 23] (RAN) تصوووووادفي ،[22] (DAN) قطعوووووي

 و شودند معرفي[ 24] همکارانش و Zhou توسط هامدل این. شوندمي بندیتقسيم

 ضووریب درجووه، توزیووع انوودازه، مرتبووه، بوورآورد بوورای را هووایيفرمول مولفووان ایوون

 هوایویژگي توا قادرنود هواRAN كه كردند استدلال و داده ارائه قطر و بندیخوشه

 از اسوتفاده بوا تووانمي را هاRAN. بگفارند نمایش به خویش از را واقعي هایگرا 

 درجوه توزیوع كوه شده داده نشان[ 25] در و كرد توليد تکراری سادة الگوریتم کی

 .كندمي تبعيت قدرت مدل از هاآن

 توواثيرِ تحووت كووه اسووت ایگونووه بووه هاشووبکه برخووي توپولوووژی سوورانجام،

 فاصول  طریوق از هواگره ها،شوبکه ایون در. گيردمي قرار جغرافيایي هایمحدودیت

 وضوعيت شناسایي در هاآن توانایي ترتيببدین و شوندمي متمایز کدیگری از فيزیکي

 هوایگرا  واپسوين. گورددمي محودود خوا  لحظوه هور در شوبکه هوایگره كل

 22اوزیوک پيشونهادی مودل بوه ایومداده قرار آزمون مورد مقاله این در كه ساختگي

. رونودمي شومار بوه (GR) 23هندسوي هوایگرا  از كلاسوي كوه دارند تعلق[ 26]

 توزیوع فضوا دري تصوادف شوکل به هاآن در هاگره كه اندگونه بدین RG هایشبکه

. دارد اتصوال خوویش جغرافيوایي همسوایگي دریي هاگره به تنها گره هر و شوندمي

 وجوود عنوي)ی هاآن استحکام و اندمناسب سنسور هایشبکه برای غالباً هاشبکه این

 در( سنسوور هایشوبکه در ایزولوه هوایگره یوا 24كور نقاط وقو  بحراني، نقطه کی

 گوره ایون جدید، گرة ورود هنگام به ،[26] اوزیک مدل در. است شده بررسي[ 27]

 قورار او نزدیکوي در جغرافيوایي نظور از كوه دهودمي پيوند تشکيل هایيگره با تنها

 شوکل محلوي شوکل بوه منحصوراً پيوندها كه این به توجه با بنابراین،. باشند گرفته

. آینود پدید شبکه رشد دليل به است ممکن طولاني گسترة با پيوندهایي گيرند،مي

 در و شوودمي آغواز دایوره کی محيط بر واقع متصل كاملاً گره m+1 از اوزیک مدل

 داده قرار گره دو بين فاصل  وسط در تصادفي شکل به جدید گرة کی زماني گام هر

 m بوه جدیود گره این سپس. باشد مساوی هابازه انتخاب احتمال كهطوری شودمي

 توا فرآینود ایون و گورددمي متصول دایوره محويط بر واقع خود همسایه نزدیکترین

 كوه داده نشوان[ 26] اوزیوک. شودمي تکرار مشخص اندازة کی به سيستم رسيدن

 دنيوای ویژگي با هایيشبکه تکامل و توليد جهت كاری و ساز به او پيشنهادی مدل

 .شودمي تبدیل كوچک

 

 های مستحکمطراحی شبکه -3
 

 هالبوه ای هاگره از بخشي حف  از پس حتي كه است مستحکم صورتي در شبکه هر

 هاشوبکه از قليلوي عدة تنها. بماند باقي بندهم سراسری منظر از امکان حد تا آن از

 دارا را تصوادفي خرابوي و هدفمنود حمله نو  دو هر برابر در تحمل تاب كه هستند

 هواویروس انتشار ها،مسيریاب در هايخراب هکرها، نفوذگرها، دیتهد شیافزا. هستند

 و آوریتواب زمينوه در هواپژوهش هدفمند، و بدخواهانه حملات بروز و هااپيدمي و

 هواپژوهش قبيول ایون دري ثقل مركز به را پيچيده هایسيستم و هاشبکه استحکام

 .است ساخته بدل

 

 بردهای حملهراه -3-1

 

منود قورار دارنود، كه تحت انوا  حمولات نظام یيهاپفیری شبکهبرای مطالع  آسيب

شوود از اهميوت شوبکه حملوه مي یهاای كوه براسواس آن بوه مولفوهانتخاب رَویوه

ای از آن( ممکون هر حمله به شوبکه )یعنوي حوف  مولفوهسزایي برخوردار است. به

ایجواد تَبعِ آن در عملکورد شوبکه تلفي از آسيب را در ساختار و بوهاست سطو  مخ

مند و مولف  ده به شبکه را از نو  حملات نظامپفیری واركند. در این مقاله ما آسيب
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 حمولات هدفمنود، حمولات از شوکلي عنووان بوهو  ض كردهشبکه را از نو  گره فر

 بوا متنواظر خود كه ایمكرده انتخاب را (HCAA) 25بالا مركزیت بر مبتني تطبيقي

حمولات  ما. است آزمون تحت هایشبکه در استرس بيشترین با هایيگره در خرابي

اسوواس معيارهووای مركزیووت گووره یعنووي درجووه، بينيووت و نزدیکووي هوشوومند را بر

 ازعبارتسوت  درجوه مركزیوت G(n,m) کیو برایایم. [ ترتيب داده28] 26دانگالچو

 ایون بوه متصل ممکن هایلبه تعداد ماكزیمم به vi گره واقعي هایلبه تعداد نسبت

 .[29] عني. یگره
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 هواگره سوایر بوا مسوتقيم ارتبواط برقوراری در گره هر توانایي بيانگر معيار این

   بيشوتر نيوز مزبوور گوره اهميوت باشود بيشوتر معيار این قدر هر ترتيببدین. است

  .بود خواهد

 و اسوت شوبکه در گوره کیو مركزیوت سونجش برای دیگری معيار نيز بينيت

 گوره ایون از گفرنده هایگره زوج بين واقع مسيرهای ترینكوتاه از كسری با معمولاً

 گره بينيت مركزیت ،m اندازة و n مرتبه با G گرا  برای. شودمي تعریف
i
v بوا كوه

( )
B i
C v [29] ازعبارتست  شودمي بيان. 
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 هك قسميبه
st

) و t و s هایگره زوج بين مسيرها كوتاهترین تعداد  )
st i
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 گوفر vi گوره از كوه گره زوج این بين واقع مسيرهای ترینكوتاه تعداد ازعبارتست 

 تيواهم ميزان بيانی برا چيدهيپی هاشبکه متون در كهیي ارهايمع از یکي .كندمي

 را مووردنظر گورة تيواهم كوه اسوت کويینزد تیومركز شود،يم گرفته نظر در گره

 یوک کيینزد تیمركزی برا. كنديم انيب دارد هاگره ریسا به كه ایکيینزد براساس

 کويینزد اريومع ،[30] 27دوسييساب کيینزد اريمع جمله ازي مختلف ارهایيمع گره،

 دانگوالچِو کويینزد اريمع ،[32] 29مارچيیوری و لتورا کيینزد اريمع ،[31] 28منیفر

 تووانمي را ارهايمع نیا. است گردیده مطر [ 28] 30یامانده کيینزد اريمع و[ 28]

 و منیفور کويینزد اريومع. داد قورار سهیمقا مورد كارآیي و دقت کردِیرو دو براساس

( اسوت شودة نرموال دوسوييساب نزدیکوي اريومع من،یفر معيار واقع در) دوسييساب

 راي اطلاعوات و ستندين فیتعر قابل بندناهمی هاگرا  در نزدیکي برآوردی برا اصولاً

 البتوه عيب نیا. دهندينم دست به هاگرا  نو  نیا در هاگره کيینزد تیمركزی برا

 را هواآن پيشونهادی اريمع و ندارد وجود[ 32] مارچيیوری و لتورا کيینزد اريمع در

 حتوي هواگره کيینزد تیمركز محاسب  برایي محاسبات چيدگييپ همان با توانمي

 دقوتِ نيبی امصالحه برقراریی برا. داد قرار مورد استفاده نيز بندناهمی هاگرا  در

 کوويینزد اريوومع از حاضوور مقالوو  در محاسووباتي، پيچيوودگي كووارآیي و ریيگانوودازه

 ازعبارتسوت iv گوره نزدیکي مركزیت تعریف طبق بر. ایمبرده بهره[ 28] دانگالچو

 .[28] شبکه هایگره سایر به iv گره از ژئودزی فواصل مجمو  معکوس
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ای با بيشترین مركزیت )درجه، بينيوت و حمله، گرهدر این سه نو   سيا  بدین

کتوه مهموي كوه در پایوان ایون بحو  شوود. ندانگالچو( از شبکه حف  ميزدیکيِ ن

مند مبتني بر مركزیوت برد حملات هد ست بدان توجه كرد این است كه راهبایمي

ز حملوه ها در هر گام احاسب  مجدد اولویت و اهميت مولفهاز نو  ترتيبي بوده و با م

مركزیت گره در هر گام مجودداً  نو  حملات، پارامتر عني در اینیپفیرد  صورت مي

ترتيب، این نو  حملاتِ ترتيبوي شود. بدینسبه شده و حمله به شبکه انجام ميمحا

كنند تا با دقت بيشوتری ی قرار دارند و در حقيقت تلاش ميدر ردة حملات سراسر

 تر نابود كنند.ها را سریعته و آنتر را در شبکه یافهای مهمگره
 

 بندی مجدد پیشنهادیمکانیزم سیم -4
 

 مغرضوانه حمولات لويکن اند،مسوتحکم تصوادفي خرابي برابر در هاشبکه از بسياری

 دامون شوبکه آشفتگي به است ممکن هالبه ای هاگره از كوچکي بخش حف  با تنها

 قابليوت افوزایش و آشوفتگي از اجتنواب بورای راسوت سور و ساده حل راه ک. یزند

 هایيلبوه افوزودن یعنوي افزونگوي هوایروش از استفاده شبکه آوریتاب و اطمينان

 دارد دلالوت تووابعي و مووازی هایمولفه حضور بر افزونگي،. است هاگره بين جدید

. شوووند رفتووه دسووت از تووابع ایوو مولفووه جووایگزین تواننوودمي لووزوم صووورت در كووه

 هاشوبکه هوا،زوجگره اغلوب بوين متعودد مسويرهای وجوود به توجه با ترتيب،بدین

 ميوان اطلاعوات جریان هدایت جهت خویش هایقابليت در را توجهي قابل افزونگي

 اسوت هوایيروش چنين گيردامن كه عيبي همه، این با .گفارندمي نمایش به هاگره

 منجور هاهزینوه افزایش به چشمگيری شکل به اضافي ایهلبه افزودن كه است این

 .نيست پفیرفتني شبکه سرپرستان دید از موارد بيشتر در كه شد خواهد

 نمونوه، بورای) واقعوي دنيوای هایشوبکه از بسوياری كوه داشت اذعان بایستي

 بوين هایپيونود( بندیسويم) بازآرایي با( زیستي و 31استنادی اجتماعي، هایشبکه

 گوفر در هواآن تکامول مهومِ ویژگي دهندةنشان كه شوندمي مشخص شانهایگره

 كوه دارنود وجود طبيعي مشخصاً هایِشبکه از ناچيزی عدة حقيقت، در. است زمان

 مطالعو  ترتيب،بودین. باشد( بر  نيروگاه مانند) ایستا زمان طي در هاآن پيکربندی

 دهودمي روی بندیسويم فرآینود طي در كه چهآن و هاشبکه قبيل این هایویژگي

 جدیود هوایگره ورود و پيوندها جابجایي ای افزودن. باشد توجه حائز بسيار تواندمي

 دیگور مهوم عامول. است هاشبکه ساختاری تکامل در توجه جالب موارد از شبکه به

 پيونودی تصوادفي شوکل به عني. یاست بندیسيم رویکرد شبکه، تکوین فرآیند در

 بوه و حوف  گره دو این از کيی سوی از پيوند این سپس و شده اختيار گره دو بين

 شوودمي انتخواب مشوخص احتموال یک با ای تصادفي شکل به نيز او كه سومي گره

 یوک با و موجود شبک  کی برای كه است این بر تلاش بخش، این در. یابدمي اتصال

 بوا ایشوبکه بوه توا دهويم پيشونهاد را بندیسويم روش یک مفروض، درج  توزیع

 تحوت هایشوبکه در اسوتحکام ميوزان. ابيمیو دسوت آوریتواب در بهبوود حداكثر

 ایون تورینمهم از کوي. یزد محک مختلفي معيارهای با توانمي را هدفمند حملات

 کیو در نظميبي از ایدرجه عنوانبه را آن توانمي كه است شبکه انتروپي معيارها

 دارد، آمواری مکانيوک در ریشه كهی دیگر تعریف[. 33] كرد تعریفي نيُتَع سيستم

 ایون تعداد. كند اختيار تواندمي سيستم کی كه است 32ریزحالت تعدادی از متشکل

 .[34] است محاسبه قابل 33بولتزمن انتروپي معادل  با حالات
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انتروپي، S آن در كه
B
k و بولتزمن ثابت W مکانيوک از. است ریزحالات تعداد 

 نظربوه باورپوفیر بسويار احتموال، توزیوع برحسب انتروپي رابط  كه دانيممي آماری

 بيشوتری فراگيری شبکه، مسایل مانند آماری، مسایل اغلب همانند عملاً و رسدمي

 حوالات ریز تعداد از توزیع تابع کی به ها،حالت تعداد دقيق شمارش جای به و دارد

 احتموال توزیوع طریوق از تووانمي را شوانون انتروپي اساس، این بر. شودمي تبدیل

 .[34] كرد محاسبه
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 احتموال ،=kp، ...,  ,2 ,1k و سيسوتم ممکون حوالات تعوداد   آن در كه

 .است اُمk وضعيت در سيستم بودن



 21                                                                                                               1397، 1، شماره 16كامپيوتر ایران، مجلد نشریه علمي انجمن ، رایانش و فناوری اطلاعاتعلوم 

 

 تفسوير كوه اسوت ایون كنويم اشاره بدان اینجا در است بایسته كه مهمي نکت 

 اجتمواعي ویوژه بوه و پيچيوده هایشوبکه تحليول در آن كواربرد هنگام به انتروپي

 معنوای بوه تلویحواً شبکه در استحکام كه داشت اذعان بایستي. است برانگيزمناقشه

 محودودیت گونوههيچ بدون و بوده پویا شبکه هایپيوند كه است فرض این پفیرش

 دارنود وجوود هاشوبکه برخي. هستند( بندیسيم) تعویض ای تغيير به قادر قيدی ای

 شوبک  نمونوه بورای) ندارنود بندیسويم در محودویتي هيچ و هستند پویا بسيار كه

 وجوود نيوز هایيشوبکه مقابول، نقطو  در(. بووکفيس و تلگرام اینترنت، در دوستي

 بوه و دهندمي نشان مقاومت خود از پيوندها جایيجابه و تغييرات برابر در كه دارند

(. خوانواده اعضوای ارتبواط شوبکه ماننود) تابنودبرنمي را بندیسويم رویکورد آساني

 و داشوته نواچيزی هایپيکربنودی ایو حوالات تعوداد هاشوبکه نو  این ترتيب،بدین

. برخوردارنود نيوز ناچيزی استحکام درج  از تعریف، طبق بر و دارند پایيني انتروپي

 را انتروپوي بيشين  بندی،سيم برابر در پفیریانعطا  بيشين  با هایيشبکه سویي، از

 .كنندمي كسب بيشتر حالات ریز تعداد داشتن با

 تعوداد بورای اگور دارد قورار تعوادل حالت در سيستم کی گویيم تعریف، طبق

 هويچ كوه اسوت حالتي مُعرّ  تعادل. باشد داشته را انتروپي ماكزیمم گره، مفروضي

. باشود نداشته وجود آن پيکربندی در تغيير برای شبکه در 34رانشي پتانسيل نيروی

 در سوعي و اسوت هاشوبکه اسوتحکام از جنبه این بر ما توجه و تمركز مقاله این در

 را آن شوانون انتروپي افزایش با بندیسيم كمک به تعادل حالت در شبکه قراردادن

 بهتور را پيچيوده هایشوبکه مشخصوات تواندمي شبکه انتروپي ترتيب،بدین. داریم

 اسوت معرفي قابل انتروپي كمک به متعادل هایشبکه مفهوم همچنين و كند پُرتره

 وضوعيت از شوبکه انحورا  ميوزان توصيف برای كمّي معيار کی تواندمي انتروپي و

 .باشد تعادل

 ،(5) معادلو  در انتروپوي تعریوف براساس و بالا در شده ذكر مطالب به توجه با

 بتوانود كوه نيازمندیم توزیع تابع یک به آن هایداده از شبکه استحکام ارزیابي برای

 قرارگيوری احتموال با شبکه انتروپي كه دانيممي. كند تبيين را بررسي تحت شبک 

 بوه توانمي را سيستم هر در "حالت". است ارتباط در مفروض حالت کی در شبکه

 تعریوف بورای متعوددی هایگزینه نيز شبکه مبح  در و كرد تعریف مختلفي طر 

 بوا كه است هایيپيوند تعداد هاآن پركاربردترین از یکي كه دارد وجود شبکه حالت

 عنوانبوه عودد ایون. اسوت ارتبواط در( اجتمواعي هایشبکه در كنشگرها) گره کی

 شوناخته عرصوه این در فعال پژوهشگران تمامي برای و شودمي شناخته گره درج 

 بوه منجور درجوه براسواس شوبکه تبيوين شد، اشاره كه طورهمان البته .است شده

 توزیوع ER هایشوبکه مثوال، بورای. شود خواهد احتمالی هاتوزیع مختلف اَشکالِ

 مودل از SF هایشوبکه در درجوه توزیوع كه حالي در دارند پوآسن نو  از ایدرجه

 بورای یافتوهتعميم ایجملوه دو توزیوع نيوز SW هایشبکه و كندمي پيروی قدرت

 در هادرجو گره برحسوب را شوبکه پيکربنودی موا ترتيببدین. دارند خویش درجه

 سوود آن حوالات تعریوف برای گره درجه توزیع مشخص  از و كنيممي تعریف شبکه

 .جویيممي

 را پيشونهادی مجوددی بندسويم فرآینود الگوریتم مختلف هایگام 1 شکل در

 و جایيجابوه طریق از شبکه استحکام بهبود هد  با و 35كارلو-مونت شيوة براساس

 تغييور كمتورین صر  با و شانون انتروپي مقدار ساختن حداكثر برای هالبه تعویض

 هور بورای كوافي توضويحات. ایمداده ارائه بندیهم حف  با همراه شبکه ساختار در

 ایون كنويم توجوه بدان است لازم كه اینکته تنها و شده مشخص شکل این در گام

 بورای را كمتور درجوه بوا ایگره پيشنهادی، بندیسيم مکانيزم از 2 درگام كه است

 سوعي هموواره كه است آن نيز امر این دليل. كنيممي نامزد بندیسيم فرآیند انجام

. نکنود پيدا بيشتری كاهش آن اوليه مقدار از گرا  در هاگره درجه مينيمم تا داریم

 كه است این ایمداده قرار مورد توجه گام هر در بندیسيم در كه مهمي مورد مضافاً

 كوه بووده مووردی موضوو  ایون. نگردد گرا  بندیناهم به منجر بندیسيم فرآیند

ي تووجه[ 35] پيوازواره ماننود بندیسيم شدةشناخته و متداول هایروش در حتي

 از حاصوول نتووایج یعنووي ،5 بخووش در بيشووتر را موضووو  ایوون. اسووت نشووده بوودان

 .نشست خواهيم گفتگو به سازی،شبيه

 و اختصاصوي هوایحلراه توانودمي( اسوتحکام جملوه از) مساله هر كلي طوربه

 بهتوری راندمان مساله، کی برای اختصاصي هایحلراه ًمنطقا و باشد داشته عمومي

 هزینو  دليول بوه شود اشواره كه طورهمان. داد خواهد ارائه ما به مساله همان برای

 پيازواره مانند پيشنهادی بندیسيم هایمکانيزم فيزیکي، هایشبکه در درجه تغيير

 به را كمتری هزین  اوليه، گرا  به بخشيدن استحکام بر علاوه اندداشته سعي[ 35]

 ایون شوودمي مطر  كه پرسشي حال، این با(. درجه حف  با) كنند تحميل سيستم

 توانودمي بندی،سويم هوایروش قبيل این در درجه توزیع حف ِ ویژگيِ آیا كه است

 كماكان نيز 38رویين هایشبکه سایر و 37تورنت ،36تور نظير منطقي هایشبکه برای

 هواگره بوين منطقي اتصال دليل به هایيشبکه چنين در شود؟ محسوب مزیت یک

 بوا توانودمي پيونودها تعوداد تغييور و است ناچيز مجدد بندیسيم هزین  نظيرها، ای

 تعوداد تغييور بورای هایيمحودودیت همچنوان البتوه ..پفیرد انجام بيشتری سهولت

 غيور هایمحودودیت با مقایسه قابل دارداما وجود منابع محدودیت دليل به هاپيوند

 .است گرا  در بندیهم بح  دیگر، مورد. نيست فيزیکي هایشبکه در منعطف

 

 شانون انتروپی براساس پیچیده هایشبکه استحکام بهبود: بندیسیم الگوریتم

 .نيستند مجاز هاطوقه و چندگانه ِپيوندهای همچنين،. شودمي فرض وزن بدون و جهت بدون آزمون تحت شبکه :ورودی

 است این بر فرض ،سيا  بدین. شوندنمي حف  آن از ای اضافه شبکه به بندیسيم فرآیند طي در هاپيوند و هاگره. است شبکه( هاگره تعداد) اندازة n كه دارد لبه ،m، m=1, 2, ..., n-1 حداكثر و 1 حداقل شبکه هر

 .است ثابت شبکه در هاالی و هاگره تعداد كه

maxR :بندیسيم جهت تلاش دفعات تعداد ماكزیمم 

 مستحکم و بهينه گرا  :خروجی

 شروع
 كنيممي انتخاب تصادفي شکل به گرا  در موجودی هایال تمامي بين از کنواختی احتمال با را (ei) گرا  ازي الی -1

 گيریممي نظر در جدید الی یک طر  عنوانبه دارد كمتری درجه كه را شده انتخاب یالِ( ni) انتهایي گره -2

 كنيممي انتخاب را j(n( ایگره درجه، معکوس با متناسب احتمال با گرا ، در باقيمانده هایگره سایر بين از -3

 گردیممي باز 3 گام به باشد، ni=nj اگر. 1-3

 گردیمرميب 3 گام به باشد داشته وجود یالي nj و ni بين اگر. 2-3

 كنيممي حف  را ei الی و كرده برقرار را اليی njو ni بين. 3-3

 پيشنهادی بندیسيم مکانيزم اعتبار شرایط بررسي -4

 گردانيمبازمي قبل حالت به را گرا  و كرده ملُغي را بندیسيم روَند باشد، شده بندناهم شبکه بندیسيم اثر در چنانچه. 1-4

 شودمي بازگردانده قبل حالت به گرا  و كرده لغو را بندیسيم فرآیند بود چنينن اگر خير  ای است داشتهي افزایش شبکه شانون انتروپي مقدار بندیسيم انجام از پس آیا كه ببينيم كنيممي بررسي. 2-4

 گردیممي باز 1 گام به نرسيده maxR به بندیسيم برای تلاش دفعات تعداد اگر -5

 پایان
 

 پيشنهادی بندیسيم الگوریتم مختلف هایگام و مراحل كد شبه -1 شکل
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 مطلقواً گردیوده ارائوه پيوازواره هوایگرا  توليود بوه مربووط الگوریتم در آنچه

 مجموعو  بنوابراین،. نودارد بهينوه شودة توليود گورا  بنودیِهم حفو  به ایاشاره

 از گوام هور در پوفیرش معيوار تنهوا اینکه به توجه با) الگوریتم از حاصل هایجواب

 بنودناهم شوبکه هایپاسو  شامل( است مولفه بزرگترین اندازة بر مبتني بندیسيم

 را هایيپاسو  تنهوا و كورد برقورار را شورط یوک تووانمي حال، این با. شودمي نيز

 قيود ایون داشوتن نظر در اما باشد، شده لحاظ بندیهم شرایط هاآن در كه پفیرفت

 هایشوبکه. شود خواهود نيوز دلخوواه پاسو  به دستيابي فرآیند شدن بَرزمان سبب

 و آمد حال در پيوسته هاگره كه معنا بدین تغييرند  حال در همواره معمولاً منطقي

 پاسو  بوه رسويدن سورعت هایي،شوبکه چنوين در ترتيب،بودین. اندشبکه به رفت

 و( شوده بندیسويم) بهينه گرا  در بندیهم حف ِ منظوربه. دارد سزایيبه اهميت

 بهوره حریصوانه رویکورد کی از مقاله این در الگوریتم، تکرار به نياز از پيشگيری نيز

 بنودیهم شورط پيوازواره، روش نيز و پيشنهادی بندیسيم از گام هر در. ایمجسته

. ایمساخته مُلغي را بندیسيم فرآیند شرط، این نقض صورت در و سنجيده را گرا 

 از نيوز را بنودهم هوایجواب از بخشوي رویکرد این كه است ذكر به لازم حال این با

 .كندمي حف  الگوریتم خروجي
 

 نتایج تجربی -5

 

 موا. شودمي تقسيم بخش سه به هاگرا  انوا  هایشخصهم تجربي و عددی ارزیابي

 آغواز واقعوي هوایداده مجموع  و ساختگي هایداده مجموع  مطالع  با ابتدا را كار

 مجموعوه دو هور بوه را پيشونهادی بندیسيم مکانيزم دوم، بخش در سپس و كرده

 بندیسوويم روش توانمنوودی نمووایش منظوربووه سوووم، بخووش در. كنيممووي اِعمووال

 تحليول و ترسويم بوا را شوده بندیسويم هایشوبکه اسوتحکام كارآیي پيشنهادی،

 بور افوزون. كنيمموي ارزیابي ناهمگني نمودارهای و درجه طيف و توزیع نمودارهای

 درجوه، مركزیوت بر مبتني هدفمند حملات مورد را شده بندیسيم هایشبکه این،

 انوودازة روی بوور گيریمتوسووط بووا سووپس و داده قوورار دانگووالچو نزدیکووي و بينيووت

 شووبکه هور بورای را اسوتحکام ميوزان حموولات، طوي در بنودهم خوشو  بزرگتورین

 نور  مربوطوه حملو  برابور در متوسط این مقدار كه اندازه هر. كنيممي گيریاندازه

 بوالاتری اسوتحکام ميوزان از آزموون تحوت گورا ِ باشود، داشوته كمتوری كاهشي

 پيشونهادی بندیسويم روش باشد، عادلانه مقایسه اینکه برای. بود خواهد برخوردار

. كورد خواهيم گزارش را نتایج و كرده مقایسه[ 35] پيازواره شناخت شده روش با را

 معيوار بهبوود. افتنودمي اتفا  متوالي شکل به حملات كه است این بر فرض مضافاً،

 شوبکه اسوتحکام كوه دهويم نشان آن كمک به داریم قصد كه است روشي انتروپي

 سوعي ،سويا  بودین .اسوت گيریاندازه قابل خوبي به حمله، بردراه نو  از نظرصر 

 و عيوار توانودمي آزموون تحوت هوایگرا  انتروپوي بهبود كه دهيم نشان كنيممي

 منودهد  حمولات برابور در آن اسوتحکام بورآورد و سونجش جهت مناسبي محک

 .باشد
 

 های ساختگیمجموعه داده -5-1

 

 اولوين. اسوت نمونوه گورا  هایمودل از نو  پنج شامل ساختگي هایداده مجموعه

[. 19] اسوت (ER) رینوي - اردوش كلاسيک تصادفي هایگرا  دسته این از گرا 

 p=0.5 کنواخوتی احتموال کیو بوا گورا  از هوایيگره زوج اتصوال با هاشبکه این

 دوم دسوته. اسوت شده فرض 1024 برابر ER گرا  هایگره تعداد. اندشده ساخته

 سواخت بورای اوليوه هسوته گورا  اندازة ما. هستند (SF) آزاد - مقياس هایشبکه

 هورBA [20 ] مودل ساخت از گام هر در همچنين ایم كرده فرض 0m=4 را شبکه

 يترجيح اتصال از كه احتمالي، یک با كه دارد خود با همراه الی 3 جدیدالورود گره

 بورای. گوردد متصول شوبکه در حاضور هوایگره به توانندمي كند،مي تبعيت[ 20]

 بندیسويم پوارامتر مقودار مقالوه، ایون در[ 21] كوچوک دنيوای هایشبکه ساخت

 .ایمگرفته نظر در مختلف هایآزمون در 0.65 و 0.3 مقدار دو را تصادفي

 ایون در كه هستند آپولونين هایگرا  بررسي، مورد هایگرا  از چهارم دسته

 بندیسوويم بووردراه اِعمووال بوورای گووره 1024 بووا[ 25 و 14] RAN موودل از مقالووه

 مکوانيزم كوه داشوت اذعوان بایسوتي وجوود، ایون بوا. ایمكورده استفاده پيشنهادی

 بورای. كاربسوت بوه نيز آپولونين شبک  هایمدل سایر روی بر توانمي را پيشنهادی

 گورا  بيشوتر چوه هور شوباهت و[ 26] اوزیک هندسي هایگرا  مدل سازیپياده

 .ایمگرفته نظر در 3 با برابر را اوزیک مدل در m پارامتر ،BA مدل به توليدی
 

 های واقعیمجموعه داده -5-2
 

 بوه پيشونهادی بندیسويم مکانيزم كارآیي تایيد نمایش هد  با و زیربخش این در

 قورار ارزیوابي موورد نيوز را واقعي دنيای هایداده مجموعه از گروهي تجربي، شکل

 از عبارتنوود كووه اسووت واقعووي داده مجموعوه شووش شووامل مجموعووه ایوون. ایومداده

Zachary's karate club،Dolphin social network ،Books about US 

politics، Neural network C. elegans،USA airport transportation 

network of 1997 سوورانجام و Brain Network همگووي هاشووبکه ایوون كووه 

 فناورانوه و اجتماعي اطلاعاتي، زیستي، پيچيدة هایسيستم از ایواریته دهندةنشان

 و هاشوبکه سوایر توصيف شده، استخراج[ 36] از كه مغز شبکه استثنای به. هستند

[ 38 و 37] در اصولي، منوابع به ارجا  جهت مراجع، با همراه هاآن اصلي مشخصات

 .است آمده

 سواختن مسوتحکم برای بندیسيم مکانيزم كه بوده این بر تلاش مقاله این در

 بوه بندیسويم درصود بوه توجه با بهينه گرا  استحکام كه شود انجام طوری گرا 

 پيشنهادی، بندیسيم روش كارآیي ارزیابي منظوربه. یابد افزایش قبولي قابل ميزان

 نتوایج با آنرا از حاصل نتایج و كرده سازیپياده نيز را[ 35] پيازواره بندیسيم روش

 بودین سوازیشبيه كلي رَویه. ایمكرده مقایسه پيشنهادی بندیسيم روش از حاصل

 الگووریتم بوه ورودی عنوانبوه( واقعوي ایو سواختگي) گرا  کی ابتدا كه است شر 

 بور لبوه جابجوایي و تعویض %30 سقف تا سپس. شودمي داده( 1 شکل) بندیسيم

 بوه دلخواه طور به را بندیسيم درصد توانمي حال این با شود مي انجام گرا  روی

 صوورت در بندی،سويم از گوام هر در. داد كاهش/افزایش نيز مقدار این از تركم/تربيش

 انجوام بورای مجوددا و شوده ملُغوي مزبوور گوام در شده انجام تغييرات گرا  شدن بندناهم

 .شودميتلاش  بندیسيم
 

 فورض گام 2000 حداكثر گرا  بندیسيم برای گرفته صورت هایتلاش تعداد

 مکوانيزم اجورای فرآینود بتووان كه است بوده آن خاطر به امر این دليل. است شده

 هواالی كول از %30 كوه صوورتي در ترتيببودین. درآورد كنترل تحت را بندیسيم

 فرآینود باشود، نرسويده 2000 گوام به هنوز الگوریتم اگر حتي باشند، شده تعویض

 حلق  در الگوریتم افتادن از پيشگيری برای سویي، از. كندمي پيدا خاتمه بندیسيم

 هالبوه تعوویض درصد اما رسيده 2000 به اجرایي هایگام تعداد چنانچه نامتناهي،

 هایشوکل در. شود خواهد متوقف الگوریتم نيز حالت این در باشد، نرسيده %30 به

 بوا هموراه را( ori-*) واقعوي و سواختگي هایشبکه اوليه توپولوژی ترتيب به 3 و 2

 بندیسوويم روش از اسووتفاده بووا(opt-*)  هاشووبکه همووين بهينوو  هووایتوپولوژی

 بودون گورا  هوایالی كول بندیسويم از %30 و %20 ،%10 ،%5 بورای پيشنهادی

 اول نگواه در چنود هور. است شده كشيده تصویر به مندهد  حمله گونههيچ اعمال

 خووا  منظور از واقعواً هواآن آید، نظر به مشابه بهينه هایِشبکه شکل است ممکن

 بوا هموراه ادامه در و تفصيل به موضو  این. اندمتفاوت کدیگری با ساختاری و آماری

 .گرفت خواهد قرار تحليل و بررسي مورد سازیشبيه نتایج ارائه

 بوه مختلوف هایشوبکه برای هاگره درجه توزیع 4 و 3 هایشکل در همچنين،

 از نمونوه 1000 از گيریمتوسوط حاصولِ درجه توزیع هر. است شده كشيده تصویر
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. اسوت 1024  با برابر متوسط طوربه هاشبکه هایگره تعداد. است توليدی گرا  هر

 مقيواس در درجوه توزیوع اصولي نمودار: است شده توليد نمودار سه شبکه هر برای

 نووار بوالاخره و( متعوار  مقيواس در) درجه فراواني همان داخلي، نمودار لگ،-لگُ

 تموامي انووا  برای (k) گره درج  طيف بيانگر كه شکل بخش ترینپایين در باریکي

 ایدرجوه تنوو  چه از گرا  در موجود هایگره كه كندمي مشخص و است هاشبکه

 .برخوردارند

 
BA-Opt-30% BA-Opt-20% BA-Opt-10% BA-Opt-5% BA-Ori 

 
RAN -Opt-30% RAN -Opt-20% RAN -Opt-10% RAN -Opt-5% RAN-Ori 

 
ER -Opt-30% ER -Opt-20% ER -Opt-10% ER -Opt-5% ER-Ori 

 
RGG -Opt-30% RGG -Opt-20% RGG -Opt-10% RGG -Opt-5% RGG-Ori 

 
WS-Opt-30% (0.3) WS-Opt-20% (0.3) WS-Opt-10% (0.3) WS-Opt-5% (0.3) WS-Ori (0.3) 

 
WS-Opt-30% (0.65) WS-Opt-20% (0.65) WS-Opt-10% (0.65) WS-Opt-5% (0.65) WS-Ori (0.65) 

 
 

       مودل اوزیوک و (RGG)، هندسوي تصوادفي (RAN)، آپولوونين تصوادفي (ER)رینوي  - های اردوشفوراهم آموده از مودلهای سواختگي نمایش توپولوژی شبکه -2شکل 

بندی سويم %30و  %20، %10، %5بندی پيشنهادی  نتوایج بورای سازی توسط مکانيزم سيمو بعد از بهينهقبل  0.65و  0.3بندی با احتمال سيم (WS)استروگاتس   - واتس

 ها است(دی لبهبنسيم %nبيانگر شبکه بهينه پس از  opt-%n-*بيانگر شبکه اوليه،  ori-*اند )بکه و بدون انجام حمله ترسيم شدههای شكل لبه
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 هور ترتيببودین. اسوت گورا  آن ناهمگني ميزان مُبين گرا  هر درجه طيف

 ترچگوال حال عين در و ترپراكنده نوار این طول در درآمده نمایش به هایميله قدر

 كوه اسوت ایون نمودارها این ترسيم از هد . است ترناهمگن نظرمورد گرا  باشند،

 بودین و كنودمي پيوروی رژیموي چه از هاشبکه در درجه توزیع كه دهيم تشخيص

 بوه یک تابعي صورت به را درجه توزیع آن كمک به تا هستيم روشي نيازمند منظور

 آن بورای متفواوت مقودار دو کسوان،ی درجه هر ازای به تا دهيم نشان درجه از کی

 (CDF −1) تجمعوي توزیوع توابع مکمول روش از[ 39] در. نشوود نگاشوت درجوه

 گورتخمين کیو لوگ -لگُ نمودار در خطي رگرسيون كه شده داده نشان و استفاده

 منظوور بوه و 4 و 3 هایشوکل در درجوه توزیوع نمودارهای ترسيم در. است نااریب

 از خطوي، 39سوازیگسسته غيریکنواخوت بردارینمونوه مشکل و نویز اثر از اجتناب

 است. شده استفاده[ 39] در پيشنهادی روش

 
USA airport -Opt-30% USA airport -Opt-20% USA airport -Opt-10% USA airport -Opt-5% USA airport -Ori 

 
Dolphin -Opt-30% Dolphin -Opt-20% Dolphin -Opt-10% Dolphin -Opt-5% Dolphin -Ori 

 
C. elegans -Opt-30% C. elegans -Opt-20% C. elegans -Opt-10% C. elegans -Opt-5% C. elegans -Ori 

 
Karate club -Opt-30% Karate club -Opt-20% Karate club -Opt-10% Karate club -Opt-5% Karate club -Ori 

 
Political Books -Opt-30% Political Books -Opt-20% Political Books -Opt-10% Political Books -Opt-5% Political Books -Ori 

 
Brain network -Opt-30% Brain network -Opt-20% Brain network -Opt-10% Brain network -Opt-5% Brain network -Ori 

 
 

 Dolphin social network ،Books about US politics،Neural network C. elegans ،USA airport transportation، واقعيهای بکهنمایش توپولوژی ش -3شکل 

network of 1997 [37 و ]Brain Network [36 نتایج برای  ]اند ) بکه و بدون انجوام حملوه ترسويم شودههای شبندی كل لبهسيم %30و  %20، %10، %5*-ori  بيوانگر

 ها است(لبهبندی سيم %nبيانگر شبکه بهينه پس از  opt-%n-*که اوليه، شب
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RAN BA 

  
RGG ER 

  
WS (0.65) WS (0.3) 

  
 

         مودل اوزیوک و  (RGG)، هندسوي تصوادفي (RAN)، آپولوونين تصوادفي (ER)رینوي  - های اردوشهای سواختگي فوراهم آموده از مودلجه در شوبکهتوزیع در -4 شکل

ها در دو حالت گورا  اوليوه و برای تمامي انوا  شبکه (k)بار تکرار شده و طيف درجه  1000سازی نتایج شبيه 0.65و  0.3بندی با احتمال سيم (WS)استروگاتس  - واتس

 بندی( نشان داده شده استگرا  بهينه )با اعمال سيم

 
 حالوت دو هور در درجه توزیع تقریبي رَونَد كه بينيممي نمودارها این به نگاه با

 البتوه. اسوت یکسان مطالعه مورد هایشبکه تمامي برای تقریباً بهينه حالت و اوليه

 كموي شويب ابتودا( شده بندیسيم) بهينه گرا  در هامنحني كه است ذكر به لازم

( بندیسويم اعموال بودون) اصولي گرا  از تندتری بسيار شيب با انتها در اما دارند

 بندیسويم مکوانيزم در كوه روسوتآن از نيوز پدیوده ایون دليول. كننودمي سقوط

 سوعي پيشونهادی بندیسويم عنيی است  شده عمل حریصانه روشي به پيشنهادی

 بوا هوایيگره به آن دادن و( هاهاب) بيشتر درجه با هایيگره از هاالی گرفتن با دارد

 چوون ازسوویي،. سوازد برقورار شوبکه در را عودالت و مسواوات نوعي به كمتر درجه

 بوه هواالی تعوویض و هواگره انتخاب در مواقع برخي در حریصانه روش است ممکن

 ایمبورده بهره نيز شانون انتروپي معيار از حریصانه روش كنار در نکند، عمل درستي

 از كوه اسوت ذكور به لازم. بخشيم بهبود را بندیسيم فرآیند كيفيت ترتيببدین تا

 چورا ایمورزیوده امتنا [ 35] پيازواره مانند هایيروش به مربوط هایمنحني ترسيم

 بوا همچنوين،. كننودنمي ایجواد تغييوری درجه توزیع در هابندیسيم قبيل این كه

در  دو ایون مقایسوه و بهينوه گورا  و اوليوه گورا  حالت در درجه طيف به نگاهي

 كواهش یوا درجوات كوردن نزدیوک هوم بوه در سعي پيشنهادی روش كه یابيممي

 بندیسوويم روش كووارگيری بووه بووا عبارتي،بووه. دارد maxk و mink بووين اخووتلا 

 طيوف در توراكم بوه منجور امر این. است شده كمتر هاميله بين فواصل پيشنهادی

 در تعوادل حالوت) منوتظم گورا  سووی به آن بيشتر چه هر گرایش و گرا  درجه

 كوه داشوت خوواهيم ميله کی تنها انتروپي، ایدآلِ حالت در. شد خواهد( پيکربندی

 .دارد تعلق منتظم گرا  به همانا

 اسوتحکام ميوزان بوه را درجوه توزیوع تقریبوي رَوند ما پيشين هایپارگرا  در

 نکتوه این به[ 40] استرادا مانند مولفان برخي حال، این با. ساختيم مرتبط هاشبکه

 توزیوع از كامول طوربوه واقعوي دنيوای هایشبکه از بسياری كه اندداشته توجه نيز

. دارنود قورار 40كلفوتدم هوایتوزیع زمورة در بلکوه كننود نمي پيروی قدرت درجه

 ایدرجوه هوایتوزیع چنوين سوازیجهاني بورای "كلفتدم" ترواژةعام ترتيب،بدین

 بوه مربووط ایوده موا اسوترادا، كوار از الهوام بوا حاضر، مقال  در. است شده پيشنهاد



 26                                                                                             )مقاله عادی(های ... شبکهبازپيکربندی توپولوژی مبتني بر انتروپي برای بهبود استحکام  . صفایي و  . یگانلو: 
 

 تریكلفوتدم توزیع شبکه، یک قدر هر كه كنيممي مطر  صورت بدین را استحکام

 بيشوتری اسوتحکام تصادفي هایخرابي برابر در هایشگره دهد، نمایش خویش از را

 پوروتیين-پروتیين تعاملات شبکه در هاپروتیين از %80 نمونه، برای. داشت خواهند

(PPI) دچوار را سيسوتم كول هوا،خرابي عنيی  [40] هستند اندكي تعاملات دارای 

 اتصوالات بوا هوایيپروتیين بوه هدفمنود حملوه کی حال، این با. كندنمي فروپاشي

 دچوار را سيسوتم عملکورد كُل و شده مجزا قطعات به شبکه بندیناهم باع  بيشتر

 بوه هاشوبکه قبيول ایون استحکام ميزان بيان برای دليل، همين به. كندمي اختلال

 توواننمي دیگر، بيان به هست  نياز درجه توزیع عوض به كارآمدتری و بهتر شاخص

 استحکام دربارة درجه طيف و توزیع تحليل به اِتکا صر  و 3 و 2 هایشکل مانندبه

 نواچيز بسويار گواه هاشبکه درجه هایتوزیع بين اختلا  واقع، در. داد نظر هاشبکه

 ویوژه به مشکل. كرد برازش هاآن به توانمي را مختلف درجه توزیع چندین و است

 نقواط تعداد و باشند داشته كوچکي اندازة هاشبکه برخي كه شودمي حادتر هنگامي

 .نباشد كافي اساساً كاندیدا توزیع یک از 41برازش در نيکویي کی داشتن برای داده

 زیوادی نواهمگني كلفت،دم درجه توزیع با هایيشبکه كه است شده داده نشان

 سوتاره ماننود ایشوبکه اگر دیگر، عبارت به[. 40] گفارندمي نمایش به خویش از را

 برابور در لويکن و مسوتحکم بسيار تصادفي هایخرابي برابر در باشد، نامنتظم خيلي

 پفیریآسيب بين ،سيا  بدین. داشت خواهد فراواني پفیریآسيب هوشمند حملات

 قبوال در نوامنتظم هایشوبکه و دارد وجوود زیوادی همبسوتگي شوبکه ناهمگني و

 شواخص[ 40] اسوترادا رو،ایون از. پفیرندآسويب جوداً خوا  هایگره برخي خرابي

 شواخص این كه كرده پيشنهاد هایيشبکه چنين برای را ناهمگني از ایشده نرمال

 بيشوتر گورایش) منتظم هایگرا  با متناظر صفر كهطوری دارد قرار (0,1) بازه در

 برجوای خویش از استرادا كه شاخصي. است ستاره هایگرا  با متناظر 1 و(  ERبه

 .است[ 41] 42رندیچ شاخص از ملُهم گفاشته

 
Dolphin interaction USA airport 

  
Zachary karate club C. elegans 

  
Brain network Political books 

  
 

 Zachary's karate club ،Dolphin social network ،Books about US politics،Neural network C. elegans ،USAتوزیع درجه در شش شبکه واقعي  -5شکل 

airport transportation network of 1997  وBrain Networkبار تکرار شده و طيف درجه  1000سازی   نتایج شبيه(k) ها در دو حالوت گورا  برای تمامي انوا  شبکه

 تبندی( نشان داده شده اساوليه و گرا  بهينه )با اعمال سيم
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، هندسوي تصوادفي (RAN)، آپولوونين تصوادفي (ER)رینوي  - های اردوشهای ساختگي فوراهم شوده از مودلبرای شبکه (H-plot)نمایش نمودارهای ناهمگني  -6شکل 

(RGG) استروگاتس  - مدل اوزیک و واتس(WS) گره دارند 1024طور متوسط های ساختگي بهتمامي شبکه 0.65و  0.3بندی با احتمال سيم 
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 Zachary's karate club ،Dolphin social network ،Books about US politics،Neuralبرای شش شوبکه واقعوي  (H-plot)نمایش نمودارهای ناهمگني  -7شکل 

network C. Elegans،USA airport transportation network of 1997   وBrain Network 
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، آپولوونين تصوادفي (ER)رینوي  - های سواختگي: اردوشیت درجه، بينيت و نزدیکي در شبکهبرحسب تعداد حملات مبتني بر مركز (R)مقدار متوسط استحکام  -8شکل 

(RAN) هندسي تصادفي ،(RGG) استروگاتس  - مدل اوزیک و واتس(WS) (. برای هر شبکه سه نمودار در حالوت گورا  اصولي )بودون 0.65و  0.3بندی )با احتمال سيم

 ت مبتني بر مركزیت ترسيم شده است[( به ازای هر یک از حملا35]بندی پيشنهادی در پيازی )سيمبندی پيشنهادی( و گرا  پوست، گرا  بهينه )سيمبندی(سيم
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 Zachary's karate club ،Dolphin socialهای واقعوي: یت درجه، بينيت و نزدیکي در شبکهبرحسب تعداد حملات مبتني بر مركز (R)مقدار متوسط استحکام  -9شکل 

network،Books about US politics، Neural network C. Elegans، USA airport transportation network of 1997  وBrain Network برای هر شبکه سوه  

ت مبتنوي بور [( به ازای هر یوک از حمولا35بندی پيشنهادی در ]( و گرا  پيازواره )سيمبندی پيشنهادی)سيم، گرا  بهينه بندی(در حالت گرا  اصلي )بدون سيمنمودار 

 مركزیت ترسيم شده است
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 كورده بيان ایگونه به را رندیچ شاخص[ 40] 43اویلر قضي  از استفاده با استرادا

 هور او. گوردد برقرار ارتباط کی هاگرا  طيفي نمایشِ و پيشنهادی شاخص بين كه

 هواyi و هواxi كه داده نمایش i مقادیر تمامي برای yi برابر در xi ترسيم با را گرا 

 ماتریس ویژه مقدار امينi و متعامد خود امi ویژة بردار بين زاویه كسينوس برحسب

 مربعوات مجموو  برحسوب تووانمي را ناهمگني شاخص. شوندمي نوشته لاپلاسين

 كوه داشت توجه بایستي. داد نمایش محورها روی بر نقاط این تمامي 44هایافکنش

 محور روی بر است ممکن حاليکه در اندمثبت y محور روی بر هاافکنش این تمامي

x آمد خواهد دست به نمودارهایي ترتيب،بدین. باشند داشته منفي ای مثبت مقادیر 

 .شودمي ادی H-plot اختصار به ای ناهمگني نمودارهای عنوان تحت هاآن از كه

 مجموعوه و سواختگي هوایداده مجموعه برای (H-plot) ناهمگني نمودارهای

 مهموي نکتوه. است درآمده نمایش به 7 و 6 هایشکل در ترتيب به واقعي هایداده

 كوه هایيشوبکه در كوه اسوت ایون كنويم اشاره بدان است لازم چيز هر از قبل كه

 بوه. نودارد وجوود H-plot ترسويم امکوان اصوولاً گردد، بندیناهم سبب بندیسيم

 كارگيریبوه بوا نواهمگني نموودار US Airline شبک  در كه بينيممي دليل همين

 بنودیناهم سوبب روش ایون از اسوتفاده كوه چرا است  نشده ترسيم پيازواره روش

 روش دو هور در نمودارهوا، ایون طبوق بور كوه اسوت این دیگر نکته. شودمي شبکه

 رو نواهمگني متقوابلاً ای افزایش حال در شبکه همگني ميزان پيازواره، و پيشنهادی

 نيسوت هاگره درجه شدن متعادل معنای به لزوماً همگني این البته. است كاهش به

        روش كووه اسووت دليوول همووين بووه. اسووت تيپوويهم ضووریب از متوواثر بيشووتر بلکووه

 اثر شبکه تيپيهم ضریب روی بر است قادر پيشنهادی روش از بيشتر حتي پيازواره

 .بگفارد

 پيوازواره روش از بيشوتر مراتببوه پيشونهادی بندیسويم روش اینکه رغمعلي

 WS ماننود هوایيگرا  در خصوصاً تفاوت این كه بينيممي شده، درجه تغيير باع 

 پيشونهادی ناهمگني شاخص كه است این جالب نکته پس. نيست محسوس چندان

 شوبکه تيپويهم ضوریب از باشود، درجه توزیع از متاثر آنکه از تربيش[ 40] استرادا

 مانوده مغفوول نظور از استرادا مقاله در كه بوده مهمي نکته این. است پفیرفته تاثير

 بووده ایون بر سعي پيازواره، روش و پيشنهادی مکانيزم عنيی روش، دو هر در. است

 در مشخصاً موضو  این و باشد بيشتری همگني دارای بهينه گرا  امکان، حد تا كه

 در تفواوت عليورغم كه شودمي دیده آشکارا. است مشاهده قابل H-plot نمودارهای

 هایشوبکه در H-plot نمودارهوای پيوازواره، و پيشنهادی روش دو در درجه توزیع

 كوه مهموي نکته ترتيب،بدین. کدیگرندی مشابه تقریباً روش دو هر تحت شده بهينه

      نمودارهوای از توواننمي كوه اسوت ایون شوودمي حاصول مقالوه این فرعي نتایج از

H-plot در و جُسوت بهره گرا  دو بين شباهت ميزان تعيين برای موثری شکل به 

 .هستيم نيز دیگری معيار از استفاده نيازمند آن كنار

 موا و دارد وجوود مختلفوي هوایروش شوبکه، اسوتحکام سونجش و بيان برای

 انودازة متوسوط بوا را ،R شوبکه، اسوتحکام ميوزان پركولاسويون، نظریو  بوا مطابق

 مورتبط شوبکه از هواگره حوف  فرآینود طوي در ،S(Q) بنود،هم خوشو  بزرگترین

 معيوار ترتيببودین و اسوت شوبکه به حملات درصد از تابعي خود S(Q). سازیممي

 خوشو  بزرگتورین در واقع هایگره از درصدی روی بر گيریمتوسط از R استحکام

 [.35] شودمي محاسبه شبکه از گره Q حف  از پس S(Q) بندهم
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 .است شبکه هایگره تعداد n آن در كه

 سطح انتگرالِ با نوعي به واقع در مزبور استحکام معيار كه داشت توجه بایستي

 .نوشت زیر تقریبي شکل به توانمي را( 6) رابط . است متناظر S(Q) منحني زیر
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 [0.5 ,0] دربوازه S(Q) بور مبتنوي R استحکام معيار كه بينيممي ترتيببدین

 R=0.5 و ایزولوه هوایگره بور مشتمل ایشبکه با متناظر R=0 كهطوری قراردارد،

 طوي در همبنود كواملاً شوبکه یوک) شوبکه از پيکربنودی ترینمستحکم با متناظر

 45بحرانيوت درصود توانودمي پركولاسويون هماننود R اسوتحکام معيار. است( حمله

 از حاصول نمودارهوای ،سويا  بودین. كند عرضه ما به را شبکه( 46شکنندگي نقطه)

 سوقوط شوبکه گوره، تعوداد چوه حوف  از پوس كه دهندمي نشان استحکام برآورد

 .رودمي شمار به پركولاسيون نظری  در متداول معياری خود این كه كرد خواهد

 از توابعي حسوب بور را R اسوتحکام نمودارهوای ترتيب،به 9 و 8 هایشکل در

 در واقعوي هایشوبکه و سواختگي هایشبکه برای مركزیت بر مبتني حملات تعداد

 و( پيشونهادی بندیسويم) بهينوه شوبکه ،(بندیسيم بدون) اوليه شبک  حالت سه

 كوه هموانطور. ایمكشويده تصویر به[( 35] در پيشنهادی بندیسيم) پيازواره شبکه

 از یوک هويچ البتوه كوه اسوت 0.5 ایودآل حالت در R مقدار بالای كران بينيم،مي

 مغوز شوبکه یعنوي موورد دو در تنها و ابندی دست مقدار این به اندنتوانسته هاروش

 تقریبوي اسوتحکام متوسوط ميزانبوه توانسته پيشنهادی بندیسيم  C. elegansو

 كولاس در شوبکه دو هور ایون كوه اسوت ایون جالوب نکتوه. كنود پيدا دست 40%

 .دارند قرار زیستي هایشبکه

 نيوز حمولات و گرفتوه صورت گام هر در حمله یک سازی،شبيه فرآیند طي در

 سوازی،شبيه نتوایج تمامي در كه بينيممي آشکارا. است شده انجام ترتيبي شکل به

 برابور در بيشتری استحکام دارای پيشنهادی بندیسيم اعمال از حاصل بهين  گرا 

 دانگوالچو نزدیکوي و بينيوت درجوه، هوایمركزیت بر مبتني هوشمند حملات انوا 

 و (RAN) تصوادفي آپولونين ،(مدلاوزیک) RGG مانند هاتوپولوژی برخي در. است

 تفواوت پيشنهادی بندیسيم روش كه شودمي مشاهده ،US Airport واقعي شبک 

 ایون تووانيممي نمودارها این به توجه با. دارد پيازواره بندیسيم روش با چشمگيری

 بوه توجوه بوا پيشنهادی بندیسيم روش كارگيری به آیا كه كنيم بررسي را موضو 

 روشوي توانودمي اساسواً آیوا شوبکه سواختار و درجوه توزیع در شده ایجاد تغييرات

 بهبوود مووارد اغلب در كه یابيمدرمي نمودارها بررسي و مطالعه از باشد؟ پفیرتوجيه

. دارد را پيشونهادی بندیسويم از اسوتفاده ارزش بهينوه گورا  استحکام در حاصل

 بوا عنوي. یاسوت مشواهده قابل نمودارها در كه دارد وجود نيز استثنایي موارد البته

 و نبووده كارآمود چنودان پيوازواره بندیسيم كارگيریبه كه یابيمدرمي آنها بررسي

 آن بوا مسواوی ایو متور یوک بهبوود پيشنهادی بندیسيم روش با قياس در همواره

 شوبک  بورای بينيوت براسواس حملوه بر مبتني نمودار در نمونه، برای. است داشته

RGG کودیگری بوا مشوابه تقریباً پيازواره و پيشنهادی دیبنسيم روش كه بينيممي 

 كوه بوده پيشنهادی روش این ،RGG هایشبکه مابقي در كه چند هر اند عملکرده

 .است داشته بهتری عملکرد

 بهتور پيشونهادی بندیسويم روش كوه شاهدیم آپولونين هایگرا  تمامي در

 كوه بينيمموي بينيوت بور مبتني حمل  تحت دلفين واقعي شبک  در. است عملکرده

 گورا  و اوليوه گورا  اموا اسوت داشوته بهتوری عملکرد مراتب به پيشنهادی روش

 در كوه اسوت ایون دیگور جالوب نکتوه. اندنداشته کدیگری با چنداني تفاوت پيازواره

 گورا  بوين ایملاحظوه قابول تفاوت شاهد ER و BA هایمدل در و موارد تمامي

 بوه قوادر خيلوي موفكور روش كه است معني بدین امر این. نيستيم پيازواره و اوليه

 هنگوامي و WS هایگرا  در. نيست هاشبکه قبيل این در چشمگيری بهبودِ ایجاد

 روش دو هور كوه شوودمي دیوده( 0.3 عنوي)ی باشود نواچيز بندیسويم احتمال كه

 یکوودیگر بووه نزدیووک و مشووابه عملکوورد پيووازواره رویکوورد و پيشوونهادی بندیسوويم

 روش كه آنيم شاهد كند،مي پيدا افزایش احتمال این كه جایي در ليکن، اند داشته

 عمول اوليوه گرا  با مشابه استحکام منظر از و نکرده حاصل چنداني بهبود پيازواره

 .كندمي
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 (مجدد بندیسيم اعمال بدون) اوليه هایشبکه برای شبکه معيارهای مقادیر -1 جدول
 

 ساختگی هایشبکه واقعی هایشبکه 

 Karate club C. elegans Political Books USA Airport Dolphin Network Brain Network RAN BA ER RGG WS (0.30) WS (0.65) 

 2048 2048 3077 3094 3076 3075 322 159 2126 441 2148 78 هالبه تعداد

 1024 1024 1029 1024 1028 1027 60 62 332 105 297 34 هاگره تعداد

 0.100- 0.059- 0.231 0.001- 0.078- 0.166- 0.248 0.044- 0.208- 0.128- 0.163- 0.476- تیپیهم ضریب

 0.027 0.183 0.611 0.006 0.030 0.812 0.564 0.259 0.625 0.488 0.292 0.571 بندیخوشه ضریب متوسط

 5.437 6.223 6.160 4.059 3.496 3.412 2.461 3.357 2.738 3.079 2.455 2.408 فاصله متوسط

 0.033 0.018 0.058 0.046 0.168 0.274 0.052 0.133 0.369 0.113 0.172 0.269 ناهمگنی شاخص

 0.022 0.160 0.388 0.006 0.017 0.102 0.529 0.309 0.396 0.348 0.181 0.256 تراگذری شاخص

 
 (پيشنهادی مجدد بندیسيم اعمال با) بهينه هایشبکه برای شبکه معيارهای مقادیر -2 جدول

 

 ساختگی هایشبکه واقعی هایشبکه 

 Karate club C. elegans Political Books USA Airport Dolphin Network Brain Network RAN BA ER RGG WS (0.30) WS (0.65) 

 2048 2048 3077 3094 3076 3075 322 159 2126 441 2148 78 هالبه تعداد

 1024 1024 1029 1024 1028 1027 60 62 332 105 297 34 هاگره تعداد

 0.012- 0.001- 0.229 0.064 0.013- 0.097- 0.277 0.129 0.016 0.025 0.070- 0.230- تیپیهم ضریب

 0.011 0.070 0.204 0.005 0.012 0.245 0.278 0.145 0.225 0.193 0.130 0.223 بندیخوشه ضریب متوسط

 5.563 5.847 4.618 4.137 3.758 3.551 2.014 2.787 2.648 2.517 2.436 2.384 فاصله متوسط

 0.012 0.007 0.024 0.015 0.081 0.144 0.015 0.045 0.190 0.040 0.069 0.103 ناهمگنی شاخص

 0.010 0.067 0.179 0.005 0.011 0.070 0.296 0.168 0.255 0.194 0.116 0.181 تراگذری شاخص

 
 (پيازواره مجدد بندیسيم اعمال با) هينهب هایشبکه برای شبکه معيارهای مقادیر -3 جدول

 

 ساختگی هایشبکه واقعی هایشبکه 

 Karate club C. elegans Political Books USA Airport Dolphin Network Brain Network RAN BA ER RGG WS (0.30) WS (0.65) 

 2048 2048 3077 3094 3076 3075 322 159 2126 441 2148 78 هالبه تعداد

 1024 1024 1029 1024 1028 1027 60 62 332 105 297 34 هاگره تعداد

 0.052- 0.030- 0.206 0.004- 0.009- 0.132- 0.078 0.053- 0.217- 0.070- 0.109- 0.398- تیپیهم ضریب

 0.007 0.032 0.104 0.006 0.028 0.197 0.251 0.103 0.291 0.184 0.153 0.281 بندیخوشه ضریب متوسط

 5.393 5.580 4.137 4.063 3.591 3.182 2.064 2.790 − 2.430 2.388 2.312 فاصله متوسط

 0.031 0.017 0.055 0.046 0.137 0.220 0.071 0.125 0.375 0.108 0.160 0.231 ناهمگنی شاخص

 0.006 0.028 0.071 0.006 0.028 0.047 0.264 0.130 0.247 0.153 0.119 0.176 تراگذری شاخص

 
 از حاصوول اسووتحکام ميووزان از بنوودیجمع کیوو بوورای و بخووش ایوون پایووان در

 مختلوف هایمودل روی بور را روش ایون پيشونهادی، بندیسويم روش كارگيریبه

 مشخصوات عددی مقادیر و كرده اعمال واقعي هایشبکه نيز و ساختگي هایشبکه

 فاصوله متوسوط بندی،خوشوه ضوریب تيپوي،هم ضوریب یعني هاگرا  توپولوژیکي

 و محاسوبه هاشبکه از یک هر برای را تراگفری شاخص و ناهمگني شاخص ژئودزی،

 انجوام ایعادلانوه مقایسه بتوان كه آن برای همچنين. ایمكرده فهرست 2 جدول در

 بندیسويم كارگيریبوه از حاصل بهينه هایشبکه آوریتاب و استحکام ميزان و داد

 بورای را هواكميت همين كرد، ارزیابي بيشتری دقت و صحت با را پيشنهادی مجدد

 بندیسويم كارگيریبوه از حاصول بهينو  شوبک  و( بندیسويم بودون) اوليه شبک 

 كووه مووورد کیوو در تنهووا. ایمكوورده درج 3 و 1 جووداول در ترتيب،بووه را، پيووازواره

 در و شودمي US Airline شوبکه بنودیناهم بوه منجور پيوازواره روش كارگيریبه

 سولول در را عوددی مقودار نبوودیم، ژئوودزی فاصله متوسط محاسبه به قادر نتيجه

 .ایمنکرده درج 3 جدول از متناظر

 روش كوه یوابيمدرمي جودول سوه ایون در منودرج عددی هایداده مقایسه از

 شافوزای را تيپيهم ضریب توانسته پيازواره روش مانند به نيز پيشنهادی بندیسيم

 بووده برخووردار بيشوتری افوزایش از پيوازواره روش در ميزان این كه چند هر دهد 

 بهينو  هایشوبکه در نواهمگني شاخص كه بينيممي متناظراً دليل، همين به. است

 ضریب است توانسته پيشنهادی بندیسيم روش. است بوده بيشتر اخير روش تحت

 دهود  افوزایش پيازواره با قياس در تقریبي طوربه را تراگفری شاخص و بندیخوشه

 چنودان تغييور نيوز ژئوودزی فاصول  متوسط تا داشته سعي آن موازات به همچنين

 .نکند پيدا محسوسي

 

 گیری و پیشنهادهایی برای کارهای آتینتیجه -6

 

هوایي از یوک شوبک  مفوروض ه كمک نظری  اطلاعاتِ شوانون، یالب ما مقاله این در

كوه طوریكوردیم  بندیمجودداً سويم)اعم از ساختگي و واقعي( را گزینش و سپس 

ها بتواند بيشترین تاثير را در بهبود استحکام شبکه برجوای بگوفارد و جایي آنجابه

لاوه بور در عين حال پيچيدگي محاسباتي ناچيزی را نيز به همراه داشوته باشود. عو

بندی مجودد پيشونهادی، قابليوت نگهداشوت بورد سويمتوا راه كردیمسادگي، سعي 

بندی توجوه بزرگترین خوش  موجود در شبکه را داشته باشد و در هور گوام از سويم
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ای كوه . تنهوا مسوالهشوبکه نگوردد بنودیها موجب ناهمجایي یالداشتيم كه جابه

اسوت كوه اهميوت بندی مجودد روی دهود ایون ممکن است در طي فرآینود سويم

هوا بوين جایي یالپفیری سراسوری از طریوق جابوههای شبکه در حف  اتصوالهاب

امکوان  ابد. با این حال، سوعي شود كوه توا حودیهایي با بيشترین درجه كاهش گره

 چندان دستخوش تغيير نگردد. توزیع درجه

هوای نهایتواً بوين بخشدی شوده ممکون اسوت بنسويم هایپيوند ترتيب،بدین

مختلف شبکه پس از حمله به یک هاب و حف  آن، به مثاب  یک پل ارتباطي عمول 

بندی مجودد پيشونهادی ها، روش سويمدر مقایسه با گزینش تصادفي پيونودكنند. 

قادر است تا ميزان استحکام را به سرعت افوزایش داده و همچنوين یوک توپولووژی 

تيپي را ایجاد كند. ما تحت شورایط مختلوف از هم متمایل به همگن با درج  بالایي

ترین و شودهدد پيشنهادی را با یکوي از شناختهبندی مجكاری شبکه، مکانيزم سيم

پيازواره، مقایسه كرده و نشان دادیوم كوه بندی، یعني های سيمپراستنادترین روش

ت پيودا ها به كارآیي بوالاتری دسودی قادر است با تعویض مناسب لبهروش پيشنها

ای باشود كوه بورای ها بوه گونوهداد مداخلات در تعویض لبوهكند. مسلماً چنانچه تع

گواه روش یر الزاموات نيوز بورآورده گوردد، آنهای واقعي، قيوود بودجوه و سواكُنش

ال داشوته باشود و بوه تواند مزایای فراواني را به دنببندی مجدد پيشنهادی ميسيم

گفاران شبکه، كه وظيف  حفاظوت از شوبکه را سياستای برای طراحان و ابزار بالقوه

بورد ل گردد. بایستي توجه داشوت كوه راهدر برابر حملات هدفمند برعهده دارند، بد

تعوداد و حجوم انتقوالات  كوه بيوانگر-داردار و جهتپيشنهادی برای پيوندهای وزن

ارائوه یوک قابل استفاده نيست.  -های شبکه در یک تناوب مشخص استمابين گره

بندی مجدد كه بتواند مزایای چنين اطلاعاتي را عولاوه بور سوازگاری بوا روش سيم

های واقعوي، سازیِ سيسوتمتواند در بهينهاستحکام در برداشته باشد خود مي مفهوم

توي در عنوان یکوي از كارهوای آمستقيم و مشخصي داشته باشد كه بوهكاربردهای 

 گردد.تداوم كار فعلي پيشنهاد مي
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