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راه حـل اول آن  . پوشـاني وجـود دارد  ي لا دو راه حل كلي براي مقابله با حمله
ها دائمي باشند و هر گـره تنهـا بتوانـد يـك بـار از شـبكه شناسـه         است كه شناسه

در ايـن  . هـا در تضـاد اسـت    اين راه حل با مسئله حريم خصوصي گره. دريافت كند
ها اسـتفاده از يـك مرجـع مركـزي      صورت، يك راه براي حفظ حريم خصوصي گره

اين راه حـل  . هاي معتبر و دائمي اعطا كند هاي شبكه شناسه همعتبر است كه به گر
هاي نظير به نظير در تضاد  هاي سيار موردي و يا شبكه با طبيعت غيرمتمركز شبكه

ها به صورت خودمختـار و مسـتقل  بـدون وجـود مرجـع       آنها همه گره است كه در 
  .كنند           مركزي عمل مي
هـاي   اشند، راه حل دوم اعمال جريمه بـر گـره  ها در شبكه دائمي نب اگر شناسه

در اين رابطه، برخي از مقالات براي حل مسئله لاپوشـاني  . به شبكه است تازه وارد
شهرت اوليه صفر و يا شهرت اوليه كمتر از حد آستانه اي كـه   تازه واردهاي  به گره

در حالي  اين. دهند ي آن از شبكه خدمت دريافت كنند، نسبت مي بتوانند به وسيله
است كه انتساب شهرت اوليه صفر و يا شهرت اوليه كمتـر از حـد آسـتانه دريافـت     

هاي قانوني و خـوش رفتـار نيـز     شود كه گره سبب مي تازه واردهاي  خدمت به گره
از طرف ديگر، برخـي از مقـالات بـراي    . اي نداشته باشند براي ورود به شبكه انگيزه

تـازه  گيرند و يا براي اعمـال جريمـه بـه     ظر ميدريافت شناسه از شبكه هزينه در ن
منظـور از اسـتراتژي   ]. 11 ،10[كننـد   ان، از استراتژي احتمـالي اسـتفاده مـي   وارد

. بـه صـورت احتمـالي همكـاري شـود      تـازه وارد هـاي   احتمالي آن است كه با گـره 
همچنين، منظور از هزينه شناسه، ميزان منابعي است كه يك گره تـازه وارد زمـان   

 .دش به شبكه بايد مصرف نمايدورو

ي لاپوشاني، يكي از حمـلات   هدف از نگارش اين مقاله تحليل و مقابله با حمله
از آنجا كـه بـه علـت عـدم وجـود مرجـع معتبـر        . هاي شهرت است مهم به سيستم

با   ها خودشان در تراكنش هاي سيار موردي و يا همتا به همتا، گره مركزي در شبكه
گيري خود مصـالحه   نمايند و در تصميم گيري مي شهرت تصميماساس معيار هم بر

توان در ارائه يك طرح براي مديريت اعتمـاد در ايـن         ي بازي مي كنند، از نظريه مي
ي لاپوشاني  بنابراين، در اين مقاله براي بررسي و مقابله با حمله. هابهره گرفت شبكه

راهكار پيشنهادي براي مقابله با ايـن حملـه بـر    . كنيم           ي بازي استفاده مي از نظريه
هاي چنـد   براي اين منظور، از بازي. ان استتازه واردي شناسه از  ي اخذ هزينه پايه

هـاي بازيكنـان اسـتفاده     با اطلاعات ناكامل بـراي مـدل كـردن تـراكنش     اي مرحله
 ـ      به منظور تشويق گره. كنيم مي ه ها براي پيوستن بـه شـبكه، يـك شـهرت اوليـه ب
اين مقدار كمترين ميزان شهرتي است كه به . شود هاي تازه وارد نسبت داده مي گره

. دهـد  گره تازه وارد امكان دريافت خدمات شبكه را پـس از ورودش بـه شـبكه مـي    
اي براي  هاي خودخواه انگيزه است كه گره ي شناسه طوري در نظر گرفته شده هزينه

  .انجام لاپوشاني نداشته باشند
  
  هاي مرتبطكار -2
  

هـاي غيـر قابـل تعـويض و يـا       با حمله لاپوشاني به طور كلي با استفاده از شناسـه 
راه حل اول نيازمنـد اسـتفاده از   . شود هاي تازه وارد به شبكه مقابله مي جريمه گره

هاي معتبـر و دائمـي اعطـا     هاي شبكه شناسه مرجع معتبر مركزي است كه به گره
هاي سيار مـوردي و يـا همتـا بـه      ز با طبيعت غيرمتمركز شبكهاين راه حل ني. كند         

راه حل ديگر، تعيـين يـك مكـانيزم جريمـه بـراي بازداشـتن       . همتا در تضاد است
  .هاي خودخواه به انجام لاپوشاني است گره

اسـاس آن هـر   شود كه بر           كن ارائه مي، يك مكانيزم مبتني بر تو]12[در مقاله 
 به شبكه از يك گره موجود در شبكه تقاضاي دريافت تـوكن شـهرت   تازه واردگره 
. هاي خود را آغاز كند هاي ديگر تراكنش اساس آن توكن بتواند با گرهكند كه بر           مي

وارد توكن شهرت ارائه كـرده اسـت و بـه عبـارتي وي را بـه        گرهي كه به يك تازه
به نام مرحلـه نهفتگـي    اي مرحلهدر  تازه واردشبكه معرفي كرده است تا زماني كه 

اساس مقاله فوق، ارائه تـوكن بـه يـك    بر. لش مسئول استقرار دارد، در مقابل اعما
ايـن  . و معرفي وي به شبكه به معناي تضمين خوش رفتاري آن است تازه واردگره 

ها بدون وجـود   هاي سيار موردي و يا همتا به همتا گره در حالي است كه در شبكه
  .دهند           وارد نمي  لازم تضميني براي خوش رفتار بودن يك گره تازهانگيزه 

ها به منظور بررسـي مسـئله    ، يك مدل اقتصادي براي رفتار گره]13[در مقاله 
هم چنين، يك مكانيزم . است هاي همتا به همتا ارائه شده سواري رايگان در سيستم

كند، معرفـي   خدمات كمتر تنبيه ميهاي رايگان را با فراهم كردن  جريمه كه سواره
در ادامه، يك مدل كلي پويا به منظور محاسبه هزينه اجتماعي كه در اثر . است شده

كـارايي سيسـتم   . است شود، بيان شده هاي ارزان به شبكه تحميل مي وجود شناسه
در نهايت، از . است هاي رايگان ارزيابي شده هاي دائمي و شناسه در دو حالت شناسه

شود كه جريمه كردن همه تازه واردان به شبكه  ابي انجام شده نتيجه گيري ميارزي
تنها در صورت نرخ بالاي ورود و خروج به شبكه، سـبب كـاهش كـارايي اجتمـاعي     

كننـده حتـي پـس از     است كه يك گره لاپوشاني ، ادعا شده]14[در مقاله . شود مي
اين يـك  ردهد و بنـاب            ادامه مي هاي مشخصي را دنبال كرده و انجام لاپوشاني، رفتار

كننده با مشاهده و مقايسه رفتارهـاي انجـام شـده توسـط يـك تـازه وارد        لاپوشاني
هـا و كـم    كننده از پيش ترتيب مشاهده براي شناسايي لاپوشاني. شود شناسايي مي

ه بـراي  ارائـه شـد  قابل ذكر است كـه راه حـل   . كند           كردن اثر لاپوشاني استفاده مي
  .ها ممكن است منجر به توليد هشدارهاي نادرست شود كننده شناسايي لاپوشاني

توانند به منظـور تحليـل و مقابلـه بـا      هاي شهرت مي مديريت اعتماد و سيستم
، يك مدل اعتماد چند سـطحي  ]15[در مقاله . لاپوشاني مورد تستفاده قرار بگيرند

ها را به سطوح اعتماد دسته  است كه همتا شدههاي رايگان ارائه  براي مقابله با سواره
تواند از همتاي ديگر كه مالك يك فايل            يك همتا تنها در صورتي مي. كند           بندي مي

در . است، آن فايل را دريافت كند كه سطحش از سطح مالـك فايـل كمتـر نباشـد    
وردي بـراي  هـاي سـيار م ـ   ، يك طرح مبتنـي بـر شـهرت بـراي شـبكه     ]16[مقاله 

در طرح ارائه شده، هر گـره تنهـا در   . است ي لاپوشاني ارائه شده جلوگيري از حمله
آورد كـه شـهرت وي از يـك حـد      صورتي براي گره مقابل خود خدمات فراهم مـي 

است كه در  معرفي شده] 17[يك سيستم شهرت ديگر در مقاله . آستانه بالاتر باشد
ك بار همكاري كرده است، از امتياز شهرت آن امتياز شهرت يك همتا كه حداقل ي

به علاوه، امتياز شهرت يك گره همكاري كننده به صـورت  . تازه واردان بيشتر است
همه . يابد يابد و شهرت يك گره خودخواه به سرعت كاهش مي تدريجي افزايش مي

دهنـد بـه    هاي فوق، يك شهرت اوليه بسيار كم به تازه واردان اختصـاص مـي   مقاله
كه آنها قادر به دريافت خدمات شبكه پس از ورودشان به شبكه نخواهند بـود  طوري

مگر آنكه در چندين دور اول پس از ورود به شبكه، همكاري كرده و شهرت خود را 
به عبـارت ديگـر،  انگيـزه    . به ميزان لازم براي دريافت خدمات شبكه افزايش دهند

  .است نظر گرفته نشده هاي خوش رفتار به شبكه در لازم براي ورود گره
ارائـه   pollution، يك مكانيزم شهرت به منظور مقابله با حملـه  ]18[در مقاله 

اين مكانيزم شهرت، بـه تـازه واردن يـك شـهرت اوليـه كمينـه نسـبت        . است شده
هـا خـدمات    كه آنها بتوانند پس از ورودشان به شبكه از ساير گـره  طوري به. دهد مي

تازه واردان به شبكه انگيزه لازم براي ورود بـه شـبكه را    در حالي كه. دريافت كنند
 هـا  كننـده  در حقيقت، لاپوشاني. شود دارا هستند، از حمله لاپوشاني جلوگيري نمي

تنها قادر به انجام سواري رايگان در تعداد مراحل محـدودي پـس از ورودشـان بـه     
  .شبكه خواهند بود

وع شهرت بارگيري و بارگزاري را ، دو ن]19[سيستم شهرت ارائه شده در مقاله 
شود اگر بـارگيري بيشـتري انجـام دهـد و      يك گره جريمه مي. در نظر گرفته است

در ادامه يـك  . تر باشدهمكاري اش در بارگزاري فايل ها از حد استانه مورد نظر كم
ها كه تعيين كننده رفتار گـره   زمان صرف شده براي بارگزاري فايلاساس پارامتر بر
بـراي   پارامتر تعريف شده از يك حد آستانه تعيين شـده اگر . شود ريف مياست، تع

كننده احتمـالي   شد، آن گره به عنوان يك لاپوشانيچندين تراكنش متوالي كمتر با
. شـود  شود و شهرتش به سـطح كمتـر بعـدي بـه روزرسـاني مـي       در نظر گرفته مي
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به توليد هشـدارهاي  كنندگان به اين صورت، ممكن است منجر  شناسايي لاپوشاني
  .نادرست توسط سيستم شود

توانـد بـه منظـور مـدل كـردن و       بازي يك ابزار قدرتمند است كه مي  ي نظريه
هاي مقابله بـا   برخي از راه حل. تفاده قرار گيردهاي شبكه مورد اس تحليل رفتار گره

مقالـه  در . تـر اسـتفاده كـرده انـد     به منظور تحليل دقيق بازي  ي لاپوشاني از نظريه
هاي بدخواه و عادي شبكه سيار موردي به منظور تحليـل   ، تراكنش ميان گره]20[

بـراي ايـن منظـور، از مـدل     . اسـت  هاي بدخواه و قانوني بررسي شده هاي گره رفتار
هـاي قـانوني بـراي ارائـه      گـره . اسـت  هاي سيگنالينگ بيزين پويا استفاده شده بازي

نماينـد و             گيـري مـي   گره مقابلشـان تصـميم   خدمات، با توجه به باور خود نسبت به
زماني كه باور آنها نسبت به گره مقابل از يك حد آستانه بگذرد، گـره مقابـل را بـه    

هاي بدخواه ريسك  از طرف ديگر، گره. كنند           عنوان گره بدخواه به شبكه گزارش مي
به ماندن و يا فرار از شبكه ماندن خود در شبكه را سنجيده و با توجه به آن تصميم 

دن بـه  هاي بدخواه براي فـرار از مجـازات و گـزارش ش ـ    در حقيقت، گره. گيرند           مي
حلي براي مقابله بـا   كنند و راه           كه فرار مياي ديگر از شب عنوان گره بدخواه، به نقطه

ئـه شـده در ايـن    اين در حالي است كه در مـدل بـازي ارا  . است اين فرار ارائه نشده
هاي خودخواه به منظور دستيابي بـه بهـره بيشـتر دسـت بـه لاپوشـاني        مقاله، گره

  .شود حلي براي مقابله با اين رفتار ارائه مي چنين راه زنند و هم مي
 Sybilهاي شهرت از جمله لاپوشاني، توصـيه نادرسـت و    حملات عليه سيستم

 ـ  . اند بررسي شده ]21[مقاله  در هـاي   ي لاپوشـاني تـراكنش   ا حملـه بـراي مقابلـه ب
بـراي   تـازه وارد هر گـره  . شود           اي مدل مي بازيكنان به صورت يك بازي چند مرحله

اسـتراتژي پرداخـت هزينـه بـه ايـن صـورت       . ورود به شبكه بايد هزينه اي بپردازد
ژي تخطـي  شود كه در برابر هر بازيكن قديمي كه تا كنون از اين اسـترات            تعريف مي

نكرده است، همكاري شود و با مشاهده اولين تخطي تا پايان بـازي بـا او همكـاري    
همكـاري نشـود مگـر آنكـه بـازيكن       تازه واردهمچنين در مقابل هر بازيكن . نشود

به منظور بهبود اين طـرح بيشـترين تعـداد    . باشد تازه واردتصميم گيرنده خودش 
وارد باشند، ضريبي از تعداد كل بازيكنـان    توانند تازه           بازيكناني كه در هر مرحله مي

از آنجا كه اين استراتژي سخت گيرانه است، زيرا تنهـا يـك   . شود           در نظر گرفته مي
شود كه بازيكنان همواره عدم همكـاري كننـد، در ادامـه مقـداري                تخطي سبب مي

  .شود           نويز نيز به مدل افزوده مي
شود در صـورت در نظـر گـرفتن هزينـه شناسـه       نشان داده مي ]10[در مقاله 

احتمـالي سـبب تنبيـه رفتـار      TFTو نسـخه ديگـر آن    (TFT)مناسب، استراتژي 
نويسندگان مقاله  هم چنين، مدل عمل متقابل غيرمسـتقيم را  . شوند لاپوشاني مي

ايي كه براساس توصيف به صورتي توسعه داده اند كه در آن، تمييزدهندگان، همتاه
كنند و با تازه واردان به صـورت احتمـالي همكـاري     سيستم همتا به همتا عمل مي

اين مسئله با در نظر گرفتن احتمال همكاري كم با تازه . كنند، برنده بازي شوند مي
  . شود كه منجر به كاهش كارايي اجتماعي خواهد شد واردان محقق مي

ها يك مكانيزم جريمـه در مقابـل    كننده با لاپوشاني، براي مقابله ]11[در مقاله 
سيستم ذخيره يابي همتا به همتا به عنـوان يـك   . است ارائه شده تازه واردهاي  گره

استراتژي در . شود در ادامه، دو نوع استراتژي تعريف مي. شود           بازي تكاملي مدل مي
ورت احتمالي بـا يـك مقـدار    شوند، به ص دهنده ناميده مياول، همتاهايي كه تمييز

در استراتژي دوم، همتاهـايي كـه فـراري    . كنند مشخص با تازه واردان همكاري مي
. كنند كنند و به صورت احتمالي لاپوشاني مي شوند، همواره همكاري نمي ناميده مي

در نهايت، نشـان داده  . است ها محاسبه شده بهره كلي براي تمييزدهندگان و فراري
رايي اجتماعي با در نظر گرفتن مقدار خاصي براي احتمال همكـاري  شود كه كا مي

، مـدل  ]11[و ] 10[قابل ذكر است كه در دو مقالـه  . شود با تازه واردان بيشينه مي
اين . است  كننده ساده در نظر گرفته شده هاي تمييزدهنده و لاپوشاني تراكنش گره

داخلي شـبكه را بـه صـورتي    هاي  در حالي است كه در اين مقاله مدل تراكنش گره
  .ايم كه هر گره بتواند نوع عادي و يا خودخواه داشته باشد، گسترش داده

  

  مدل بازي -3
  

توان بازيكنان يك بازي تصور نمود كه اعمال خـود را بـه    هاي يك شبكه را مي گره
يك گره ممكـن اسـت بسـته دريـافتي از گـره      . كنند صورت استراتژيك انتخاب مي

هر گره هـم  . هاي ديگر ارسال كند و يا آن بسته را به دور بيندازد گره ديگر را براي
ها اعمال انتخابي وي را مشاهده كـرده و بـر آن اسـاس     داند كه ساير گره چنين مي

هـاي بـدرفتار از    دهند و در اين صورت، گـره  يك سطح اعتماد به وي اختصاص مي
  .دريافت خدمات شبكه محروم خواهند شد

  
  فرضيات -3-1
  

هر گره در شبكه  .تواند نوع خودخواه و يا عادي را داشته باشد هر گره در شبكه مي
تواند هر زماني كـه بخواهـد از شـبكه شناسـه جديـد       داراي يك شناسه است و مي

هم . شود هر گره با يك شناسه جديد به عنوان يك تازه وارد تلقي مي. دريافت كند
 د براي پيوستن به شبكه، يك شهرت اوليه هاي تازه وار چنين، به منظور تشويق گره

  .شود به هر گره تازه وارد تخصيص داده مي
  

  جدول علائم به كار رفته - 1جدول 
 

  
اساس تابع كند كه بر كنيم كه شبكه از سيستم شهرت بتا استفاده مي فرض مي

مقدار شهرت به صـورت يـك   ]. 23 ،22[توزيع بتا از مشاهدات صورت گرفته است 
,ሺαزوج مرتب  βሻ شود كه در آن  نشان داده ميα  وβ       بـه ترتيـب نشـان دهنـده

,ሺαقابليت اعتماد يك گره با شهرت . تجربيات مثبت و منفي هستند βሻاسـاس  ، بر
. شـود  محاسـبه مـي    βو  αبا توزيع بتا با پارامترهاي  ݌مقدار اميد متغير تصادفي 

Eሺpሻاين مقدار برابر با   ൌ  
஑

஑ାஒ
در اين مقاله، منظور ما از شهرت يك گـره،  .است 

هـر گـره   . هـا اسـت   آن گره در فراهم آوردن خدمات براي ساير گـره  قابليت اعتماد
هـايي   هاي ديگر شبكه را در اختيار دارد و از شهرت گـره  هاي گره ليستي از شناسه

  .كه قبلا با آنها تراكنش داشته است، مطلع است
اي بـا اطلاعـات ناكامـل     و گره به صورت يك بازي چند مرحلـه تراكنش ميان د

را داشـته   (NR)و يـا عـادي    (SF)تواند نوع خودخـواه   هر گره مي. است مدل شده
كه وي منظور از باور يك گره نسبت به گره مقابل ديگر، مقدار احتمالي است . باشد

اساس نوع خودش و تاريخچه اعمـال مشـاهده شـده از    براي نوع گره مقابل خود بر
نسبت به اينكه گره مقـابلش  ݐدر آغاز مرحله  ݅باور گره . ردگره مقابل در نظر ميگي

,µ୧ሺθି୧|θ୧باشد با  θି୧داراي نوع  h୲ሻ بازيكنان بهره كل را بـا   .شود           نشان داده مي
 .كنند استفاده از معيار ميانگين زماني محاسبه مي

د كـه نـزد   ده ـ           نوع هر گره ترجيحات وي را براي فعاليت در شـبكه نشـان مـي   
هاي خودخواه متمايل به دريافت هر چـه بيشـتر    گره. ماند           خودش محرمانه باقي مي

اين در حـالي  . خدمات شبكه و فراهم آوردن خدمات هر چه كمتر به شبكه هستند

  علامت به كار رفته  معنا

 CC  هزينه همكاري يك گره عادي در برابر گره عادي ديگر
 C′′C  هزينه همكاري يك گره خودخواه در برابر گره ديگر

 C′C  همكاري يك گره عادي در برابر گره خودخواه ديگرهزينه 

 CI  تازه واردي شناسه  هزينه

 െCW  ي گره عادي در اثر لاپوشاني بهره
 G  سود حاصل از عدم همكاري گره عادي در برابر گره خودخواه ديگر

 GC  سود حاصل از دريافت خدمات
 GW  ي حاصل از لاپوشاني بهره

Pୣ  به شبكهاحتمال ورود تازه وارد   
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هاي عادي به طور كلي متمايل به همكاري هـر چـه بيشـتر بـا سـاير       است كه گره
  .هاي شبكه هستند گره

نكه دو گره اعمال خود را در يـك تـراكنش انتخـاب كننـد، ابتـدا بـه       پيش از آ
هر گره شناسه گره مقابل خود را در جدول شـهرتش  . پردازند           شناسايي يكديگر مي

گـره مقابـل در جـدول شـهرت خـود،       در صـورت وجـود شناسـه   . كند           جستجو مي
اگر يكي از دو گره . كند عمل مياساس باورش نسبت به قابليت اعتماد گره مقابل بر

شناسه گره مقابل خود را در جدول شهرتش در اختيار نداشته باشد، گره مقابـل را  
دهـد و هـم    گيرد و يك شهرت اوليه به وي نسبت مي           در نظر مي تازه وارديك گره 

. كنـد  چنين شهرت اوليه به همراه شناسه جديـد وي را در كـل شـبكه توزيـع مـي     
     . دهنـد            وارد بـا هـم تراكنشـي انجـام نمـي       كنـيم دو گـره تـازه              ن فرض ميهمچني
  .دهد ، نمادهاي به كار رفته شده در اين مقاله را نشان مي1جدول 
  

  اي بازي بيزين چند مرحله -3-2
  

. دهد فرم گسترده بازي بيزين ايستا ميان دو گره داخلي شبكه را نشان مي 1شكل 
براي هر گره دو نـوع  .دهيم           نشان مي jو گره داخلي دوم را با  iگره داخلي اول را با 

و نوع گره داخلـي   θଵنوع گره داخلي اول را با . گيريم           خودخواه و عادي در نظر مي
  .دهيم           نشان مي  θଶدوم را با 

θଵ= θଶ   {SF, NR} א
. اي از نـوع گـره ديگـر مطلـع نيسـت      داند و هـيچ گـره             هر گره نوع خود را مي

  .كند كه كدام دو گره و با چه نوعي با يكديگر بازي كنند           طبيعت تعيين مي
tهر بازي به شكل فوق در مراحل  ൌ 0,1,2, … T شود با اين ويژگي            انجام مي

كنند و اعمال انتخابي آنها            زمان اعمال خود را انتخاب مي كه بازيكنان به صورت هم
a୧. شوند           در انتهاي مرحله مربوطه آشكار مي

୲ א A୧ሺh୲ሻ دهنده عمل انتخـابي   نشان
هــا را كــه از  هــر گــره اعمــال خــودش و ســاير گــره.اســت tدر مرحلــه  iبــازيكن 
هاي قبلي صورت گرفتـه ميـان خودشـان مشـاهده كـرده اسـت، در يـك         تراكنش

  . تاريخچه در اختيار دارد
از سوي هر بازيكن نشان دهنده همكاري و ارائه خدمات  Cدر بازي فوق، عمل 

 jگره . مقابل استنشان دهنده عدم همكاري و عدم ارائه خدمات به گره  Dو عمل 
هاي مستقيم قبلـي   ، با توجه به تراكنش iهنگام انتخاب عملش در رويارويي با گره 

. دهـد            شـكل مـي   ݅ي بيز نسبت بـه   اساس رابطهكه با وي داشته است، باورش را بر
يب، به همين ترت. دهيم           نشان مي µଵخودخواه باشد را با  jاز ديدگاه  iاحتمال آنكه 
نسبت تعـداد   µଵ. دهيم           نشان مي µଶخودخواه باشد را با  iاز ديدگاه  jاحتمال آنكه 
  به  jدر برابر  iهاي صورت گرفته از جانب  عدم همكاري
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 دو گره داخلي شبكه انيم نيزيب مرحله تك يازب - 1 شكل

نيز به همين  µଶ. است jهاي وي در برابر  ها و عدم همكاري تعداد كل همكاري
هـاي   در اثر سپري شدن زمـان و صـورت گـرفتن تـراكنش    . شود           ترتيب تعريف مي
 .شوند           روزرساني مي الات با استفاده از قانون بيز بهمختلف، اين احتم

 4و  3، 2 هاي لشان در هر مرحله در شكلخاب اعماهاي بازيكنان در اثر انت بهره
هـا، همكـاري تنهـا يـك گـره در يـك        صرف نظر از نوع گـره . است نشان داده شده

گره داخلي خودخواه . تراكنش به معناي فراهم شدن خدمات براي گره مقابل است
بنابراين، . اي است كه تمايل به دريافت خدمات بيشتر و ارائه خدمات كمتر دارد گره

همكاري از جانب خودش  به تراكنشي دارد كه نتيجه آن عدمره تمايل زيادي اين گ
و همكاري از جانب گره مقابلش اسـت و از ايـن تـراكنش بيشـترين سـود خـود را       

از آنجا كه گره خودخواه تمايل كمتري براي همكاري دارد، بنابراين هزينـه  . برد           مي
يگر را چه عادي و چـه خودخـواه باشـد،    همكاري يك گره خودخواه در برابر گره د

بيشتر از هزينه همكاري يك گره عـادي در برابـر يـك گـره عـادي ديگـر در نظـر        
  .دهيم           نشان مي C′′Cگيريم و آن را با            مي
  

W D C    
(െܥ ′′

஼, ஼′′ܥௐ) (െܩ ஼ܩ)  (஼ܩ, െ ஼ܩ,஼′′ܥ െ  ஼)  C′′ܥ

(0,   D  (஼′′ܥ஼, െܩ) ௐ) ሺ0,0ሻܩ
,ௐܩ) ,ௐܩ) (ௐܩ ,ௐܩ) (0 െܥ′′஼)  W  

  

زيكن سطري و سـتوني  اي در صورتيكه هر دو با هاي بازي تك مرحله رهبه -2شكل 
  خودخواه باشند

  
W D C    

(െܥ ′′
஼, െܥௐ) (െܥ′′஼ ஼ܩ, ൅ ஼ܩ)  (ܩ െ ஼ܩ,஼′′ܥ െ  ஼)  C′ܥ

(0, െܥௐ) ሺ0,   D  (஼′ܥ஼, െܩ) ሻܩ
,ௐܩ) െܥௐ) (ܩௐ, ,ௐܩ)  (ܩ െܥ′஼)  W  

  

دخـواه و  در صـورتيكه بـازيكن سـطري خو    اي مرحلـه هاي بازي تك  بهره -3شكل 
  بازيكن ستوني عادي باشند

  
W D C    

ሺെܥ஼, െܥௐ) (െܥ஼ , 0ሻ  (ܩ஼ െ ஼ܩ,஼ܥ െ  ஼)  Cܥ
ሺ0, െܥௐሻሺ0, 0ሻ ሺ0, െܥ஼ሻ D  

(െܥௐ, െܥௐ) ሺെܥௐ, 0)  ሺെܥௐ, െܥ஼)  W  
  

بازيكن سطري و سـتوني   در صورتيكه هر دو اي مرحلههاي بازي تك  بهره -4شكل 
  عادي باشند

 
اسـت و   هنگامي كه ميانگين شهرت گره خودخواه از يك حد آستانه كمتر شده

تصـميم بـه   ديگر عدم همكاري ممكن است برايش سـودآور نباشـد، ممكـن اسـت     
گره خودخواه بايد ريسـك لاپوشـاني را در نظـر بگيـرد و بـا       .بگيرد) W(لاپوشاني 

ــره  ــه به ــره   مقايس ــبكه و به ــدنش در ش ــل از مان ــاني   ي حاص ــل از لاپوش ي حاص
اي  ريسك لاپوشاني را عدم ورود به شبكه و يا دستيابي به بهره. گيري نمايد تصميم

  . كنيم           عريف ميي ماندن در شبكه ت كمتر يا مساوي بهره
اي است كه به طور كلي تمايل به همكاري  گره داخلي عادي از طرف ديگر گره

ي يك گره عادي در اثر عدم همكاري با گره عادي ديگـر، خـواه آن گـره     بهره. دارد
اين در حـالي اسـت كـه عـدم     . همكاري كرده باشد يا نكرده باشد، صفر خواهد بود

رابر گره خودخواه براي وي سودآور است، زيرا گـره عـادي   همكاري گره عادي در ب
بيشتر متمايل به عدم همكاري در برابر گره خودخواه است و در صورت همكاري با 

كه گره خودخواه نيز همكاري كرده باشـد، سـودي كمتـر از     طوري گره خودخواه، به
نه همكاري يك گره عادي بنابراين، هزي. آورد           دست مي هاي عادي به همكاري با گره

با گره خودخواه ديگر را بيشتر از هزينه همكاري وي با گـره عـادي ديگـر در نظـر     
همچنين بـا توجـه بـه آنكـه گـره      . دهيم           نشان مي C′Cگيريم و اين هزينه را با            مي
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انجام عادي تمايل به هر چه همكاري بيشتر و عدم همكاري كمتر دارد و تمايلي به 
لاپوشاني ندارد، انجام عمل لاپوشـاني بـراي يـك گـره عـادي يـك عمـل مغلـوب         

  .شود محسوب مي
  
  محاسبه تعادل نش بيزين -4
  
ف شده در بخش قبل، آن است كه اي توصي دل مطلوب ما براي بازي چند مرحلهتعا

در ايـن بخـش، بـه دنبـال يـافتن چنـين       . ن از عمل لاپوشاني جلوگيري شوددر آ
  .هستيمتعادلي 

  :كننده از يك بار عمل لاپوشاني به صورت زير است ي يك لاپوشاني ميزان بهره
GW ൌ Pୣ . ሺE′ሺR୧୬୧ሻ ൅ ሺ1 െ Pୣ ሻ. ሺ0ሻ ൌ Pୣ . ሺE′ሺR୧୬୧ሻሻ 

دهيم، به            نشانمي ே஼ܩقانوني كه آن را با  تازه واردي يك  همچنين، ميزان بهره
 :صورت زير است

GNC ൌ Pୣ . ሺEሺR୧୬୧ሻ ൅ ሺ1 െ  Pୣ ሻ. ሺ0ሻ ൌ Pୣ . ሺEሺR୧୬୧ሻሻ 
كننـده در اثـر    اي است كـه گـره خودخـواه لاپوشـاني     بهره E′ሺR୧୬୧ሻمنظور از 

ي شـامل دريافـت خـدمات شـبكه و      ايـن بهـره  . آورد           دست مي ورودش به شبكه به
تـازه  اي است كـه گـره    نيز بهره EሺR୧୬୧ሻهمچنين، . ي شناسه است پرداخت هزينه

ايـن  . آورد           دست مـي  قاونوني كه نوعش عادي باشد، در اثر ورودش به شبكه به وارد
  .ي شناسه است بهره نيز شامل دريافت خدمات شبكه و پرداخت هزينه

GWكه  صورتي در ((D, D) ,(D, D))پروفايل استراتژي  .1لم  ൑ تعادل نش  0
  .بيزين خالص است

هاي گره اول ثابت هسـتند و بـه بررسـي     كه اعمال نوعكنيم            ابتدا فرض مي .اثبات
اگر نـوع گـره دوم عـادي    . پردازيم           هاي هر يك از دو نوع گره دوم مي بهترين پاسخ

  .براي نوع عادي گره دوم بهترين پاسخ است D، عمل  باشد، با توجه به جداول بهره
كـه   صـورتي  ، در اگر نوع گره دوم خودخـواه باشـد، بـا توجـه بـه جـداول بهـره       

ௐܩ ൑   .براي نوع خودخواه گره دوم بهترين پاسخ است Dعمل ، باشد 0
هاي گره دوم ثابـت هسـتند و بـه بررسـي      كنيم كه اعمال نوع           اكنون فرض مي

اگـر نـوع گـره اول عـادي     . پردازيم           هاي هر يك از دو نوع گره اول مي بهترين پاسخ
 .براي نوع عادي گره اول بهترين پاسخ است D، عمل  باشد، با توجه به جداول بهره

ௐܩكـه   صـورتي  ، در باشد، با توجه به جداول بهـره  اگر نوع گره اول خودخواه ൑ 0  
  .براي نوع خودخواه گره اول بهترين پاسخ است Dعمل باشد، 

GWكـه   صـورتي  در ((W, D) ,(W, D))پروفايل استراتژي  .2لم  ൐ تعـادل   0
  .نش بيزين خالص است

  .شود به راحتي بررسي مي. 1همانند اثبات لم  .اثبات
، )3(، )1( تحـت برقـراري روابـط    ((D, C) ,(D, C))پروفايل استراتژي  .3لم 

  .تعادل نش بيزين خالص است) 6(و ) 4(
ي گره عادي دوم  ، بهره اگر نوع گره دوم عادي باشد، با توجه به جداول بهره .اثبات

وابسته به نوع گره اول است و از آنجـا كـه بـا توجـه بـه پروفايـل اسـتراتژي فـوق         
براي گره عادي دوم بهترين پاسخ باشد، بايد بررسي كنيم كـه   Cخواهيم عمل            مي

بـا بررسـي بـه نتيجـه زيـر      . بهترين پاسـخ خواهـد بـود    Cتحت چه شرايطي عمل 
  :رسيم مي
  
 )1( 

  
  

If EଶሺCሻ ൒ EଶሺDሻ, µଵ ൑
GC െ CC

GC െ CC ൅ CC
′ ൅ G

 

If EଶሺCሻ ൒ EଶሺWሻ, µଵ ൑
GC െ CC ൅ CW

GC െ CC ൅ CC
′  )2( 

 
CW)از آنجا كه  ൐ CC

′   .همواره برقرار است )2(ي  رابطه (

. بهتـر اسـت   Cهمـواره از عمـل    Dاگر نـوع گـره دوم خودخـواه باشـد، عمـل      
  :همچنين داريم

If GW ൑ 0, EଶሺDሻ  ൒ EଶሺWሻ 
 

If GW ൐ 0, µଵ ൑
GC െ GW

GC
 

 

)3( 

 هاي فـوق بـراي گـره عـادي دوم،     اگر نوع گره اول عادي باشد، همانند بررسي
  :بنابراين. براي گره عادي اول بهترين پاسخ باشد Cعمل  خواهيم مي
  
)4( If EଵሺCሻ  ൒ EଵሺDሻ, µଶ ൑

GC െ CC

GC െ CC ൅ CC
′ ൅ G

 
  

 If EଵሺCሻ  ൒ EଵሺWሻ, µଶ ൑
GC െ CC ൅ CW

GC െ CC ൅ CC
′  )5( 

 
ௐܥ)از آنجا كه  ൐ ஼ܥ

′   .همواره برقرار است )5(ي  رابطه (
. اسـت  بهتـر  Cهمـواره از عمـل    Dاگر نوع گـره اول خودخـواه باشـد، ، عمـل     

  :داريمهمچنين 
If GW ൑ 0, EଵሺDሻ  ൒ EଵሺWሻ 

 

If GW ൐ 0, µଶ ൑
GC െ GW

GC
 

 

)6( 

  .نيستتعادل نش بيزين خالص  ((C, C) ,(C, C))پروفايل استراتژي . 4لم 
براي گره  D، عمل  اگر نوع گره دوم خودخواه باشد، با توجه به جداول بهره .اثبات

هـاي اسـتراتژي    قابل ذكر است كه ساير پروفايل .خودخواه دوم بهترين پاسخ است
قابل بررسـي هسـتند و هـيچ     ((C, C) ,(C, C))خالص همانند پروفايل استراتژي 

  .يك تعادل نش بيزين خالص نيستند
  .براي بازي دو گره داخلي شبكه تعادل نش بيزين تركيبي وجود ندارد .5لم 
سـازي بـين    شود كه امكان يكسان           ها، مشاهده مي با بررسي روابط ميان بهره. اثبات
  .ها وجود ندارد بهره

هاي فوق، دو پروفايل استراتژي زير بـراي گـره عـادي اول و      با توجه به بررسي
قابـل ذكـر اسـت كـه پروفايـل      . آينـد            گره خودخواه اول به صورت زيـر دسـت مـي   

متقـارن بـه دسـت    هـاي عـادي دوم و خودخـواه دوم نيزبـه صـورت       استراتژي گره
  .آيند مي
  

Algorithm 1 Normal-type player 1’s PBE strategy 

1: if μଶ ൑
ீ಴ି஼಴

ீ಴ି஼಴ା஼಴
′ ାீ

 and μଵ ൑
ீ಴ି஼಴

ீ಴ି஼಴ା஼಴
′ ାீ

 then 

2: Choose C 
3: else 
4: Choose D 
5: end if; 
 
Algorithm 2 Selfish-type player 1’s PBE strategy 
1: if ܩௐ ൏ 0 
2: Choose D 
3: else 

4: if μଶ ൑
ீ಴ି஼಴

ீ಴ି஼಴ା஼಴
′ ାீ

 and μଵ ൑
ீ಴ି஼಴

ீ಴ି஼಴ା஼಴
′ ାீ

 

5:  Choose D 
6: else 
7:  Choose W 
8:        end if; 
9: end if; 

  
  .هاي ارائه شده تعادل بيزين كامل هستند استراتژي پروفايل .1 قضيه
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  ].24[دهيم كه چهار شرط بيزين برقرار هستند            ابتدا نشان مي .اثبات
به  µ୧ሺθ୨|h୲ሻي بيز براي به روزرساني باور  با استفاده از شهرت بتا، از رابطه. 1
  .است استفاده شده µ୧ሺθ୨|h୲ାଵሻباور 

هاي پسين مستقل هستند و در صورت آنكـه تاريخچـه اعمـال انتخـاب      باور. 2
د، هر گره صرف نظر از نوعش باور يكساني نسبت به نوع گره ديگر شده يكسان باش

  .دارد
تنهـا متـاثر از    µ୧ሺθ୨|h୲ାଵሻبـه بـاور    µ୧ሺθ୨|h୲ሻفرايند به روزرساني بـاور  . 3

  .است jاعمال بازيكن 
از . همه بازيكنان بايد باور يكساني نسبت به نوع بازيكن ديگر داشـته باشـند  . 4

  .م، اين شرط نيز برقرار استآنجا كه تنها دو بازيكن داري
هـاي   با برقراري چهار شرط فوق و همچنـين بـا توجـه بـه اسـتراتژي پروفايـل      

  .شود           ، اين قضيه اثبات مي)5تا  1هاي  لم(دست آمده  تعادلي به
  
  مقابله با لاپوشاني -4-1
  

ي ميانگين يك  خواهيم بهره           هاي ارائه شده در قسمت قبل مي با استفاده از الگوريتم
اي  قابل ذكر است كه شهرت اوليه. كننده را در اثر لاپوشاني محاسبه كنيم لاپوشاني

دهيم به گونه اي است كه با انجام يـك بـار عـدم     تخصيص مي تازه واردكه به يك 
پـس از ورود  . ديگر نتواند از خدمات شبكه استفاده كنـد  ي بعد همكاري در مرحله

بـه همـراه شـهرت     تـازه وارد هـا بـا شناسـه     به شبكه جداول شهرت گـره  تازه وارد
به شبكه از ديـدگاه وي همـه    تازه وارددر آغاز ورود . شوند روزرساني مي اش به اوليه
ଵهاي خوشه داراي شهرت  گره

ଶ
  .هستند 

  :از انجام يك بار لاپوشاني به صورت زير خواهد بود كننده ي يك لاپوشاني بهره
E′ሺR୧୬୧ሻ ൌ

ିCIା
GC
మ

ା଴ 

ଷ
, GW= Pୣ . E′ሺR୧୬୧ሻ 

كننـده بـه شـبكه پـس از هـر بـار        قابل ذكر است كه احتمـال ورود لاپوشـاني  
كننده بـه صـورت    ي ميانگين لاپوشاني لاپوشاني ممكن است متفاوت باشد، اما بهره

  :آيد زير به دست مي
ௐ= ௘ܲܩ .  ሺܴ௜௡௜ሻ′ܧ

كننـده را برابـر صـفر قـرار دهـيم، بـراي يـك گـره          ي لاپوشاني اكنون اگر بهره
تازه ي شناسه يك  بنابراين هزينه. ماند           خودخواه انگيزه اي براي لاپوشاني باقي نمي

  :كنيم           را به صورت زير تنظيم مي وارد
  
)7( CI ൌ

GC

2
 

  
هـاي   ، گـره )7(قابل ذكر است كه با در نظر گرفتن هزينه شناسه طبـق رابطـه   

ي ميـانگين مثبـت خواهنـد داشـت و      قانوني كه نوعشان عادي باشد بهره تازه وارد
  .بنابراين براي ورود به شبكه داراي انگيزه خواهند بود

  
  نتايج عددي -5
  

ي  اساس رابطهي شناسه بردر بخش قبل مشاهده كرديم كه با در نظر گرفتن هزينه
ي عادي براي ورود به ها كنند و همچنين گره هاي خودخواه لاپوشاني نمي ، گره)7(

كنيم كه در صورت  در اين بخش بررسي مي. ي كافي را خواهند داشت شبكه انگيزه
هـاي خودخـواه بـراي     ، گـره )7(ي  ي كمتر از رابطـه  ي شناسه در نظر گرفتن هزينه

هـاي عـادي همـواره بيشـتر از      ي گره انجام لاپوشاني انگيزه خواهند داشت اما بهره
هاي عـادي   ي گره چگونگي تغييرات بهره 5در شكل . كننده است لاپوشانيهاي  گره

پارامترهـاي  .كنـيم  ي شناسه مشاهده مـي  اساس تغيير هزينهكننده را بر و لاپوشاني
  :گيريم شبكه را به صورت زير درنظر مي

GC ൌ .75, G ൌ .3, CC ൌ .15, C′C ൌ .2  

 
  اساس هزينه شناسهكننده بر شانيوپلاي عادي و ها گره  بهره - 5 شكل

 
هــاي عــادي همــواره بــر  بــا توجــه بــه شــكل فــوق مشــخص اســت كــه گــره 

  .دارند كنندگان برتري لاپوشاني
كننـده   هـاي عـادي و لاپوشـاني    ي گره چگونگي تغيير بهره 7و  6هاي  در شكل

هاي نـش اسـتراتژي ارائـه شـده در      هايي كه از پروفايل اساس افزايش درصد گرهبر
در ايـن دو شـكل، عـدم پيـروي     . اسـت  شـده  داده كنند، نشان قبل پيروي مي بخش

ي  اي بيشتر بـراي ارائـه   هاي استراتژي قبلي را با انتخاب آستانه بازيكنان از پروفايل
تر به جاي در نظـر گـرفتن مقـدار     به طور دقيق. گيريم ها در نظرمي خدمات به گره

GCିCC ي آستانه

GCିCCାCC
′ ାG

ي خـدمات، از مقـدار بيشـتري اسـتفاده      به منظور ارائـه   
هاي خودخواه بتوانند نسبت به بخش قبلي تا يـك   ي آن گره كنيم كه در نتيجه مي

هـاي عـادي و    ي گـره  مند شوند و سـپس بهـره   مرحله بيشتر از خدمات شبكه بهره
  .كنيم كننده را همانند بخش قبل محاسبه مي لاپوشاني

 
كننـدگان از   يـروي اساس درصـد پ كننده بر وشانيي عادي و لاپها بهره گره -6 شكل

  روفايل استراتژي نش بيزينپ
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  :گيريم به ترتيب به صورت زير درنظر مي 7و  6پارامترهاي شبكه را در شكل 
GC ൌ .75, G ൌ .3, CC ൌ .15, C′C ൌ .2 
GC ൌ .55, G ൌ .2, CC ൌ .1, C′

C ൌ .15 
هاي بخـش   شناسه با توجه به پيروي از پروفايلي  هزينه C1قابل ذكر است كه 

هاي بخش قبلي  ي شناسه با توجه به عدم پيروي از پروفايل هزينه C2قبلي است و 
ي لاپوشاني رخ ندهد و  ايم كه حمله اين دو هزينه را يكبار طوري درنظرگرفته. است

  .ي لاپوشاني رخ دهد ايم كه حمله بار ديگر طوري درنظرگرفته
هـاي پيـروي    مشخص است كه با افزايش درصد گره 7و  6دو شكل  هبا توجه ب

هـاي عـادي و    ي گره هاي استراتژي ارائه شده در بخش قبل، بهره كننده از پروفايل
 7و  6همچنين با مقايسـه دو شـكل   . يابد كنندگان نيز افزايش مي ي لاپوشاني بهره

هاي عادي نيز افزايش  گرهي  يابيم كه با افزايش سود حاصل از همكاري، بهره درمي
  .يابد مي
  
  گيري نتيجه -6
  

هاي داخلي شـبكه   ي بازي ابتدا نحوه تراكنش گره با استفاده از نظريهدر اين مقاله، 
دسـت آوردن تعـادل نـش     هاي بيزين مدل شده و سـپس بـا بـه    با استفاده از بازي

اسـاس  بر. شـد هاي عـادي ارائـه    واه و گرههاي خودخ بيزين، پروفايل استراتژي گره
دهـد   هاي استراتژي، گره عادي باور خود را نسبت به گره مقابلش شكل مي پروفايل

گـره خودخـواه نيـز    . گزينـد  اساس اين باور همكاري و يا عدم همكاري را برميو بر
ي مانـدنش در شـبكه باشـد،     ي حاصل از لاپوشاني بيشتر از بهره كه بهره صورتي در

  .كند لاپوشاني مي

 
كننـدگان از   يـروي اساس درصد پكننده بر وشانيي عادي و لاپها بهره گره -7 شكل

  روفايل استراتژي نش بيزين با سود همكاري كمترپ
  

ي دريافـت شناسـه از شـبكه را بـه      ي لاپوشاني هزينه به منظور مقابله با حمله
ي  بـراي انجـام حملـه   هاي خودخواه  ي آن گره ميزاني در نظر گرفتيم كه در نتيجه

هاي عادي نيز براي ورود به شبكه  اي نداشته باشند و همچنين گره لاپوشاني انگيزه
در نهايـت، بـا تحليـل پارامترهـاي شـبكه      . ي كافي برخوردار خواهند بـود  از انگيزه

هـاي   ي گره ي لاپوشاني، بهره مشاهده كرديم كه حتي در صورت انجام شدن حمله
بـا افـزايش درصـد    . كننـده اسـت   هاي لاپوشـاني  ي گره ز بهرهعادي همواره بيشتر ا

ــروي ــل  پي ــدگان از پروفاي ــره   كنن ــزين، به ــش بي ــاي ن ــره ه ــادي و   ي گ ــاي ع ه
  .يابد كنندگان نيز افزايش مي لاپوشاني

ها و ورود و خروج آنها به شبكه در نظر گرفتـه   در اين مقاله، الگوي تحرك گره
تواند استراتژيك باشـد كـه در ايـن               شبكه ميها در  همچنين تحرك گره. است نشده

تواند به عنوان يـك پـژوهش آتـي در نظـر                صورت تحليل رفتار حمله كنندگان مي
شود كه در بـازي دو گـره داخلـي، هـر دو گـره بـا                  همچنين فرض مي. گرفته شود

توانـد             ند كه ايـن مسـئله نيـز مـي    شو           احتمال يكنواخت با يكديگر وارد تراكنش مي
كنندگان در پـي آن بررسـي و تحليـل     استراتژيك در نظر گرفته شود و رفتار حمله

هاي خودخواه بـا يكـديگر نيـز در نظـر گرفتـه       در اين مقاله، امكان تباني گره. شود
رفتن خدمات توانند براي گ           هاي خودخواه مي است و اين در حالي است كه گره نشده

هـا و   بنابراين، در نظر گرفتن مسئله تباني ميان گره. از شبكه با يكديگر تباني كنند
 .تواند مطرح شود           بررسي و تحليل حمل لاپوشاني نيز به عنوان يك پژوهش آتي مي
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