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  چکیده
  

سازی اطلاعات شخصي ذخيره از طرفي  ده است.  كرای در دسترس برای عموم مردم تبدیل  ها، این ابزار را وسيلههای آنقابليت  ريچشمگهای هوشمند و پيشرفت  افزایش روزافزون استفاده از تلفن

كاربران پس پيوسته  توانایي شناسایي  و    یامرحلهتکهای مرسوم احراز هویت  روش  است.های هوشمند، این وسيله را همواره در معرض تهدیدات امنيتي قرار داده  های محرمانه در تلفنو داده 

«  تلفن همراه  1های كاربردی برنامه»الگوی رفتاری كاربر در زمان استفاده از    سنجيزیستهویت    احرازرا ندارند. این پژوهش از روش    ، امنيت كافيهمراه   یت اوليه و بازشدن قفل تلفنهو  دیيتأاز  

و در پي آن نداشتن الگوی رفتاری  تغيير رفتار كاربر پس از گذر زمان ،  رفتاری  سنجيزیستهای  اصلي در انواع روش  معضل  ند.كهای هوشمند استفاده ميكاربران تلفن  شناسایي پيوسته  برای

 شناسایي  ه مسئلل  حروشي نوین برای    ،این مقالهدهد. در  قرار مي  ريتأثتحت گردد و در پي آن امنيت كاربر را  ميهویت    احرازباشد. این امر موجب كاهش دقت سيستم  مي  درازمدت در    ثابت

و    مبدأفضای ویژگي    سازیفضای معنایي مشترک با هدف یکسانبرای تعریف    یراهکار  ،رویکرد یادگيری انتقالي ارائه شده است. روش پيشنهادی  اساس  برهای تلفن همراه  پيوسته در گوشي

 صورتبهرا  حاضر، هویت كاربر    مقالهشده در  ارائه   راهکار  كه  ایمشده نشان داده انجام  یها ش یآزمابر اساس  .  دهدپيشنهاد مي را    استفاده از مبحث یادگيری انتقالي  امکاندن  كرمقصد و فراهم

 های دیگر برتری دارد. د و نسبت به روشنكمي احرازو عملکرد مناسب 2دقت  باپيوسته و ضمني 
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 مقدمه  -1
  ؛ اندها شدهانسان  يزندگ  يجدانشدن و    دائمي جزء    ، هوشمند  ی هايامروزه گوش

و   لميخود همچون عکس، ف  و محرمانه  يشخص   یهاداده  یرايبسكه افراد    یطوربه

همراه   یهاتلفن  ن یبنابرا   كنند يم  رهيهمراه ذخ  یهارا در تلفن  شی خو  يبانک  یرمزها

. به همين  هستندافراد سودجو  و در معرض سرقت    يتيامن  های دیمستعد تهد   همواره 

تلفن حوزه  پژوهشگران  امنيتمنظور  و  برای روش  ،های هوشمند  را  مختلفي  های 

ارائه   كاربر  آسودگي خاطر  و  امنيت  هوی[2,  1]  انددهكرحفظ  احراز  بر  :  مبتني  ت 

توكن 3دانش  بر  مبتني  هویت  احراز  زیست 4،  بر  مبتني  هویت  احراز    . 5ي سنجو 

گرفته رایج قرار  استفاده  مورد  تاكنون  كه  روشي  هویت    احراز   روش   است  ترین 

هویت مانند رمز عبور و قفل   احرازمبتني بر دانش یا همان روش سنتي  ای  مرحلهتک

بازشدن قفل ابتدایي، كاربر  یيد هویت اوليه و  أتدر این روش پس از    .[1]  باشدميالگو  

ت به  نياز  گوشي أبدون  اطلاعات  به  دسترسي  اجازه  مجدد،  و  پيوسته  هویت  یيد 

از مزایا،  هوشمند را دارا مي آسان فارغ  پيوستگي به علت عدمگردد. این دسترسي 

امنيت  در طول زمان استفاده از تلفن همراه،  هویت دائمي اویيد أ شناسایي كاربر و ت

برای یک روش ایمن    و، ارائهراین  ز دهد. ارا همواره مورد تهدید قرار مي  این وسيله



 2                   (پژوهشي)مقاله  كاربران تلفن همراه  يوستهپ یيشناسا یمشترک برا یيمعنا یبر فضا يمبتن يانتقال یادگيری یکردرو

و   پيوسته  احرازشناسایي  گوشي  هویت  در  هوشمندكاربر  ضروری   ، های  بسيار 

 نماید. مي

زیستهویت    احراز سيستم   بر  ا   ،يسنجمبتني  از  سيستمیمنیکي  های  ترین 

ها و صفات  . این روش از مشخصه[3]  شده استحفاظت از اطلاعات شخصي شناخته

اندازه فيزیولوژیکي و رفتاری منحصرب قابل  انسان  هگيری  بدن  و   برای فرد  شناسایي 

های احراز هویت مبتني بر مشخصات  روش  . [5,  4]ند  كیيد كاربران استفاده ميتأ

ثابت    ،كه با گذر زمان  فرد بدن انسان رامنحصربهفيزیولوژیکي، خصوصيات فيزیکي  

هندسه  ؛ مانندمي چهره،  انگشت،  اثر  شبکيه  مانند  یا  عنبيه  گيری اندازه  دست، 

های احراز هویت مبتني بر خصوصيات رفتاری، یک الگوی  اما در روش [5]كنند مي

های او در های رفتاری و فعاليترفتاری برای كاربر بر اساس تحت نظر گرفتن ویژگي

، حركات لمسي [6] 6رفتن فرد های الگوی راه روششود. یک دوره زماني ساخته مي 

و الگوی رفتاری    [10] 9، ضربه به صفحه كليد [9] 8گردی ، الگوی وب[8,  7] 7پویا 

برنامه از  كاربردی استفاده  روش [11]10های  دسته  بر  در  مبتني  هویت  احراز  های 

قرار مي  يسنجزیست با  های زیستگيرند. روشرفتاری  مقایسه  سنجي رفتاری در 

پایداری به علت نبود تر و عدمسنجي فيزیولوژیکي دارای دقت پایينهای زیستروش

با این وجود از دو مزیت مهم[12,  1]باشند  ثبات در رفتار انسان مي مند  بهره  ، .  

نياز  احرازامکان    هستند: و  ضمني  و  پيوسته  سخت  نداشتنهویت  و افزاربه  ها 

روش[1]  مخصوص  اسکنرهای از  یکي  زیستهای  .  بر  مبتني  هویت   يسنج احراز 

و خدمات    كاربردی  هایبرنامهها از  ، شناسایي كاربران بر اساس استفاده آنرفتاری

های فعلي كاربر مانند  باشد. در زمان احراز هویت، رفتار و فعاليتتلفن هوشمند مي 

یک   از  استفاده  یا  تماس  نمایه  كاربردی  برنامهایجاد  با  تاریخچه  خاص  از  كه  ای 

در این روش برخلاف .  [12,  1]شود  است، مقایسه مي رفتارهای كاربر ساخته شده  

های تشخيص صدا، تشخيص امضا یا الگوی راه رفتن، امکان تغيير رفتار تحت  روش

برخلاف  روش  این  همچنين  ندارد.  وجود  سرماخوردگي  قبيل  از  ناخواسته  شرایط 

  ی را داراست های ضربه به صفحه كليد و صفحه لمسي پویا، ثبات دقت بيشترروش

سنجي رفتاری امکان تقليد رفتار و حمله  های زیستهمچنين در تمامي روش  .[1]

های كاربردی تلفن هوشمند احتمال این  وجود دارد كه در روش استفاده از برنامه

است   پایين  بسيار  روش[1]امکان  انواع  مقایسه  و  بررسي  با  مجموع  در  های . 

پایينعليسنجي،  زیست دقت  روشرغم  زیستتر  به  های  رفتاری،  دليل سنجي 

روش  بودن امکان احراز هویت پيوسته بدون اختلال در عملکرد تلفن همراه،  فراهم

های كاربردی تلفن هوشمند« با  »شناسایي الگوی رفتاری كاربر با استفاده از برنامه

رو، پيش  مقاله  پيوستهی  هدف  حفظ  به    عني  نسبت  را  بيشتری  سازگاری  امنيت، 

 های دیگر داراست.روش

ازجمله  رفتاری،    ي سنجمبتني بر زیستهویت    احراز  طرح در حوزهاصلي م  معضل

تغيير رفتار كاربر با گذر زمان و  ،كاربردی های برنامهروش الگوی رفتاری استفاده از  

كاهش ميزان تطابق الگوی رفتاری جدید با الگوی رفتاری قبلي كاربر و كاهش دقت، 

منظور از تغيير رفتار كاربر، اینجا  در  باشد.  امنيت و قابليت استفاده در پي آن مي

 دهكر ميها استفاده  از آنكاربر طي یک دوره  است كه    كاربردی  هایبرنامهمجموعه  

یا  استفاده  زمان مدتنوع، و تحت شرایط محيطي متغير، و ممکن است با گذر زمان 

آن از  استفاده  كند.ترتيب  تغيير  با    حل راهیک    ها  و  ابتدا  از  را  مدل  كه  است  این 

داده از  آموزشي  استفاده  دیگر  كربازسازی    جدید   شدهیآورجمعهای  سویي  از  د. 

برای  داده  دوباره  یآورجمع دوبارهها  ساخت  و  هزینه  ، مدل  آموزش  یا  گاهي  بر 

كاهش هزینه و بدون نياز به    برای باید به دنبال راهي    رو ز اینا  باشد؛ مي  رممکنيغ

در مقاله حاضر با انتخاب    ها بود.گذاری مجدد دادهو برچسب  یآورجمعتلاش برای  

راهکار فضای ،  «های كاربردیبرنامهشناسایي الگوی رفتاری كاربر با استفاده از  روش »

مشترک  ویژگي  كریکسان  منظور به  معنایي  فضای  فراهم  مبدأدن  و  مقصد  شدن  و 

 های كاربردیبرنامهگردد. بنابراین با گذر زمان و تغيير  امکان انتقال دانش ارائه مي

مالک اصلي   ي خوب بهتواند  شده، ميت آموزش دادههوی  احراز كاربر، مدل    مورداستفاده

 ند. كرا شناسایي 

های مرتبط  در بخش دوم مروری بر پژوهش  :گونه استساختار ادامه مقاله بدین

استفاده از  شناسایي  به حوزه   بر اساس الگوی رفتاری   كاربردی  های برنامهپيوسته 

 شناسایيعملکرد    خواهد شد. در بخش سوم به بررسي دقيق شيوه  تلفن هوشمند

آن و ساخت    یسازادهيپاین پژوهش،    معضلحل    منظور بهشده و راهکار ارائهپيوسته  

ها در بخش  . نتایج حاصل از ساخت مدل و تحليل آنپردازیمميهویت    احرازمدل  

خواهد   بررسي  پنجم  .شدچهارم   برایپيشنهاد    هارائ   و  گيرینتيجه   به  نيز   بخش 

 یافته است. های آینده اختصاص  پژوهش

 کارهای مرتبط  -2
احراز هویت بر اساس الگوی رفتاری استفاده از    در زمينه  گرفتهصورتتحقيقات 

مبتني بر شبکه و مبتني بر ميزبان    به دو دسته  تلفن هوشمند   كاربردی  هایبرنامه

كه مبتني بر ميزبان    مقالاتي است صدد بازخواني آن هستيم  اند. آنچه در تقسيم شده

باشد  كاربر مي مورداستفاده های كاربردی برنامهزیرا تمركز اصلي آن بر روی   ندهست

 همخواني دارد. ،حاضر  كه با هدف مقاله

  [13]در    يركاربراخ  هایيتبر اساس فعال  يازدهيبر روش امت  يمبتن  ،یکردرو  یک

 ي،متن  های يامها، پمربوط به تماس  یاطلاعات رفتار یآوراست. با جمع  یدهارائه گرد

بر    ياز روش، امت  ین . در اگردديم  یجادا   یو   یهكاربر، نما   استفاده از مرورگر و مکان 

 یيو بر اساس شناسا  یشافزا  يشگي عادات همبر  طبق من  ویدادهای ر یياساس شناسا 

. شوديم  ياز گذر زمان منجر به كاهش امت  ين. همچنیابدميكاهش    ید جد   های يتفعال

  یحطور صر به  دبای از حد آستانه كمتر شود، كاربر    یت احراز هو  ياز اگر امت  یت در نها 

 گردد. یتواردكردن رمزعبور( احراز هو نند)ما

با تمركز    ی بر اساس مشخصات رفتار  یتروش احراز هو  یک   [14]  و همکاران  لي

 یو رفتارها   يمتن  های يامها با استفاده از پاند. آندهكرارائه    يزبانبر م  يبر روش مبتن

تماس به  شناسامربوط  را  كاربران  همچننندكيم  یيها،   یرفتارها   توانيم  ين. 

 د.كر یي تلفن همراه شناسا یهاها با برنامهتعامل آن اسرا بر اس  يعيطبيرغ

یک    [15]محور، كایاجيک و همکاران  های احرازهویت دادهدر ارتباط با روش

اند. در این مقاله،  دهكرحسگرها را ارائه    مبتني بر محور احراز هویت ضمني  روش داده

كاربر مانند اطلاعات مکاني، زماني   های كاربردی مورداستفادهبرنامههای  دادهاز    صرفاً

به رفتار كاربر در    گردد كاربر استفاده مي  نمایهبرای ساخت  ها  یا حسگر و توجهي 

همچنين یک حد آستانه    .شدهای وی نخواهد  زمان استفاده از برنامهترتيب یا مدت

است. در صورت تغيير رفتار كاربر    صورت خودكار برای سيستم درنظر گرفته شدهبه

د و نياز به بازآموزی پيدا  وش ميبا گذشت زمان، مدل رفتاری از حالت پایدار خارج  

 كند.مي

همکاران   و  پيوسته  [9]فریدمن  هویت  احراز  روش  تركيب    یک  بر  مبتني 

در این مقاله چهار روش تحليل متن،    اند.دهكررفتاری ارائه    سنجيزیستهای  روش

، رفتار مرورگر وب و مکان فيزیکي دستگاه مطالعه  كاربردی  برنامهالگوی استفاده از  

زمان تشخيص سودجو و خطا در تشخيص مالک  شده و همچنين به توازن بين مدت

مبتني بر مکان    كنندهبندیها نشان داد طبقهاصلي توجه گردیده است. نتایج ارزیابي

وب مرورگر  آن  از  پس  و  دستگاه  سيستم   ،فيزیکي  عملکرد  به  را  كمک  بيشترین 

 اند. دهكرتركيبي 

رفتاری    مبتني بر نمایه  یک مدل احراز هویت پيوسته،  [16]در مطالعه دیگری  

ه د ش ارزیابي  ،  های یادگيری ماشين با نظارتكاربر ارائه گردیده و بر اساس الگوریتم

ویژگياست به.  نام  كارگرفتههای  شامل  مطالعه  این  در  نوع  كاربردی  برنامهشده   ،

طول   مانند  اضافي  اطلاعات  و  مدتفعاليت  ایميل،  یا  تاریخ  پيامک  و  تماس  زمان 

مطالعهمي این  در  طبقه  ،باشد.  پشتيبان   كننده11بندیسه  بردار  جنگل  ،  12ماشين 

در این    .ه استدش ها بررسي  ارزیابي كارآمدی آن  برای 14و گرادیان تقویتي  13تصادفي

ایج  نت   گيرد.ازای هر فعاليت در تلفن همراه صورت ميپژوهش، عمليات احراز هویت به



 3                   1402، 1، شماره 21د ه علمي انجمن كامپيوتر ایران، مجلعلوم رایانش و فناوری اطلاعات، نشری

  درصد،  27روش گرادیان تقویتي با ميانگين نرخ خطای برابر    این مطالعه نشان داد

 است.  ها داشتهعملکرد بهتری نسبت به سایر روش

و همکاران   تجربي    [11] محبوب  با    برای روشي  پيوسته كاربران  احراز هویت 

ناشناس    های كاربردیبرنامهثير  أها تاند. آنده كراستفاده از مدل مخفي ماركوف ارائه  

ناشناس تنها   های كاربردی برنامهاند.  دهكررا بر مدل شناسایي و احراز هویت بررسي  

ها دریافتند كه  اند. آنارزیابي قرار گرفته  در زمان   های كاربردیبرنامه  در مجموعه

 گردد.های كاذب ميناشناس منجر به افزایش تعداد منفي  های كاربردیبرنامه

و همکاران   پيوسته  [17]آشيباني  احراز هویت  های  كاربر در شبکه  یک مدل 

رایج    های كاربردیبرنامههوشمند با استفاده از رویدادهای دسترسي كاربر به    خانه

كاربر،  شناسه  نند.  كهوشمند در طول روزهای مختلف هفته ارائه مي  مربوط به خانه

ویژگيكاربردی  برنامهنام   ازجمله  هفته  روز  و  دسترسي  مدت  و  زمان  های ، 

انواع روشهستشده  استخراج ارزیابي  نتایج  الگوریتم های طبقهند.  داد  نشان  بندی 

   F1 معيار  دست یافت.ها بهتری نسبت به سایر روش F115 معيار جنگل تصادفي به 

معيارهای صحت  از  بازیابي  16تركيبي  مقالهاست.   17و  در  این    همچنين  از  دیگری 

كاربر بر اساس الگوی دسترسي كاربر    یک روش احراز هویت پيوسته ، [18]نویسنده  

كاربردی برنامهبه   به  های  همراه  از  تلفن  هوشمند  خانه  وسایل  از  حفاظت  منظور 

 .ارائه گردیده استدسترسي افراد غيرمجاز  

احراز هویت پيوسته    در حوزههایي  ـ پژوهش  2023تا    2021های اخير ـ  در سال

رفتاری انجام گرفته است كه در ادامه به برخي  سنجيزیستهای ه از روشبا استفاد

ها پژوهش مرتبط  این سال  مقالاتذكر است در مرور  شایانگردد.  ها اشاره مياز آن

حاضر یعني احراز هویت پيوسته بر اساس الگوی رفتاری استفاده از    مقالهبه حوزه  

 صورت مختصر به مطالعاتي كه در حوزهبه  روز اینا   یافت نشد.  های كاربردی امهبرن

 .پردازیمرفتاری انجام گردیده است مي سنجي زیستهای  دیگر روش

  ي تعامل  ی بر اساس الگو  يچندوجه  یت روش احراز هو   ک ی  [19]ن  و همکارا   ژانگ

، HMHPی رفتار سنجيزیست یهایژگياند. ودهكردر تلفن همراه ارائه  یاو پو یستاا

  ی بر رو  است اساساً   (HP) 19داشتن نگهو حالت    (HM) 18دست   يبيكه حركت ترك

دست و    یز حركات ر  ييرو مدل تغ  شوديم  یجاددهنده ا و شتاب  ي لمس  یش صفحه نما

  يب. با تركندكيرا ثبت م یستا و ا یاشده در هر دو حالت پویجادداشتن ا نگه یالگوها

برابر    یو نرخ خطا  درصد  97به دقت    HMHP  يبيترك  یژگي، وHPو    HM  یژگيدو و

 یتشابه به الگو   يزانرفتار كاربر، م  يير. با گذشت زمان و تغیابديدست مدرصد    3.79

به كاهش دقت م  بدیاميكاهش    ،يهاول شده، مدل ساخته  روز این. ا گردديو منجر 

و هر زمان دقت عملکرد مدل به كمتر از حد   دريگمي یادرا   یدو عادات جد ييراتتغ

 .گردديم يروزرسان به  خودكارصورت كاربر به یاررفت نمایهآستانه برسد، 

احراز هو  یک   [20]ن  و همکارا   Dybczak،  2022در سال     يوسته پ  یتروش 

بر اساس حركات دست آن  یي شناسا  یيبا توانا   ی رفتار  سنجيزیست ها در  كاربران 

تلفن هوشمند و   يداخل  حسگرهایزمان استفاده از تلفن هوشمند و با استفاده از  

APIدقت قابل   از نظر   یتنوع احراز هو  ین كه ا   یي جا . از آنندكرد ارائه    يعموم  یها

  سازوكار  یک عنوان  به  یدنبا  د،باش ينم  یستاا  یتاحراز هو یهاروش ین با بهتر   یسهمقا

ا   ي معرف  یگزینجا  يتيامن بلکه  به  ینگردد  لاروش  امن  یگری د   یهعنوان    يت از 

 موجود درنظر گرفته شود.  يو سنت یستاا  یتاحراز هو يستمشده به ساضافه

  يوسته پ یتاحراز هو  شده در حوزهكمترپرداخته  به جنبه  [21] و همکاران ونگ

اند. قرار داده  ي در چند دستگاه را مورد بررس  يوستهپ  یت احراز هو   هااند. آندهكرتوجه  

 يدستگاه، امکان انتقال و دسترس   یکبه    يهاول   ي كاربران پس از دسترس  ، روش  ین در ا 

  یتاحراز هو  يوستهصورت پبه یند فرا ین د و در طول اننكمي يدارا پ یگر د  دستگاهبه 

  یگر د  د، نكمانند تلفن هوشمند استفاده    يلهوس  یکكاربر از    كه   يصورت  . در گردنديم

ساعت هوشمند    یا مانند تبلت    یلي در زمان استفاده از وسا  یحصر  یت از هو به احر  يازین 

ا  در  ز   ین ندارد.  با  كاربر  یرنظرپژوهش  حركات  دادهراههنگام گرفتن  از   یها رفتن، 

در زمان حركت دست   یروسکوپسنج و ژ شده از حسگر شتابیآورجمع ی حسگرها

 ی ها داده  ین. ادشويو حالت دست در تلفن هوشمند و تبلت استفاده م  يتو وضع

. شوديم  یلتبد   یخاكستر  یردر چند دستگاه به تصاو  یرفتار  سنجيزیست  يحركت

حسگر    یهايگنالس  ي اساس  ی هایژگيكردن ومشخص  یبرا  یدامنه دو بعد  اویرتص

به  یهادستگاه  ين ب  كه    يبکه عصببه مدل ش  ی عنوان ورودمختلف ساخته شده و 

شبکه  يبيترك كلاسبه  باشد يم  LSTMو   20يچشي پ  يعصب  از  داده   ی بندمنظور 

تلفن هوشمند    برای  درصد  99.8دقت    يانگينبه م  سازوكار،  ین. با استفاده از اشوديم

  یت دقت و سرعت احراز هو  يانگر كه ب   يهثان   2.3تبلت در حدود    ی برا  درصد  99.2و  

 . یابنديدست م باشد يم يوستهپ

احراز هویت پيوسته    در موضوع مقالات مروری مختلفي    [23  ,22]نویسندگان  

طور  به  [22] اند. در  دهكرهای هوشمند ارائه  سنجي رفتاری در تلفنبر اساس زیست

های های عمومي در دسترس، انواع حملات و تکنيکداده  خلاصه در مورد مجموعه

و  PK Rayani  [23]همچنين در    سنجي رفتاری بحث شده است.دفاعي در زیست

های احراز هویت  های عمومي دردسترس، انواع روشبا بررسي مجموعه دادههمکاران  

گزارش  تک و  حوزه  این  به  مرتبط  مقالات  پيشنهادی  روش  چندوجهي،  و  وجهي 

بر ها،  عملکرد آن سنجي احراز هویت پيوسته بر اساس زیست  مقالات  مرور جامعي 

های اند. همچنين در نهایت به بررسي انواع حملات بر روی روشدهكرارائه  رفتاری  

 اند. سنجي رفتاری پرداختهزیست

استفاده    حوزه احراز هویت پيوسته با استفاده از الگوی رفتاری   مقالات  بازخواني با  

برنامه هوشمند، از  تلفن  كاربردی  حاصل    های  نتيجه  در    گرددمياین    ربيشت كه 

متغير بودن  اساسي این روش، یعني  معضلحل  برای راهکاری  های پيشين،  پژوهش

  با  [11]   همکاران  محبوب و   ارائه نگردیده است.  زمان   با گذشتكاربر    الگوی رفتاری 

نماد   برنامه  Uدرنظرگرفتن  از  های دیدهبرای  ارزیابي، استفاده كاربر  نشده در زمان 

با گذشت زمان و تغييرات بيشتر در    اند. دهكر های كاربردی جدید را مدیریت  برنامه

و منجر    يستن ساز  چارهاین روش  كاربر،    های كاربردی مورداستفادهمجموعه برنامه

تر اشاره طور كه پيشهمان  همچنين  گردد.ستم احراز هویت ميبه كاهش دقت سي

پایداری رفتار كاربران با گذشت زمان بررسي گردیده است. كایاجيک  نا [15] در    شد 

آن یا آموزش یک    نشدن همکاران دریافتند بازآموزی مدل رفتاری كاربر از انجام  و

های رفتار كاربر با برنامه  ، شده در این مقالهدر روش ارائه  جدید، بهتر خواهد بود.  نمایه

زمان استفاده از آن در زمان  كاربردی مثل نوع برنامه كاربردی مورداستفاده یا مدت

 شود. ل درنظر گرفته نميآموزش یا بازآموزی مد

های  كاربر از برنامه  های مربوط به استفادهداده  ،در روش پيشنهادی این مقاله

استفاده   زمانمدت، زمان و ترتيب استفاده و  مورداستفادهكاربردی مانند نوع برنامه  

گيری از  با بهرهگيرد.  قرار مي  استفاده   موردساخت الگوی رفتاری كاربر  برایها  از آن

، در صورت استفاده كاربر  مورداستفاده های كاربردی  برنامه  های معنایيبندیدسته

از   هر  برنامهكاربر  جدید،  دسته  كاربردی   برنامههای  جای    در  و    دريگميمربوطه 

رخ نخواهد داد. همچنين در صورت    وی  مورداستفادههای  برنامه  تغييری در مجموعه

، با استفاده ی كاربردیهابرنامهاستفاده از    زمانمدتتغيير در ترتيب، زمان استفاده یا  

مندی از راهکار فضای معنایي مشترک، مدل رفتاری های اخير كاربر و بهرهاز داده

 يم.كنوی را بازآموزی مي

 روش پیشنهادی   -3
گذشته بخش  مقالات  ،در  بررسي  پيوسته  با  هویت  احراز  از    حوزه  استفاده  با 

رفتاری از    الگوی  كاربردی برنامهاستفاده  هوشمند  های  كه  تلفن  شدیم  متوجه   ،

 باشد،روش مي  این   اساسي معضلاتكه یکي از    كاربر در طول زمانرفتار  متغيربودن 

 ه است.شدبررسي ن تاكنون  

بندی با نظارت  هوشمند، یک مسئله طبقه  پيوسته كاربر گوشي  شناسایيمسئله  

ها و فضای بندی با نظارت، فضای ویژگي، توزیع نمونهآید. در روش طبقهحساب ميبه

داده مجموعه  در  و  برچسب  آموزش  باشند    د بای   ارزیابي های  فضای [24]یکسان   .

معادل مالک اصلي گوشي هوشمند است، در زمان آموزش  برچسب كه در این مسئله  



 4                   (پژوهشي)مقاله  كاربران تلفن همراه  يوستهپ یيشناسا یمشترک برا یيمعنا یبر فضا يمبتن يانتقال یادگيری یکردرو

شدن  كه در این مسئله، به دليل امکان جایگزینیکسان خواهد بود. در حالي  ،آزمونو  

كاربردیبرنامه با    های  كاربردیبرنامهجدید  مجموعه    های  در  های برنامهقدیمي 

با گذشت زمان  كاربردی ، فضای جدید  برنامه كاربردییا نصب    مورداستفاده كاربر 

 متفاوت خواهند شد.   ، های مقصدویژگي نمونه

  بر پيوسته در تلفن همراه   شناسایي  حل مسئلهروشي نوین برای    ، در این مقاله

ارائه  اساس انتقالي  یادگيری  پژوهش  در  .شده است  رویکرد  این  پيشنهادی    ، روش 

و مقصد    مبدأفضای ویژگي    سازیتعریف فضای معنایي مشترک با هدف یکسانایده  

از روشفراهم  و استفاده  امکان  طبقهشدن  نظارتهای  با  مي  بندی  با  مطرح  گردد. 

تعریفبهره مشترک  معنایي  فضای  از  برنامهشده،  مندی  كاربردی مجموعه  های 

های معنایي مشترک قرار  بندیكاربر در زمان آموزش و ارزیابي در دسته  مورداستفاده

در این روش از    گردد.فراهم مي  استفاده از مبحث یادگيری انتقالي  امکان و    ند ريگمي

معنایي   كاربردیبرنامهویژگي  آندسته  برای   های  دستهبندی  در  توصيفي ها  های 

مي استفاده  بخش    .شودمرتبط  فضای   1-3در  ساخت  شيوه  از  كاملي  توضيحات 

 گردد.مشترک ارائه مي معنایي

حفظ    منظوربهبه نمایش درآمده است.    1معماری سيستم پيشنهادی در شکل  

جمع زمان  در  كاربر  خصوصي  زمان  حریم  در  محدودی  اطلاعات  اطلاعات،  آوری 

های كاربردی همانند عنوان برنامه كاربردی و زمان ورود و خروج از  استفاده از برنامه

های دریافتي، نياز به كسب  محدودبودن داده  دليلبه  گردد.  مي  یآورجمعآن از كاربر  

از    اجازه استفاده كاربر  اطلاعات  به  سپس  باشد.  نمي  های كاربردیبرنامهدسترسي 

داده  پردازش شيپعمليات   روی  جمعبر  خام  ميآوریهای  آغاز  ابتدا  شده  گردد. 

های زماني با طول ثابت  به قطعه 21های خام با استفاده از رویکرد پنجره كشویي داده

های بندیهای كاربردی با توجه به عناوین و دستهگردند. سپس برنامهبندی ميبخش

 گيرند. ایم جای ميدهكرهای معنایي كه از پيش تعریف  بندیدسته، در  فرضشيپ

ویژگي    آمدهدستبهاطلاعات   استخراج  فاز  وارد  قبل،  مرحله  استخراج    برایاز 

برنامهویژگي فعاليت  به  مربوط  اطلاعات  و  زماني  ميهای  كاربردی  در  های  گردند. 

لاعات رفتاری كاربر به شبکه  حاوی اطشده  های زماني ساختهپایان این مرحله، دنباله

مي  برای  داده  وی  رفتاری  نمایه  كاربر،    شوند.ساخت  رفتاری  مدل  ساخت  از  پس 

 هایقطعهبه همين منظور، در    گردد.پيوسته در تلفن همراه وی آغاز مي  شناسایي

، مشابه روشي كه  های كاربردیبرنامهزماني مشخص، یک دنباله از رفتارهای كاربر با  

شده از كاربر اصلي د و با مدل ساختهوشمياتخاذ گردید، ایجاد  در زمان آموزش مدل  

گردد،   بينييشدنباله پ  ی برا  نامعتبركاربر  برچسب    كه يدرصورت.  گرددمقایسه مي

تقاضا  يستمس عبور،   یح،صر   یتهو  یق تصد   یبا  رمز  درخواست  رد   مانند  را  كاربر 

و شناسایي    ،كاربر  ؛گردد  بينييشپ  كاربر اصلي . اگر دنباله متعلق به كلاس  ندكيم

 .گردديم دیيتأ

 فضای معنایی مشترک   - 3-1

بخش    طورهمان در  مسئله    بيان  پيشين كه  در  با    شناسایي گردید،  پيوسته، 

برنامه از  استفاده  یا  و نصب  احتمالي كاربر  رفتار  تغيير  به علت  های گذشت زمان، 

بودند، فضای  اوليه دیده نشده  كاربردی جدید كه در زمان آموزش و ساخت مدل 

گردد. در روش پيشنهادی كه  شده ثانویه نيز متفاوت ميهای استخراجویژگي نمونه

 برایهای كاربردی برنامه  و نوع كاربری م، از ویژگي معنایيایدهكردر این مقاله ارائه 

شده های استخراجشود. به عبارتي نمونهساخت فضای معنایي مشترک استفاده مي

 گيرند.از الگوی رفتاری اوليه و ثانویه كاربر در یک فضای ویژگي مشترک قرار مي

 گردد.ی كاربردی اطلاق ميهااز برنامهتوصيفي    یبنددستهویژگي معنایي، به نوعي از  

كاربردیبرنامه،  مثالرای  ب  مي  های  را  سافاری  و  فایرفاكس  دسته  كروم،  در  توان 

از    برنامه كاربردی كاربر یک یا چند    كهيدرصورت با این امکان،    مرورگرها قرار داد.

كاربردیبرنامهمجموعه   با    های  را  خود  مشابه  های  برنامهمورداستفاده  و  مرتبط 

تغييری ایجاد نخواهد شد و مدل اوليه   ،راز هویتجایگزین كند، در عملکرد مدل اح

را   كاربر  هویت  احراز  و  توانایي شناسایي  مجدد،  ساخت  یا  بازآموزی  به  نياز  بدون 

این امر موجب افزایش قابليت استفاده و امنيت در سيستم پيشنهادی   خواهد داشت.

  مدل با  ههویت پيوسته در صورت مواجه   حرازادر زمان ارزیابي و    همچنينگردد.  مي

این  دیده  برنامه كاربردییک   معنایي مرتبط  در دسته  برنامه كاربردینشده،  بندی 

برای مدل آموزش داده شده    های كاربردیبرنامهبودن  و مسئله ناشناس  دريگميجای  

   حل خواهد شد.

 معماری سيستم پيشنهادی  .1شکل 

فضای   ساخت  شکل  شيوه  در  مشترک  است.   2معنایي  درآمده  تصویر    به 

گردید،    ن یا   از   ش يپكه    طورهمان از  اشاره  استفاده  دیگر  مزایای  فضای   راهکاراز 

  منظور بهگشتن امکان انتقال دانش از مدل اوليه به مدل جدید  معنایي مشترک، فراهم

های یژگي نمونهفضای و  سازیباشد. به عبارتي با یکسانروزرساني مدل اوليه ميبه

فضای معنایي مشترک مانند یک زبان    راهکارو مقصد،    مبدأهای  شده از دادهاستخراج

  با   توانيم مي  صورت   نی اند. در  كميمشترک بين مدل پيشين و مدل جدید عمل  

از الگوی رفتاری شده  دانش رفتاری آموخته  ،یادگيری انتقالي  رویکردگيری از  بهره

 ویمدل رفتاری جدید    نمایه رفتاری كاربر به  روزرسانيبازآموزی و به  برایرا  پيشين  
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دهيم.   صورتانتقال  این  جمع  ،در  به  و  نياز  داده  یگذاربرچسبآوری  و مجدد  ها 

 .گرددهای محدود مرتفع ميساخت مدل از ابتدا با داده

 

 فضای معنایي مشترک .2شکل 

 استخراج ویژگی    - 3-2
ای در ساخت  اهميت ویژه  ،الگوی رفتاری كاربر، عامل زماندر بحث شناسایي  

زمان استفاده كاربر از  .  درا دار  وی هویت    احراز كاربر و    فردمنحصربهالگوی رفتاری  

آن  كاربردی   هایبرنامه استفاده  ترتيب  و  روز  رفتاری در  الگوی  ساخت  در  ها 

 برای خواهد بود. در همين راستا از استراتژی پنجره كشویي   مؤثركاربر    فردمنحصربه

به   با طول    هایقطعهتقسيم روز   .گرددمياستفاده    پوشاني و بدون هم  ثابتزماني 

را  زی آید  مي  حساب بهكليدی در این پژوهش    استفاده از این استراتژی یک طراحي

یک    در  بلکه  دهدينمرخ    لحظه   کی با تلفن هوشمند در    يعيرطبيغكه یک رفتار  

مي اتفاق  كوتاه  هرچند  زماني  نمونه  .[25]  افتددوره  دادهسپس  از  خام  ها  های 

  ـ1  :گردد. هر قطعه زماني حاویزماني استخراج مي  های قطعهاز این    آمدهدستبه

های مربوط به فعاليت در  داده   ـ2و    كاربردیهای  برنامههای زماني استفاده از  داده

بر اساس این دو دسته اطلاعات استخراج  باشد و ویژگيمي  های كاربردی برنامه ها 

 گردند. مي

 های کاربردی برنامهاطلاعات زمانی استفاده از     - 3-2-1
طور معمول یا طبق سبک زندگي خود، در هر  های هوشمند بهكاربران گوشي

روز   از  كاربردیبرنامهبخش  ميمت  های  استفاده  برنامه    مثالرای  ب كنند.  فاوتي  از 

Clock  ًبهتر  گردد. شناسایي این الگوی زماني به شناخت  در شب استفاده مي  معمولا

بخش    5به    روزشبانه، زمان در یک  رو  نيهم ند. از  كالگوی رفتاری كاربر كمک مي

بندی زمان در  تقسيم خواهد گشت: صبح، ظهر، عصر، غروب و شب. این نوع تقسيم

ند و اجازه ایجاد تغييرات جزئي در كميپذیرتر  روز، الگوی رفتاری كاربر را انعطاف

به كاربر مي در    برنامه كاربردینمونه اگر كاربر از یک    رای ب دهد.  الگوی رفتاری را 

استفاده    8:30ت  ساع  یجابه  9:30ساعت   عادت هميشه  تغيير  كبرخلاف  این  ند، 

 . دكنرفتاری در الگوی رفتاری او تغييری ایجاد نمي

    کاربردی   های برنامهاطلاعات مربوط به فعالیت در   - 3-2-2
كه در بخش قبل ذكر گردید، با گذشت زمان، به علت تغيير رفتار    طورهمان

جدید كه در زمان آموزش و ساخت    های كاربردیبرنامهاحتمالي كاربر و استفاده از  

شده ثانویه نيز متفاوت  های استخراجمدل اوليه دیده نشده بودند، فضای ویژگي نمونه

 برای  كاربردی  های برنامهشده، از ویژگي معنایي  گردد. در روش پيشنهادی ارائهمي

فضای   مشترک ساخت  مي  معنایي  منظور  استفاده  همين  به  های بندیدستهشود. 

سپس هریک از    گردد.كاربر ایجاد مي  مورداستفاده  های كاربردیبرنامهتوصيفي از  

كاربردی  برنامه دستهكا   مورداستفاده های  در  جای بندیربر  مرتبط  معنایي  های 

 گيرند. مي

در   فعاليت  به  مربوط  اطلاعات  و  زماني  اطلاعات  استخراج  از    های برنامهپس 

استفاده   زمان مدتهای خام مانند  و استخراج اطلاعات كاربردی دیگر از داده  دیكاربر

بازه زماني با  و ترتيب استفاده از آن  برنامه كاربردیاز یک   ها توسط كاربر در یک 

حاضر    حالدر    تری دست خواهيم یافت.آموزشي كامل  هداد  مجموعهطول ثابت، به  

به  شده ميی استخراجهاو ویژگي   آمدهدستبه  اطلاعات  ه كمکب  زیر    سؤالاتتوان 

 د:پاسخ دا اوشناسایي  ساخت الگوی رفتاری كاربر و   برای

مشخص   كاربر  − زماني  بازه  یک  طول  برنامهاز    در  از  دسته  های  كدام 

 است؟   دهكراستفاده كاربردی 

 استفاده كرده است؟  یک برنامه از كاربر چه مدت  −

 استفاده كرده است؟    برنامهاز یک  از روز   بخشيچه در كاربر  −

به چه  مشخص  در یک بازه زماني ی كاربردی اه برنامهترتيب استفاده از  −

 صورت است؟ 

 احراز هویت پیوستهشناسایی و   -3-3
  های كاربردی برنامهدر مسئله شناخت الگوی رفتاری كاربر در زمان استفاده از  

از اهميت بالایي برخوردار    های كاربردیبرنامهدر طول روز، اطلاعات زماني استفاده از  

به شناخت الگوی رفتاری منحصربه فرد كاربر در طي روز و شناسایي رفتار  بوده و 

های ترتيبي یا  های زماني، دادهدر مسائل مرتبط با سری  ند.كغيرطبيعي كمک مي

ب دنباله ای ( یکي از كاربردیRNN) 22ازگشتيهای متني، شبکه عصبي  ابزار  ن  ترین 

بندی طبقهروش    در پژوهش حاضر، با استفاده از   براینابن  .[26]  د آیشمار ميحوزه به

بازگشتي، دنباله   نمایه و    گرددميشده وارد مدل  اجهای زماني استخرشبکه عصبي 

   شود.ميرفتاری كاربر آموزش داده 

در شکل    طورهمان آموزش،  مشاهدهقابل  3كه  زمان  در  عمليات    است،  ابتدا 

گيرد. این عمليات شامل های ترتيبي از كاراكترها انجام ميپردازش روی دنبالهپيش

شده  پردازشهای پيشباشد. دنبالهمي 24گذاری با صفر و لایه 23تبدیل توكن به عدد

شبکه    برای  وارد  شبکه، سازی  پياده  منظوربهد.  نشوميآموزش  لایه  این  های از 

 ،25تعبيه ابتدا لایه    ایم. در این معماری دهكرشده در كتابخانه كراس استفاده  تعریف

خروجي این لایه به لایه   دهد.یک بردار با مقادیر عددی به هر كاراكتر اختصاص مي

Simple RNN  پس از این لایه، یک لایه حذف  گردد.ورودی معرفي مي  عنوانبه

مدل   27برازش د كه وظيفه آن جلوگيری از بيشوشميدر مدل قرار داده   26تصادفي

لایه  مي دو  ادامه  در  دوم  ندر يگميقرار   28متصل   تماماًباشد.  لایه  در  تابع    ،كه 

بين    Sigmoid 29ساز فعال خروجي  ایجاد  را 1و    0با  ورودی  دنباله  كلاس   ،

 ند.كبيني ميپيش
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 معماری شبکه مدل پيشنهادی .3شکل 

 نتایج ارزیابی  -4

به ارزیابي روش پيشنهادی خواهيم پرداخت. بدین ترتيب ابتدا   در این بخش 

آزمایش  یسازادهيپ  برای  مورداستفاده  داده  مجموعه انجام  ميو  معرفي  گردد. ها 

 روش پيشنهادی به ارزیابي آن خواهيم پرداخت.   ی سازادهيپسپس با 

 داده   مجموعه - 4-1
های كاربردی تلفن  برنامهها از  آن  استفاده  احراز هویت كاربران بر اساس نحوه

مي  هوشمند مرتبط  و  كافي  اطلاعات  با  داده  مجموعه  یک  وجباشد.  نيازمند  ود با 

حوزه  يقاتي تحق  یکردهای رو در  از    یهاداده  متنوع  استفاده  به  های برنامهمربوط 

. [23] هستند ياب كم  يارحوزه بس ینمرتبط با ا يعموم یهامجموعه داده كاربردی،

داده مجموعه  گاه همچنين  موجود  محدودی    يهای  تعداد   كاربردی  برنامهدارای 

را ندارند و   های كاربردیمهابرنهستند یا بازنمایي درستي از رفتار واقعي كاربران با  

 .[11]اند ها توسط یک ناظر یا طبق یک دستورالعمل مشخص توليد شدهداده صرفاً

ارزیابي این  بزرگ    ، در  بسيار  داده  مجموعه  كه    shared_records  [27]از 

گردید و اطلاعات دسترسي كاربران  شده است استفاده  30ميليون داده بایگاني   6شامل  

اپ، اینستاگرام، یوتيوب، مرورگرها  بوک، واتسی فيسهای كاربردبرنامهبه مجموعه  

اندروید(،   پيشفرض  مرورگر  و  ميني  اپرا  اپرا،  فایرفاكس،   IBMو    waze)كروم، 

Notes Traveler  صورت خلاصه در  اطلاعات این مجموعه داده به  باشد.را دارا مي

 .گردیده است بيان   1جدول 

 shared_records دادهمجموعهاطلاعات  .1جدول 
دادهمجموعه  تعداد   

 کاربران

های  تعداد لاگ

 بایگانی شده 

شدهآوری اطلاعات جمع   

shared_records 5342  

 نفر 

آی دی كاربر، تاریخ و ساعت شروع  6.805.932

و پایان دسترسي به اپ، مجموع  

های دانلود/آپلود شده بایت  

 

 و استخراج ویژگی   ها داده  یسازآماده - 4-2
پياده  منظور به فاز  عمليات  آغاز  است  لازم  ابتدا  روی    پردازششيپسازی،  بر 

ها اعتماد دادهكيفيت    ی ارتقابا هدف    shared_records  داده مجموعههای خام  داده

های های خام با استفاده از استراتژی پنجره كشویي به قطعهانجام پذیرد. در ابتدا داده

  پارامتر  ابریک  (  t∆های زماني )قطعه  گردند. طولبندی ميزماني با طول ثابت بخش

برای بالایي برخوردار است.    از اهميت  t∆پارامتر  بوده و انتخاب عدد مناسب برای  

مناسب پارامتر     t∆ترین  انتخاب  این  برای  مختلفي  مقادیر  زماني،  قطعه  هر  برای 

 به نمایش درآمده است.   4 در شکل آمدهدستبهگرفته شد كه نتایج    درنظر

ها  هرچه طول زماني قطعه  كه   این نتيجه را دریافتيم  آمدهدستبهنتایج    به  باتوجه

از سوی    ند.كشده با دقت بالاتری كاربر را شناسایي ميبيشتر باشد، مدل آموزش داده

پيوسته مطرح    شناسایيافراد سودجو در مسئله    سوءاستفادهدیگر تشخيص زودهنگام  

ا مي اینباشد.  و دقت مدل  د بایرو  ز  برقرار    ، بين طول زمان  را   رونیازا د.  كرتعادل 

مي  10  زمانمدت را  لحاظ  مناسب  عنوانبهتوان  دقيقه  از  مقدار    بودن كوتاهترین 

ها از  تشخيص و همچنين دقت مناسب مدل درنظر گرفت. سپس نمونه  زمانمدت

 گردند. های زماني ایجادشده استخراج ميقطعه

زمان شناسایي    رساندنحداقلبهشایان ذكر است محدودیت اصلي این مسئله  

توان  كاهش زمان شناسایي نباشيم، مي  دنبال  به   كهيدرصورتباشد. بنابراین  كاربر مي

 . افتی دست درصد 87به نتایج درخور توجهي تا حدود دقت 

 های متفاوت t∆ی ازابهعملکرد مدل  .4شکل 

ای از كاراكترها  بندی شبکه عصبي بازگشتي، ورودی شبکه دنبالهدر روش طبقه

ك  هستند.  یا  زماني  ارتباط  دارای  بخش    رونی ازالمات  از    یسازادهيپدر  پژوهش 

انگليسي  دنباله كاراكترهای  از  ویژگي  منظوربهای  نوع  بازنمایي  مانند  برنامه  ها 

گردد. استفاده مي  ...  و   های كاربردیبرنامهاستفاده از    زمانمدت، ترتيب یا  كاربردی

بر اساس زمان استفاده از    برنامه كاربردیبا اختصاص كاراكتر به هر دسته  همچنين  

در كدام    [i,i + ∆t]گردد كه هر قطعه زماني  در روز، مشخص مي  برنامه كاربردیآن  

كاربر از برنامه مرورگر در بازه  كهيدرصورتنمونه   عنوان به  است.  دادهرخبخش از روز 

كه در بازه    و در صورتي  dند كاراكتر  كتفاده  اس  11:00تا    4:00  صبح، یعني  زماني

 گيرد.به آن تعلق مي sند، كاراكتر كاستفاده  22:00تا  18:00 غروب، یعني زماني 

در   فعاليت  به  مربوط  اطلاعات  بخش  كاربردیبرنامهدر  معنایي ،  های  ویژگي  از 

رو این  گردد. ازساخت فضای معنایي مشترک استفاده مي  برای  كاربردی  هایبرنامه

موجود   برنامه كاربردی   11،  های كاربردیبرنامهتوصيفي از    یبنددسته  پنج با تعریف  

مي  یهایبنددستهدر    دادهمجموعهدر   قرار  اجتماعي، سرگرمي، زیر  گيرند: شبکه 

و  پيام مرورگر  به    .ابی ريمسرسان،  كاراكتر  تخصيص  كاربردیبرنامهشيوه  در    های 

استفاده كاربر    زمان مدتنمایش    منظوربههمچنين    .باشدمي  مشاهده قابل  2جدول  

هر یک دقيقه استفاده، یک كاراكتر مربوطه به دنباله اضافه    یازابه  برنامه كاربردیاز 

  موردتوجهنيز    های كاربردیبرنامهها، ترتيب استفاده از  در زمان درج كاراكتر  شود.مي

 قرار خواهد گرفت. 
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 های كاربردی برنامهها به دهي كاراكترشيوه اختصاص .2جدول 

 بخش روز

 دسته

 برنامه كاربردی
 شب غروب عصر ظهر صبح

 a f k p u شبکه اجتماعي
 b g l q v سرگرمي 

 c h m r w رسانپيام 
 d I n s x مرورگر

 e J o t y مسيریاب
 
 

استخراج    shared_records  دادهمجموعهچهار ویژگي از    مجموعاًدر این پژوهش  

دسته   است:  كاربردیگردیده  از  برنامه  استفاده  زمان  كاربردی ،  روز،   برنامه  در 

 . های كاربردیبرنامهو ترتيب استفاده از   برنامه كاربردی استفاده از  زمان مدت

های ساخت مدل رفتاری كاربر بر اساس استفاده از برنامه ندیفرا  شبه كد  1الگوریتم  

 دهد.  كاربردی را نمایش مي

 

 
Algorithm 1: App-Based User Verification Model Building 

Input: Dataset shared-records   

Output: user’s classification model 

  

 

procedure() 1 

input ← D=[1, 2, . . . , n] Read data from dataset - n is the 

number of samples 

2 

divide the time in one day into 5 periods: morning, noon, 

afternoon, evening and night 

3 

define semantic descriptions for applications in Dataset D 

to Categorize them 

4 

Label all sequences  using one-vs-all classification 

approach 

5 

Extract Features - ∆t = 10 minutes 6 

Assign character to each app in a sequence based on 

category and time of day (According to Table 2) - Append 

a Character per minute in a sequence 

7 

Tokenize and Pad sequences  8 

shuffle data and split data into train 60% , validation 20% , 

test 20% 

9 

build the RNN model using train data and choose 

optimized hyperparameters using validation data 

10 

Predict classes of test data 11 

Invalid User ← Predict class: lable 0 / valid User ← 

Predict class: lable 1 

12 

end procedure 13 

 31تنظیمات آزمایش   - 3-4
روش    منظوربه كلاسه،    یبندطبقهانتخاب  چند  یا  كلاسه  دو  روش  بين  از 

  كه يدرصورت د.كردقت بالاتری دریافت   كلاسه دوي انجام گردید و روش یاه آزمایش

اشتراكي بين    صورتبهتلفن همراه    مثالرای  ب  نياز به احراز هویت چند كاربر باشد،

استفاده قرار گيرد،   فرزند مورد   برای  كاربر دوم  های رفتاریتوان از دادهميوالد و 

استفاده   ایشان  رفتاری  الگوی  ساخت  و  از    نهایتدر    د.كرشناسایي  استفاده  با 

  عنوان بهاصلي    یا كاربران  كاربر   و كلاسه و تکنيک یکي در مقابل همه، بندی دطبقه

ذكر است پژوهش  شایان    شوند.درنظر گرفته مي  0و سایر كاربران كلاس    1كلاس  

در  كاربر   حاضر  یک  رفتاری  الگوی  شناسایي  . باشدمي  اصلي  كاربر   عنوانبه  صدد 

  به   باتوجه گردد.  استفاده مي  hold-outآموزش مدل و ارزیابي آن، از روش    منظور به

ها  اند، ابتدا دادهها مرتب شدهترتيب كلاسبه  دادهمجموعههای این  داده  ه هم اینکه  

،  20،  60با نسبت    ارزیابيو    اعتبارسنجي،  آموزشو سپس به سه بخش   32بُر زده را  

 گردند.  تقسيم مي 20

عملکردابرتنظيم   در  مهمي  نقش  داردمدل  پارامترها  عميق  یادگيری  .  های 

 اند. آورده شده 3در جدول  لایه در هر  مورداستفادهپارامترهای ابرپارامترها و 

 

 ها در رویکرد پيشنهادیتنظيمات لایه .3جدول 
 پارامتر پارامتر / ابرمقدار  مشخصه شبکه 

 64 تعبيه ابعاد لایه 

 64ها: تعداد نورون RNNلایه 

 32لایه اول:   متصل تماماًابعاد لایه 

 1لایه دوم: 

 0.2 تصادفي نرخ لایه حذف 

 33RELU سازفعالتابع 

Sigmoid 

 34Adam سازنهيبهتابع 

 36یي دودواختلاف آنتروپي  35تابع زیان 

 15 37تعداد تکرارهای شبکه

 128 38های هر دسته تعداد نمونه

 

بررسي و ارزیابي نتایج در این پژوهش نظر به توزین    دليلمعيار ارزیابي منتخب به  

 باشد. ( ميEER) 39( و نرخ خطای برابر Accuracyها، دقت )متعادل كلاس

 نتایج و تحلیل  ارزیابی   - 4-4
دقت    به پس از آموزش مدل رفتاری كاربر و ارزیابي آن، سيستم احراز هویت پيوسته  

طور كه پيش از این ذكر  همان  دست یافت.  درصد   29و نرخ خطای برابر    درصد   72

در از    هایسنجيزیست  گردید،  استفاده  رفتاری  الگوی  روش  ازجمله  رفتاری 

برنامهمعضلترین  مهم،  كاربردی  هایبرنامه مجموعه  در  تغيير  كاربردی ،  های 

های كاربردی شدن برنامهشدن یا جایگزینشدن، كمكاربر مانند اضافه  مورداستفاده

برنامه با  گذشت جدید  با  وی  رفتاری  الگوی  تغيير  یا  قدیمي  كاربردی  زمان    های 

شده در  گونه كه در مرور كارهای مرتبط اشاره گردید، مطالعات انجامهمان .باشدمي

اند یا راهکار كاربردی با این هدف دهکرتغيير رفتار كاربر را بررسي ن   معضلاین حوزه،  

نشده در  های دیدهبرای برنامه  Uنماد  [11] عنوان نمونه در مقاله به اند. ارائه ننموده

مي معرفي  ارزیابي  استفادهزمان  صورت  در  مج   گردد.  از  های برنامه  وعهمكاربر 

د و منجر به كاهش دقت  اشبميساز ن این راهکار چاره  ، كاربردی جدید با گذشت زمان

احراز هویت مي و  ادامه  سيستم شناسایي  بررسي با طرح سه سناریو  گردد. در  به 



 8                   (پژوهشي)مقاله  كاربران تلفن همراه  يوستهپ یيشناسا یمشترک برا یيمعنا یبر فضا يمبتن يانتقال یادگيری یکردرو

های كاربردی بندی برنامهبا روش دسته  آن  مقایسه،  پيشنهادی  نتایج عددی راهکار

 پردازیم. مي [11] شده در مقالهبا روش ارائه عنوان و همچنين نام و بر اساس  

های كاربردی مبتني بر نام  برنامه  یبنددستهدر ابتدا یک مدل رفتاری بر اساس  

به همين منظور، با استفاده از راهکار اختصاص كاراكتر به  دهيم.  و عنوان آموزش مي

كاربردی موجود در   برنامه  11برای هریک از    ها، برنامه بر اساس نام و عنوان آنهر  

مجموعه كاراكترهای   یاین  و  انگليسي  زبان  مجموعه حروف  از  كاراكتر  داده، یک 

كاربردی در روز درنظر گرفته    با توجه به زمان استفاده از برنامه 40چاپ اسکي قابل

موردنظرمي مدل  د  ،شود. سپس  ميآموزش  در    شود.اده  تغيير  و  زمان  گذشت  با 

مبتني  احراز هویتی كاربر، عملکرد مدل های كاربردی مورداستفادهمجموعه برنامه

بندی  مبتني بر دسته  احراز هویت  های كاربردی و مدلبندی معنایي برنامهبر دسته

برنامه عنوان  یا  های  ی كاربردی در سناریوهابراساس  اضافه  حذف یک  جایگزیني، 

مي ارزیابي  كاربردی  به  گردد.برنامه  جدول    ، آمدهدستنتایج  مشاهده    4در  قابل 

 باشد.مي
سناریو اولين  ارزیابيدر  زمان  در  كاربردی    ، ،  برنامه  یک  جدید  یک  جایگزین 

برنامه جدید مورداستفاده  گردد.ارزیابي مي برنامه كاربردی پرتکرار در مجموعه داده

و بدون تغيير در الگوی كاربردی قبلي    بندی مرتبط و مشابه با برنامهكاربر از دسته

سيستم احراز هویت مبتني رفت،  كه انتظار مي  گونههمان.  گرددانتخاب مياستفاده  

د  با رفتار جدید كاربر مانن در مواجهه    های كاربردیبرنامهمعنایي    یبنددستهروش  بر  

، این برنامه  برنامه اول  و مرتبط با دسته  نشدهدیده  كاربردی  برنامهیک  از    وی  استفاده

با  شناسایيبدون تغيير در عملکرد  و    داده  ی جامعنایي مرتبط    بندیدسته  را در   ،

در مدل دوم، استفاده كاربر از یک    ند.ككاربر را شناسایي مي  درصد  72دقت حدود  

را   تلقي    عنوانبهبرنامه جدید و مرتبط    درصد  7حدود  ند و  كميیک رفتار جدید 

 مدل اول در پي دارد.نسبت به كاهش دقت را  

حذف یا اضافه یک برنامه كاربردی بر عملکرد    ريتأثسناریو دوم و سوم به بررسي  

  تکرار كمكاربردی    همين منظور، ابتدا یک برنامهپردازد. به  مي  دو مدل موردمقایسه 

داده مجموعه  ميارزیابي    به  مقایسهاضافه  در  برنامه  گردد. همچنين  یک  دیگر  ای 

گردد. نتایج هر دو مقایسه نشان  ارزیابي حذف مي  كاربردی پرتکرار از مجموعه داده

بندی ني بر دستهاز مدل احراز هویت مبت  يتوجه قابلطور  روش پيشنهادی به  دهدمي

 ند. ككاربردی بهتر عمل مي ها بر اساس عنوان برنامهبرنامه

 

 دقيقه(  t  =10∆)مقایسه نتایج بر اساس روش و سناریو انتخابي  .4جدول 

  روش               

         سناریو    

بر  یبنددسته

  یاساس فضا

 مشترک  یيمعنا

بر  یبنددسته

اساس عنوان 

 ی كاربرد یبرنامه

روش برگرفته از  

 [ 11] مقاله

 EER دقت EER دقت EER دقت
 یک شدنن یگزیجا

 برنامه 
72% 29% 65.7% 32%  

68.5% 35% 
  یکشدن اضافه

 برنامه 
69% 32% 67% 34% 

  یکشدن كم

 برنامه 
66.5% 31%  63.5% 33%  

 

شود. ارائه گردیده است نيز مقایسه مي  [11] آمده با روشي كه در مقاله  دستنتایج به

ارائه راهکار  در  مشابه  عنوان  یک  ،  [11]شده  و  نام  بر  مبتني  هویت  احراز  سيستم 

های كاربردی به برنامه  منظور رسيدگيشود. بههای كاربردی آموزش داده ميبرنامه

عنوان  با  ناشناس كه ممکن است در زمان ارزیابي دیده شوند، یک برنامه كاربردی  

U  برنامه  به   41شاخص منظور اختصاص  شود. در زمان آموزش، بهنيز درنظر گرفته مي

شود. در درنظر گرفته ميكاربردی  برنامه، احتمال بسيار پایين برای این Uكاربردی 

جدید تحت  برنامه كاربردی  های جدید مربوط به استفاده از یک  داده،  ارزیابيزمان  

گردد. نتایج  اضافه مي  ارزیابيتوسط كاربر، به مجموعه داده   Uبرنامه كاربردی  عنوان  

های رفتاری مرتبط  در مواجهه با دادهدهد سيستم احراز هویت  این روش نشان مي

شدن  دقت را در پي دارد. با افزودهكاهش    درصد  3جدید حدود  كاربردی    برنامهبا یک  

قبلي كاربر، شاهد كاهش  های كاربردی  برنامه  جدید به مجموعههای كاربردی برنامه

 هویت پيوسته خواهيم بود.  احراز بيشتری در دقت سيستم 

 گیری نتیجه -5

های  برنامهبر اساس الگوی رفتاری استفاده از    شناسایيدر این مقاله از روش   

همراه    كاربردی و    منظوربهتلفن  تلفن  احرازشناسایي  كاربران  پيوسته  های هویت 

شده در تلفن همراه كاربران استفاده هوشمند در راستای بهبود امنيت اطلاعات ذخيره

تار كاربران  رفتاری، ممکن است رف  سنجيزیست  هایطبيعت روش  به  باتوجهگردید.  

و تحت شرایط محيطي متغير،   ج یتدر به مورداستفاده های كاربردی برنامهو مجموعه 

  شدن فراهمو مقصد،    مبدأفضای ویژگي    سازییکسان  منظور به  روز ایند. اننكتغيير  

بندی با نظارت و همچنين ایجاد شرایط استفاده از  های طبقهامکان استفاده از روش

دانش   ایده  ي روزرسان به  برای انتقال  كاربر،  رفتاری  معنایي   الگوی  فضای  ساخت 

 اساسي این روش مطرح گردید. معضل حل  برای مشترک 

با طرح   با یک رفتار  طبقهسناریو عملکرد مدل    سه در ادامه  بندی در مواجهه 

 هایبندیدسته  بر اساس  پيوسته  احراز هویت  گردید. نتایج نشان دادجدید ارزیابي  

كاربردیبرنامهمعنایي   برنامهجایموجب    ،های  در  گيری  ناشناس  های 

در دقت و عملکرد مدل در    نکردنتغييرهای مرتبط گردیده و منجر به  بندیدسته

همچنين در صورت اضافه یا كم   .گرددهای ناشناس و مرتبط ميرویارویي با برنامه

به    برنامهیک  شدن   نسبت  بهتری  پژوهش عملکرد  این  پيشنهادی  كاربردی، مدل 

داشت.  نکردناستفاده خواهد  پيشنهادی  راهکار  یا    از  ترتيب  در  تغيير  صورت  در 

مدل اوليه  و    بدای مي  كاهش  شناسایيسيستم  ها، دقت  استفاده از برنامه  زمان مدت

در نهایت با مقایسه روش پيشنهادی این مقاله با روش    . كندمي  زی پيدانياز به بازآمو

نشده در زمان ارزیابي، برتری  دیده  در رویارویي با یک برنامه  [11]شده در مقاله  ارائه

 گردد.شده در این پژوهش اثبات ميعملکرد روش ارائه
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را    خود  كارشناسي  مدرک  1397در سال    محدثه عالی

رشته نرمدر  گرایش  با  كامپيوتر  مهندسي  در  ی  افزار 

  كارشناسي ارشد   مدرک پس از آن  دریافت و  دانشگاه قم  

با گرایش  رشته  خود را در ی مهندسي فناوری اطلاعات 

الکترونيک   نمودتجارت  اخذ  دانشگاه  همان  موضوع  از   .

تصدیق هویت پيوسته افراد  "نامه كارشناسي ارشد او  پایان

بوده است. از علائق تحقيقاتي   "های هوشمند بر اساس الگوهای رفتاریدر گوشي

ازهویت پيوسته اشاره كرد. نشاني های یادگيری عميق و احرتوان به زمينهایشان مي

 رایانامه ایشان عبارت است از:  

Aali.mk96@gmail.com 

مدرک كارشناسي خود را در رشته    فاطمه سادات لسانی

كارشناسي   مدرک  و  قم  دانشگاه  از  كامپيوتر  مهندسي 

ارشد و دكتری خود را در رشته مهندسي فناوری اطلاعات  

،  1402از دانشگاه قم دریافت كرده است. ایشان از سال  

استادیار گروه مهندسي كامپيوتر دانشگاه صنعتي قم است.  

ا  ایشان شناسایي  پژوهشي  فراگير،  علایق  لگو، محاسبات 

 نشاني رایانامه ایشان عبارت است از:   آگاه و اینترنت اشيا است.های زمينهسيستم

lesani@qut.ac.ir 
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 10                   (پژوهشي)مقاله  كاربران تلفن همراه  يوستهپ یيشناسا یمشترک برا یيمعنا یبر فضا يمبتن يانتقال یادگيری یکردرو

قزوینی فتوحی  در    فرانک  را  خود  كارشناسي  مدرک 

سال   در  مخابرات  گرایش  برق  مهندسي  از    1379رشته 

دانشگاه لندن انگلستان و مدرک كارشناسي ارشد خود را  

سال   در  رشته    1380نيز  همان  در  و  دانشگاه  همان  از 

دكترای خود را    1390دریافت كرده است. ایشان در سال  

سيستم رشته  چندرسانهدر  اطلاعاتي  مهای  و  ای  وبایل 

 
1 Application 
2 Accuracy 
3 Knowledge-based 
4 Token-based 
5 Biometrics 
6 Gait recognition 
7 Touch Dynamics 
8 web browsing patterns 
9 Keystroke Dynamics 
10 Application Usage 
11 Classification 
12 Support vector machine (SVM) 
13 Random forest (RF) 
14 Gradient boosting (GB) 
15 F1-Measure 

16 Precision 
17 Recall 
18 Hand motion 
19 Hold posture 
20 Convolutional Neural Network 
21 Sliding Window 

اكنون استادیار گروه  مهندسي فراگير از دانشگاه برادفورد انگلستان اخذ كرد. وی هم

قم مي دانشگاه  فناوری اطلاعات  و  پژوهشي مورد علاقه  باشد. زمينهكامپيوتر  های 

های ای، محاسبات فراگير و سيستمهای چندرسانههای سيار، سيستمایشان سيستم

 شاني رایانامه ایشان عبارت است از: ن  پزشکي از راه دور است.

f-fotouhi@qom.ac.ir   

22 Recurrent Neural Network 
23 Tokenizing 
24 Zero Padding 
25 Embedding Layer 
26 Dropout Rate 
27 Overfitting 
28 Dense 
29 Activation Function 
30 Records 
31 Experimental Setup 
32 Shuffle 
33 Rectified Linear Unit 
34 Adaptive Moment Estimation (Adam) 
35 Loss Function 
36 Binary Cross Entropy 
37 Epoch 
38 Batch Size 
39 Equal Error Rate 
40 ASCII printable characters 
41 Index 


